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序 言
 

为深入贯彻落实习近平总书记关于网络强国的重要思想，围绕党的十九大以来网络空间

安全领域的科研成果，分享有关网络与数据安全研究成果和应用经验，广泛探讨网络空间安

全所面临的风险挑战问题，促进技术创新，推动网络与数据安全产业发展，在福建省科学技

术协会、中国通信学会、福建省通信管理局和福建省工业和信息化厅的指导下，由福建省通

信学会、福建省互联网协会、福建省网络与信息安全产业发展促进会、福建省信息协会、福

建省计算机学会、福建省高校教育信息化学会、福建省卫生信息协会、福建省互联网信息交

流协会、福建省互联网金融协会共同主办，福建中信网安信息科技有限公司、福州市晋安区

委人才工作领导小组办公室、福州市晋安区科学技术协会共同承办，于 7 月 1 日起面向福建

省内企事业单位、省内高校（含高职）公开征集福建省 2022 年东南科技论坛——数据安全与

数字经济产业融合发展论坛第三届“华安星杯” 网络与数据安全优秀解决方案。 

活动期间，共收到来自省内高校、运营商、网络安全企业、科研机构、医疗卫生等单位

的解决方案作品 25 篇，内容涵盖数据安全、网络安全两大板块，涉及 5G、人工智能、北斗

网格码、零信任、微隔离、隐私计算等技术领域。由福建省互联网网络与信息安全专家组成

的作品评审专家组遵循“公平、公正、公开”的原则，从解决的方案的立意创新性、撰写的

规范性、研究的先进性、数据和结论的可信度以及推广示范应用价值等角度展开详细评审。

经过深入研讨，最终综合评议出 12 篇优秀解决方案，并与其他 13 篇解决方案作为《福建通

信科技》（闽内资准字 K 第 111 号）增刊发行。 

在此特别感谢积极参与此次征集活动的投稿作者，同时也对评审专家、《福建通信科技》

编委会、指导单位、主办单位、承办单位等工作人员的辛勤付出表示衷心的感谢！ 

 

编 者 

2022 年 9 月 13 日  
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数字证据链的多维关联度分析方法 

邓文涛 1  陈洪 2  张明辉 2  林睫菲 2  刘延华 1 

（1.福州大学 计算机与大数据学院，福建 福州 350108； 

2.国网信通亿力科技有限责任公司，福建 福州 350003） 

摘  要：受数字证据的海量性、关联复杂性和动态可变性等特点影响，现有的犯罪取证工作存在着

数字证据分散，取证分析效率低等问题，降低了数字证据的实际证明力，影响数字证据在实际审判中的

采纳程度。本文提出一种基于多维关联度的数字证据分析方法。首先，设计一种数字证据标准化表示方

法，将数字事件和其之间的关联关系进行规范化描述。然后通过对数字事件关联关系的分析，提出了多

维度关联度计算方法以及基本证据环的构造分析。实验结果表明，所提出方法构造的数据证据链对于提

升数字证据的证明力具有一定的应用意义。 

关键词：数字取证；数字证据链；证据环；关联度 

 

0 引言 

数字取证是一种收集和分析数字证据的法律

程序，目的是将嫌疑人和数字犯罪活动联系起来[1-

2]，已成为数字犯罪调查的重要部分。数字取证的

核心就是反复分析证据事件之间关联性，重复、回

溯地建立更多数字证据链[3]的过程。 

数字证据链描述了数字证据之间的相互作用

及逻辑关联性。在案件调查中，可能需要提供不同

结构的证据链，它们的证明力也是不同的 [4]。因此，

如何构造有效的多样性的数字证据链，成为数字证

据研究的重要内容。 

围绕数字证据链的综合分析，本文研究了数字

证据链的多维关联分析方法，实现了数字证据的有

效构造。主要研究工作与贡献如下： 

（1）提出了数字证据的标准化表示方法，解

决了数字证据链中主客体、数字事件以及多种关联

关系的规范化表达，为数字证据关联度的表示与计

算提供了重要支持。 

（2）研究了数字事件的多维综合关联度的计

算方法，提出基于时间间隔的时间关联度、基于

Jaccard 系数的主客体关联度、基于 LDA 算法的内

容关联度等多种关联度的计算方法，实现了数字事

件之间关联度的自动计算。 

1 相关工作 

1.1 抽象数字事件的重构方法 

Somayeh Soltani 等[5]研究通过使用文件系统元

数据中的应用程序来重建高级事件，并提出了一个

事件重构框架，用于确定哪些应用程序已在受损系

统上运行。伏晓等[6]针对计算机入侵取证中的入侵

事件场景重构技术进行了研究。Song S[7]针对 An-

droid 网络钓鱼攻击问题，提出了一个应用数字取

证工具，该工具可以成功地在安卓设备上重构攻击

的场景。此外，还有一些研究工作关注了数字证据

链的可视化技术[8]，在证据链的呈现方面取得了不

错的效果。 

1.2 基于时间线的证据链研究 

时间线分析方法是研究证据链的基本方法，

Yoan Chabot 等[9]提出了事件的时间线构建模型，

设计了事件重构中关联度计算方法，实现了事件之

间的时间、主客体、规则等多种关联度的量化计算，

并以形式化和实例两种方式验证了方法的有效性，

对于证据链的关联性分析具有很好的参考价值；

Hargreaves 等[10]研究了证据链中基本事件的融合方
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法，并提出了基于模式匹配的数字事件自动重建框

架，为证据链的超级时间线分析做了一些有益探索。

为了分析Windows系统中的数字事件的发展态势，

Yuandong Zhu[11]提出了基于 Windows 还原点状态

比较的数字事件的时间线分析方法，使得数字事件

的改变更容易被发现。 

2 数字证据的规范化表示 

一个数字证据是由一个或多个数字事件及其

相关主体、客体等关联而成的。而一个数字事件是

表示是若干主体对若干客体实施的某些操作。 

2.1 主客体的表示 

一个主体 is ，包括以下几个部分组成： 

（1）s_id：识别主体的唯一性编号。 

（2）s_name：主体的名称，如 Firefox、Foxmail、

Windows 等。 

（3）s_user：运行主体的系统用户名称或社会

用户本人； 

（4）s_image：主体如果是进程，该部分表示

其对应的硬盘映像；如果主体是社会用户则为其本

人。 

（5）s_host：主体如果是进程，该部分表示进

程所在的设备或系统名称；如果主体是社会用户则

为本人。 

一个数字事件可能涉及多个主体，此时事件的

主体集合可以描述为： },...,,{ 21 nsssS  。 

一个客体 jo ，包括以下几个部分组成： 

（1）o_id：识别客体的唯一性编号。 

（2）o_name：客体的名称，如 file1、pic1 等。 

（3）o_source：客体的来源，如一张照片采集

于某主机或某网站等。 

（4）o_tc：客体被创建的时间或最早被发现的

时间。 

（5）o_tu：客体最后一次被更新（修改）的时

间。 

（6）o_tr：客体最后一次被读取的时间。 

（7）o_device：客体的原始生成来源，如一张

照片可能由一部相机拍摄产生。 

（8）o_owner：客体的属主，即客体的拥有者，

可能是一个用户或机构等。 

（9）o_user：最后访问客体的用户名称。 

一个数字事件所涉及的客体集合描述为

},...,,{ 21 moooO  。 

2.2 数字事件的表示 

事件集合表示为 },...,,{ 21 leeeE  ，一个事件

ke 主要包括以下几个部分： 

（1）e_id：识别事件的唯一性编号。 

（2）tstart：事件开始或最早出现的日期时间。 

（3）tend：事件结束或最迟出现的日期时间。 

（4）e_local：事件发生的地点，如某一主机、

一个地方等。 

（5） eS ：事件所涉及到的所有主体的集合。

},|{ ersEeSsS se  ， sr 表示主体与事件之

间的关联关系， sr 的定义见下文。 

（6） eO ：事件所涉及到的所有客体的集合。

},|{ eroEeOoeO o ， or 表示客体与事件

之间的关联关系， or 的定义见下文。 

（7） eE ：与该事件相关的所有其他事件的集

合。 },|{ erxExEeeE e ， er 表示事件之

间的关联关系， er 的定义与计算方法见下文。 

（8）e_info：描述事件的一段文字或若干个关

键词，可用于基于主题和内容的检索、挖掘或相似

度计算等数字证据分析。 

2.3 关联关系的表示 

关联关系是数字证据链中的关键信息，一个证

据链的证明力大小往往由其包含的关联关系所决

定。 

（1）数字事件与主体之间的关联关系 sr  

数字事件和主体之间存在直接参与和间接影

响的关系，令 sr ={参与,影响}。 

（2）数字事件与客体之间的关联关系 or  

客体最常见的对象形式为数据或文件，通过借

鉴文件的访问方式，令 or ={创建,修改,删除,读取,

终止}。 

（3）事件与事件之间的关联关系 er  
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与 sr 和 or 相比，数字事件之间的关联关系 er

更为复杂，包括基于属性域的关联、基于时间关系

的关联、基于因果关系的关联、基于事件内容的关

联等。 

那么，数字事件之间的关联关系定义为： er

={主体关联度,客体关联度,时间关联度,内容关联

度}。 

3 数字事件的关联度计算 

3.1 时间关联度的计算 

在取证中，一些数字证据可能只有一个创建时

间或访问时间，这增加了数字事件的结束时间或发

生周期等属性的确定难度。采用艾伦代数（Allen 

algebra）表示法[12]来表示数字事件之间的时间间隔。 

两个事件间的时间间隔计算如下： 

start endt tTs y x                        （1） 

给定一个时间阈值 ，当Ts 超过 ，则将两个

事件的时间关联度设置为 0。 的大小视数字证据

事件的类型而定，如调查 Web 浏览事件和 Email 行

为时，  的取值是不同的。 

当数字事件之间的时间间隔小于 时，用关联

度函数 ),( yxret 来对两个事件之间的时间间隔进

行量化度量，计算结果称为超时间线的时间关联度。 

假设事件 x 发生在事件 y 之前，则 ),( yxret 的

计算如下： 

( , ) ( , ) ( , ) ( , )etr x y start x y equal x y meet x y   

( , ) ( , ) ( , )overlap x y during x y finish x y  

( , )before x y     （2） 

在公式(2)中，除了 ),( yxbefore 外，其他函数

均为二值函数，当满足如文献[12]给出的对应约束

条件时，函数的值为 1，否则值为 0。 

当 Ts 的 取 值 范 围 是 (0,  ) 时 ， 函 数

的计算如公式（3）所示： 

2( , ) 1 ( )befor
T

e x y
s


               （3） 

从数字取证分析的一般规则来看，当两个数字

事 件 同 时 发 生 或 发 生 周 期 相 同 ， 即 满 足

),( yxequal 或 ),( yxstart 时，则认定它们之间的

时间关联性更强。 

为此，我们设定一个大于 1 的常数  ，来增强

这两个函数在时间关联度计算中的权重，此时函数

),( yxret 的计算公式就更新为： 

( , ) ( , ) ( , )etr x y start x y equal x y    

( , ) ( , ) ( , )meet x y overlap x y during x y    

( , ) ( , )finish x y before x y                （4） 

3.2 基于 Jaccard 系数的主客体关联度计算 

数字事件由多个属性域组成，当两个事件的属

性域具有同一数值或指向同一对象时，则采用

Jaccard 系数来计算事件之间的主客体关联度。 

设J(A, B)表示 Jaccard 系数，其定义如下： 

J(A, B) =
|𝐴∩𝐵|

|𝐴∪𝐵|
                       （5） 

其中，|𝐴 ∩ 𝐵|表示两个集合中的交集中的元素

的数目，|𝐴 ∪ 𝐵|则表示两个集合的并集中元素的数

目。 

（1）基于同一主体的关联性度计算 

每个事件的
eS 都包含若干个主体，两个事件

之间拥有共同主体数目所占的比值来作为它们的

关联度。 

即事件 x 和 y 的主体关联度计算如下： 

𝑟𝑒𝑠(x, y) =
|𝑆𝑥∩𝑆𝑦|

max(|𝑆𝑥|,|𝑆𝑦|)
              （ 6） 

其中， xS 表示数字事件 x 包含的所有主体的

数目， yS 表示数字事件 y 包含的所有主体数目，

|𝑆𝑥 ∩ 𝑆𝑦|则表示数字事件 x 和数字事件 y 共同包含

的主体的数目。 

（2）基于同一客体的关联度计算 

每个数字事件的 eO 都包含若干个客体，这里

将用两个数字事件之间拥有的共同客体数目所占

的比值来计算它们之间的关联度。 

事件 x 和 y 之间的客体关联度计算公式如下： 

𝑟𝑒𝑜(x, y) =
|𝑂𝑥∩𝑂𝑦|

max(|𝑂𝑥|,|𝑂𝑦|)
                （ 7 ） 

其中， xO 表示事件 x 包含所有客体的数目，

yO 表示事件 y 包含的所有客体数目，|𝑂𝑥 ∩ 𝑂𝑦|则

表示事件 x 和事件 y 共同包含的客体数目。 

3.3 基于 LDA 的事件内容关联度计算 

),( yxbefore



 

6 

事件的 e_info 是由文本或若干个主题词来描

述的，通过 LDA 主题模型计算事件内容的相似度，

来量化两个数字事件之间的内容关联度，计算步骤

如下： 

Step1：获取两个事件的 e_info 的内容； 

Step2：利用 LDA 主题模型，对两个数字事件

的 e_info 内容进行主题词提取，并将获得的主题词

及其分布概率转化为主题词权值对，如表 1 所示： 

表 1 两个事件的内容主题词权值对 

主题词集合 T 
主题词权值对 

在事件 x 中的权值 在事件 y 中的权值 

T1 
1x  1y

 

T2 
2x  2y

 
…… …… …… 

Tn 
xn

 yn
 

 

其中，主题词集合 },...,2,1{ TnTTT  ，由两个

事件 e_info 中主题词组合生成。对每个主题词 iT ，

在事件 x 的 e_info 中的概率为
xi ，在事件 y 的

e_info 中的概率为
yi 。 

Step3：由表中的权值对数据，计算事件内容的

相似度 ),( yxrek ，公式如下： 

n
yxr

n

i

yixi

ek






 1

2 ))(1(

),(



      （8） 

至此，设计了数字事件之间的多个关联度计算

方法，包括 ),( yxres 、 ),( yxreo 、 ),( yxret 和

),( yxrek 等，从不同角度呈现了数字证据链中的数

字事件的联结关系。 

为了更加综合地分析两个数字事件之间的关

联关系，定义一个综合相似度函数 ),( yxr ，将它们

之间的不同关联度进行加权求和，公式如下： 

),( yxr =
s × ),( yxres +

o × ),( yxreo +
t

× ),( yxret +×
k × ),( yxrek     （9） 

式中，不同关联度对应的权重系数 s 、 o 、

t 和 k 可由领域专家设定。 

4 实验结果与分析 

4.1 实验数据 

为了验证所提出的证据关联度计算方法和数

字证据链构造方法，本节以 DFRWS 2013 年会挑

战赛（DFRWS The 2013 Data Sniffing Challenge）

发布的 Web 浏览数据(即 txt-04:975KB)[13]和自行

采集的 Web 浏览数据集开展实验。 

4.2 基于时间和主客体关联度的证据链构造 

根据𝑟𝑒𝑡(𝑥, 𝑦)、 ),( yxres 、 ),( yxreo
的计算公

式，计算数字事件之间的对应关联度，并用有向图

形式来表示实验结果，每个节点代表一个浏览事件，

有向边则表示事件之间的时间先后关系，事件之间

的关联度大小作为边的值。 

部分证据链如图 2、图 3 所示： 

 

图 2 基于时间关联度的证据链 

 

 

图 3 基于客体关联度的证据链 

4.3 基于内容关联度的证据链构造 

本实验使用自行采集的 Web 浏览数据集进行

实验。 

为了便于分析数字事件之间的关系，设置一个

内容关联性约束的阈值，减少数字事件的数量。图

4 所示的是内容关联度阈值设置为 0.9 的结果图。 
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图 4 内容关联度大于 0.9 的数字证据链 

在实际取证工作中，取证专家可以根据需要设

置具体的内容关联度阈值，查看哪些数字事件具有

更好的内容相关性。 

结束语 

本文围绕数字证据链的自动构造与分析问题，

在对数字证据规范化表示的基础上，提出了基于多

维关联度计算的数字证据链构造方法。通过对数字

事件关联关系的分析，对不同维度关联关系的计算

进行了具体的定义。与已有研究工作相比，提出的

数字证据关联度分析丰富更加丰富，且能够进行自

动化计算，对于实现数字证据链的自动化分析与构

造具有积极作用。 
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数据开放共享安全解决方案 

高 垠  李剑飞  陈惠源 

（福建极推科技有限公司，福建 福州 350001） 

摘  要：为有效挖掘数据价值的同时保证数据的安全性，本文提出构建数据开放实验室，利用中心

化与弱中心化两种模式，以及联邦学习等隐私计算技术，完成数据在提供方本地使用，完成加密联合建

模的解决方案。不仅提高数据共享和业务协同能力，同时确保数据不出域、保障数据隐私权，旨在解决

数据在受控环境下的价值挖掘问题，在政府监管下，拉通数据供需，规避数据权属界定问题，既实现了

数据要素的价值挖掘，又充分地保障了数据安全。 

关键字：数据共享；业务协同；数据安全 

 

1 背景 

第四次工业革命以数字化、智能化、网络化为

核心，而数据资源作为重要生产要素，蕴藏了巨大

的价值，被认为是 21 世纪的“黄金”“石油”。2019

年，党的十九届四中全会首次将数据与土地、劳动

力、资本、技术、并列作为重要的生产要素。2020

年，《中共中央国务院关于构建更加完善的要素市

场化配置体制机制的意见》和《中共中央国务院关

于新时代加快完善社会主义市场经济体制的意见》

均强调要培育和发展数据要素市场。2021 年，“十

四五”规划《纲要》进一步明确提出，要建立数据

资源产权、交易流通、跨境传输和安全保护等基础

制度和标准规范，推动数据资源开发利用。 

数据要素的特殊属性，要求加强数据资源的开

放共享。数据越多价值越大，越分享价值越大，越

不同价值越大，越跨行业、区域、国界价值越大。

因此，实施数据开放共享，优化治理基础数据库，

不断完善数据权属界定、开放共享、交易流通等标

准和措施，促使数据资产重复使用、多人共同使用、

永久使用，加快推动各区域、部门间数据共享交换，

显得十分必要。 

但由于政府、企业各部门间不同系统和业务的

闭塞性和阻隔性，数据信息共享困难、数据孤岛问

题严重；而通过分布式建模计算整合数据源的方式，

在数据的传输和处理方面效率低下；另外随着人工

智能技术进一步发展和应用，数据隐私问题日益突

出，“数据泄露、数据贩卖”等数据安全事件的频

繁发生也给个人、企业、社会带来了巨大影响。就

目前而言涉及到数据的隐私保护、数据归属权等难

题，在兼顾数据安全和隐私的条件下想要实现数据

融通共享，仍处于“不敢”、“不能”、“不愿”状态，

在数据合作和融通过程中，广泛面临以下问题： 

（1）数据缺乏安全管控手段 

数据融通后，数据拥有者失去了数据的控制权，

无法对协同出去的数据的使用进行干预和监控，难

以对数据使用的行为进行管控审计，如果不能对数

据确权，明确数据的产生者、使用者、管理者及受

益者，将无法很好实现数据的精准授权，严重阻碍

数据的流通以及价值变现。 

（2）数据安全保护不足 

数据在融通过程中，缺乏安全的计算处理环境，

数据在处理过程中可能被非法窃取，或者在计算后，

计算结果仍然可能会被泄露，导致数据的拥有或管

理方不放心让自己的数据进入公共域。 

（3）数据隐私防护不足 

由于被共享数据的知情和授权不足，分享的数

据很多是明细的“裸数据”，具有极大的安全隐患，

数据的拥有者出于隐私考虑，不愿意共享数据，因

此如何做好隐私防护，实现数据共享与合作“知情
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权”、“最小化利用”成为数据合作价值挖掘的必要

前提。 

（4）数据融通合作基础设施不完善 

首先，各方缺乏统一的数据标准，数据的定义、

口径各有不同；其次，缺乏高效便捷的数据合作基

础设施，各机构的数据库、数据加工引擎、算法、

可视化工具等各不统一，在合作过程中需要投入巨

大资源进行系统改造、对接，造成数据合作困难、

合作周期长。 

2 解决方案 

基于固定安全边界保障数据不出域的原则，构

建数据开放实验室，打造集数据资源、算力、算法、

办公场所等条件可信安全的数据分析及价值挖掘

的工具平台，旨在解决在数据安全的情况下进行数

据的受控开放以及数据价值挖掘问题。（架构图如

图 1-1） 

 

图 1-1 平台架构图 

（一）平台架构说明 

（1）硬件层 

硬件层包括云平台、物理服务器、自主可控的

光磁存储介质，为平台提供数据计算、数据存储等

能力；同时依托于kubernetes容器化管理平台，实现

硬件资源容器编排管理。 

（2）底层平台层 

底层平台层整合大数据基础平台、数据资源管

理平台、用户中心、fate计算引擎平台，打通各大平

台或软件模块生态流程。大数据基础平台不仅能提

供分布式计算、存储能力，同时也可以提供丰富的

技术组件；数据资源管理平台统一纳管结构化数据，

为模型训练、模型推理、数据处理、数据共享等应

用提供数据源；用户中心提供用户权限管理的能力；

fate计算引擎平台能够针对外部不可出域数据，提供

联邦学习计算能力。 

（3）数据资源层 

利用底层平台层提供的工具，在数据资源层完

成数据集成、数据治理、数据清洗，进而建设数据

仓库，最终形成数据资源目录，实现数据全域治理

和全生命周期管理。 

（4）服务层 

服务层可提供网关服务、接口服务、代理服务

这三大服务。网关服务提供统一鉴权、请求转发等



 

10 

功能；接口服务提供算法资源监控、算法开发服务、

联邦训练服务、联邦预测服务等功能；代理服务提

供文件代理、API代理等功能。 

（5）应用层 

应用层具有数据实验室、联邦学习平台等模块，

可以针对不同的应用场景提供不同的服务。数据实

验室是基于固定安全边界提供数据资源、算力、办

公场所等条件的支持易数工场受托服务业务及自身

算法孵化的封闭的数据分析及数据挖掘工具；联邦

学习平台针对不出域的数据，通过联邦计算的方式，

实现数据融通，实现数据可用不可见的安全流通解

决方案；运营平台可提供监控系统运维、展示数据

资源目录、管控数据资源的开放权限、算法孵化管

理等功能。 

同时为增强数据的可信度和提升审计监管能力，

平台在各环节依托区块链存证能力，实现数据审核、

应用的全方位监管；为保障数据安全，平台打造完

整安全体系：针对硬件及运维侧，有运维管控及安

全交换边界；在数据侧，包括数据库审计、脱敏、

终端防泄漏、网络防泄漏能力；面向服务侧，则通

过API网关监测、4A统一安全管控保障API安全及权

限安全；应用侧则依托应用安全管控对应用安全进

行保障。在以上工具基础上构建数据安全治理管控

平台形成数据全生命周期安全保障，面向用户提供

数据安全可视化及管控能力。 

（二）核心能力 

其中以“中心化算法孵化”及“弱中心化联邦

学习”两种模式为核心，以数据及算力资源统一配

置管理为根本，以数据处理、数据分析、模型训练、

模型预测等算子研发为基础，以不断完善“算法仓

库”为重点，对接自研区块链形成数据生命周期全

流程监管，从而有效解决数据融通过程中的数据价

值安全挖掘的核心问题。 

（1）中心化算法孵化模式 

通过封闭的网络环境和固定的物理空间，结合

统一的数据资源池、丰富的算力与算法资源，满足

用户的数据需求，实现数据的受控开放，并通过区

块链技术，实现了数据协同开发过程的全流程存证

记录。当数据所有方同意数据使用权释放至平台时

可采用该模式进行数据挖掘，通过搭建网络隔离与

物理空间隔离的环境结合全方位的数据安全工具

充分保障数据安全，通过打造数据资源池与丰富的

算力环境，为每位数据需求方提供独立安全的训练

环境，数据需求者在平台中进行训练与分析后，将

结果通过 API 方式进行交互，原始数据无法获取，

训练结束后该需求方的独立工作台包含申请数据、

运行中间结果、算力等自动销毁。如下图： 

（2）弱中心化联邦学习模式 

针对不出域的数据，通过联邦计算的方式，实

现数据融通环节通过数据可用不可见技术提供数据

可用不可见的安全流通解决方案，释放数据价值，

实现产业间高效协同，助力政企数据、企企数据价

值的共享与协作。当数据所有方与数据需求方的数

据均不可出域，且需要进行联合建模时，可通过平

台提供的联邦学习方式，完成数据在拥有方本地使
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用，完成加密联合建模，通过在数据拥有方部署本

地计算节点，通过加密样本对齐、加密训练等，数

据拥有方不交换原始数据，仅在加密保护下交互中

间计算结果，通过联合建模方式获取最终模型，不

仅提高数据共享和业务协同能力，同时确保数据不

出域、保障数据隐私权。如下图： 

（三）方案优势 

（1）低代码一站式数据开发工具 

数据开放实验室针对作为封闭的数据价值挖掘

工具平台，提供一站式的数据开发工具。支持针对

结构化数据的数据分析建模、机器学习算法开发，

针对非结构化的（视频、文本、图片）等深度学习

的算法开发，同时，针对不出域的数据可以通过联

邦计算的方式实现“数据可用不可见”。 

 

数据开放实验室的算法训练工具基于

kubernetes，kubeflow 和 docker 虚拟化技术实现训练

环境的自动部署和分布式训练环境，并提供了包括

数据下载，在线训练，在线验证，算法镜像封装等

一站式工具。 

数据开放实验室提供 Jupyter 编辑器支持开发

者进行算法编辑，还内置许多联邦学习算子与算法，

并提供托拉拽面板进行联邦学习训练，通过一站式、

图形化算法训练工具大大降低用户的操作难度。 

（2）全方位安全管控 

在数据开放实验室内部系统及底层平台符合

“等保三级”的前提下，数据开放实验室还引入了

以下安全技术手段： 

a. 网络安全体系优化 

在本地政务外网基础上，划分安全域，包括数

据汇聚区、数据治理区、数据安全计算区、数据运

营区，安全区间配备网络安全隔离设备，如

VFW,VIPS,VWAF 等，确保区间数据流、指令流严
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格受控。 

b. 数据全生命周期安全保障 

针对数据接入、存储、传输、计算、交换、销

毁流程，配备数据安全分类分级、终端数据防泄漏

系统、数据存储防泄漏、网络异常行为阻断、数据

库防火墙、数据库脱敏加密等系统，保障数据全生

命周期安全。 

c. 数据权限控制 

以身份为中心，通过帐号管理、认证管理、集

中授权、综合审计等软件子系统，实现应用系统及

数据资源的最小实体级授权，统一的访问入口维护，

运营、运维、技术及数据需求方各类用户角色的操

作及生命周期进行管理。 

d. 数据安全计算 

针对入驻的产业用户和生态服务商，通过固定

网络环境、固定操作空间的数据开放实验室进行封

闭的数据开发挖掘，借助联邦学习、多方安全计算

等核心计算，实现“数据可用不可见”，流通的只是

加工处理过的数据结果而非原始的明细数据。 

（3）隐私计算安全加持 

数据开放实验室通过提供联邦学习实现各参

与方无需共享或交换各自敏感数据的情况下进行

联合建模，支持横向联邦学习、纵向联邦学习常见

模式。内置 LR、GBDT、DNN 等机器学习算法，

通过联邦学习进行模型碰撞实现数据隔离：联邦学

习的整套机制在合作过程中，数据不会传递到外部，

通过同态加密、隐匿计算等为数据实验室不出域的

价值碰撞提供了安全加持。 

（4）一体化资源配置 

数据开放实验室通过前台、后台的方式实现数

据资源、算力资源的统一管控、统一配置。产业用

户或者生态服务商通过数据资源、算力资源申请的

方式进行任务是申请，数据开放实验室平台运营方

可以对其任务进行审核并通过工具进行资源配置，

实现了数据资源和算力资源的整体运营。 

3 应用经验 

（1）“数据沙箱”工具助力某市产融平台风控

服务 

需求背景： 

 响应国家扶贫政策号召，某市建设“三农”

产融平台解决农民“贷款难”问题 

 三农业务涉及农宅、农地、农机、种植大

户、养殖大户等数据，数据来源农业局、林业局，

需要协调数据出域问题，另外也需进行数据治理工

作。 

解决方案： 

当地大数据局协调农业局、林业局数据，以“数

据沙箱”形式将数据资源、算力资源、数据开发工

具提供给数据开发者，数据开发者完成模型开发后

提交政府审批，审批通过后以API形式提供数据服

务至数据需求方（产融平台运营方），后续API调用

过程、授权信息通过区块链留痕确保后续可追溯，

从而实现“数据开发者”、“数据需求方”在不持

有数据的前提下使用数据。 

（2）“联邦学习”工具助力某助贷公司实现精

准营销 

需求背景： 

 某市助贷公司需使用不动产、公积金等数

据帮助银行对存量客户进行二次营销； 

 助贷公司可获取用户手机号、身份证号等

信息； 

 政府侧担忧不动产、公积金等涉及公民财

产数据开放引发数据安全风险及隐私泄露问题。 

解决方案： 

在大数据局侧和助贷公司使用数据实验室中联

邦学习平台，数据分别上传至各自域内节点，助贷

公司通过隐匿查询方式获取大数据侧标签化信息，

确保数据不出域前提下的联合分析。 

 

参考文献： 

[1] 周茂雄. 国内外数据安全研究领域前沿动

态追踪：基于 2013 年以来的文献计量分析[J].科技

管理研究，2022，42(12):17-27. 

[2] 侯雨桐,马兆丰,罗守山.基于区块链的数据

安全共享与受控分发技术研究与实现[J].信息网络

安全，2022，22(02):55-63. 
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等保 2.0 综合管理平台的设计与实现 

陈 明  林志刚  林传捷 

（福建医科大学附属第一医院信息中心，福建 福州 350005） 

摘  要：本文以某三甲医院为例，提出一种基于等保 2.0 综合管理平台的安全建设方案，实现对信

息系统“定级、备案、整改、测评、安全自查和监督检查”的整体过程运行管理，克服医院无法掌握系

统安全状态、无法管理等保工作进度等问题，等保管理趋向标准化，有效提升医院安全管理效率和质量，

为其它单位等保全流程的建立提供参考。 

关键词：等级保护、等保综合管理平台、安全管理 

 

引言 

随着信息技术的发展，国家与社会的运转越来

越离不开各种各样的信息系统，重要的、基础的信

息系统更是关系着国家命脉。信息系统及网络设施

的安全性直接关系到医院医疗工作的正常运行，一

旦网络瘫痪或数据丢失将会给医院带来巨大的灾

难和损失。医院信息系统涉及大量经营和患者医疗

等隐私信息，这类信息的泄露和传播将会给医院、

社会和患者单来风险[1]。在新的安全形势下，国家

越来越重视等级保护工作，现阶段医院对重要等级

信息系统开展等级保护工作主要依赖于第三方安

全服务机构提供的等级保护相关服务，面对第三方

繁杂的报告和文档，其难以真实感受等级保护给重

要等级信息系统带来的安全性变化，也无法在第三

方安全服务机构提供服务的过程中感受到等级保

护工作的进展，更难以从第三方安全服务单位的报

告及官方文档中快速获得有关自有重要等级信息

系统安全方面的建议[2]。针对上述缺点，本研究以

某省属三级甲等医院的等保工作为例，针对医院在

等保工作中的困扰，依据国家网络安全等级保护等

级保护 2.0相关标准并进行总体归纳、综合分析后，

提出新的一套涵盖安全物理环境、安全通信网络、

安全区域边界、安全计算环境、安全管理中心、安

全管理制度、安全管理机构、安全人员管理、安全

建设管理、安全运维管理等等保相关基本要求的配

置检查、管理配套的解决方案，实现对信息系统“定

级、备案、整改、测评、安全自查和监督检查”的

整体过程运行管理，帮助医院建立等保全流程管理
[3]。 

1 主要问题 

该省属三级甲等医院依托于第三方安全服务

机构完成等级保护建设及运维工作，最终完成等级

保护测评和等级保护备案，其安全技术防护体系的

建设已经趋于完善，但是该医院在等级保护工作过

程中仍存在以下问题： 

1.1 无法掌握系统的安全状态 

通过第三方服务文档，医院无法明确的掌握等

级信息系统的总体安全状态，对整体的安全状态没

有清晰，完整的认识，无法简单明了地了解等保对

象的指标差距、总体情况和具体项目，不能通过这

些文档来跟踪相关指标差距项目的实时状态，面对

监管部门不定期的安全检查，缺乏全面的安全数据

支撑，面对检查时往往是被动状态。 

1.2 无法即时管控工作进度 

等保建设工作属于体系化、标准化、规范化等

要求较高的工作，医院在对等级保护工作内容还未

达到透彻了解的情况下，难以做到对等级保护工作

进行合理、有力、规范的控制和管理[4]。面对繁杂

的报告和文档，医院难以感受等级保护为信息系统
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带来的安全性变化，也无法在第三方安全服务机构

提供服务的过程中感受到等级保护工作的进展，更

难以从第三方安全服务单位的报告及官方文档中

快速获得有关自有重要等级信息系统安全方面的

建议。 

1.3 无法实施等保标准化管理 

医院在等级保护建设及运维工作中存在以下

问题：各种管理制度不够完善，未进行体系化的梳

理与落实；虽通过第三方服务方式进行增补与修订，

但医院在等级保护建设及运维的工作中，难以根据

本单位的实际情况将制度系统地、规范地应用到信

息系统的日常管理之中，并规范有序地实施等级保

护的标准化管理。  

2 现有解决方案分析 

目前国内针对等保管理主要的解决方案为信

息安全等级保护综合管理系统和等保检查工具箱。

信息安全等级保护综合管理系统适用于政府及企

事业单位，为政府及企事业单位日常网络与信息安

全管理工作的日常管理支撑工具，可为相关部门网

络与信息安全管理工作提供专业化的技术支撑，指

导并协助用户开展网络与信息安全日常管理工作，

提升工作效率，提高检查质量。这类解决方案适用

于大型行业内部的上传下达工作，提高等级保护的

日常运维效率，但对等保的资产梳理、人员管理、

建设管理等其他方面需求不能充分满足。等保检查

工具箱适用于网安部门、测评机构并为其提供专业

检查知识和检查方法，提高其标准化、规范化水平，

它是公安机关网安部门开展网络安全检查工作的

一体化专用便携式监察装备，具有规范检查、工具

调用、结果展示等功能，集成定制有专门的安全检

查工具，为公安机关网络安全执法检查提供专业检

查知识和检查方法，提高网络安全执法检查的常态

化、标准化和规范化水平。这类解决方案适用于网

安监察部门提供检查效率，对单位本身的等保管理

不能提供有力的支撑[5]。 

3 方案目标与要求 

3.1 方案目标 

针对医院在等保工作中遇到的各种问题及现

有方案的不足，结合医院等保工作实际情况，本文

提出基于等保 2.0 的综合管理方案的解决方案。该

方案面向信息系统运营商，旨在帮助医院建立针对

各类等保对象建立等保全流程管理，动态掌控等保

对象的合规与安全状态，建立体系化、标准化、规

范化的管理体系，提高工作效率和安全管理水平。 

3.2 技术要求 

依据国家等保 2.0的基本要求以及安全设计技

术要求，方案涵盖安全物理环境、安全通信网、安

全区域边界、安全计算环境、安全管理中心、安全

管理制度、安全管理机构、安全人员管理、安全建

设管理、安全运维管理等方面的配置检查、管理配

套，实现对信息系统的定级、备案、整改、测评、

安全自查和监督检查的整个过程进行整体过程运

行管理。 

4 等保 2.0 综合管理平台方案设计 

4.1 等保全局展示 

等保罗盘功能作为创建等保对象的入口，能清

楚的了解各等保对象的等保工作运行情况，引导用

户进行定级、备案、自评、测评等工作，支持查看

每个节点的具体步骤并引导用户进入对应节点进

行具体工作，对用户的等保阶段工作起到引导作用。

支持对单个的定级对象进行废止、删除、修改以及

对等保情况进行复评以及归档等操作。 

4.2 系统定级管理 

平台定级管理功能可使医院快速了解单位内

部各等保对象定级情况，并引导用户进行初步定级

和建立定级过程所需的各类材料清单，同时提供定

级工作所需的各类材料模板，支持自定义定级相关

文档和定级相关材料的自动化输出并进行有效管

理，辅助用户在定级过程进行管理。 

4.3 系统备案管理 

系统备案管理功能帮助用户单位快速了解单

位内部各等保对象备案情况，并引导用户进行备案

管理和建立备案过程所需的各类材料清单，同时提

供备案工作所需的各类材料模板，支持自定义备案

相关文档和备案相关材料的自动化填充与输出并

进行有效管理，辅助用户在备案过程进行管理。 
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4.4 等保指标自评 

等保指标自评提供等级保护基本要求的指标

差距分析与整改向导功能，通过内建在系统中的有

关等级保护基本要求合规性的多种指标数据库，如

等级保护基本要求指标库、等级保护推荐策略基线

库、信息产品安全配置操作知识库等，与等级信息

系统资产进行匹配后，构建等级信息系统的等级保

护基本要求合规状态属性模型，为等级信息系统的

每项资产提供相应的等级保护基本要求合规性推

荐指标、操作指引、操作记录及符合性辅助判断等

关键功能。 

4.5 等级测评 

等级测评功能帮助医院快速了解单位内部各

等保对象等级测评情况，并引导用户进行等级测评

管理和建立测评过程所需的各类材料清单，同时提

供测评工作所需的各类材料模板，支持各类自定义

测评过程相关文档和测评相关文档的自动填充与

输出并进行有效管理辅助用户在等级测评进行管

理。 

4.6 等保归档 

等保归档功能提供各个定级对象各个年度的

等保材料归档情况，提供全部下载、按时间搜索按

定级对象搜索等功能，并且支持对单个定级对象的

定级、备案、自评、测评、管理制度五大维度的单

独归档文件管理，方便用户在进行安全检查、等级

测评等情况下可以快速调用。 

 

图 5-1 等保 2.0 综合管理平台 
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5 应用效果 

该省属三级甲等医院依据以上方案，开发了等

保 2.0 综合管理平台（图 5-1），于 2022 年 3 月开

始运行，实现了定级备案、建设整改、等级测评等

工作的全周期管理。 

5.1 建立并跟踪等级信息系统合规状态 

等级保护综合管理平台通过内建等保合规基

本要求指标库、等保合规性推荐策略基线库，内容

上覆盖了等保合规基本要求中的安全物理环境、安

全通信网、安全区域边界、安全计算环境、安全管

理中心、安全管理制度、安全管理机构、安全人员

管理、安全建设管理等全部指标，通过自动符合度

和满足度计算，并结合部分人工辅助判断之后，构

建等级信息系统的等保合规基本要求合规状态属

性模型，实现医院对信息资产进行实时的跟踪、分

析和展示,如图 5-1 所示。 

 

图 5-1 合规自评状态界面 

5.2 直观准确地掌控信息系统安全状态 

等级保护综合管理平台通过内建的专业漏洞

信息库，漏洞库针对多种漏洞库进行内容优化、评

级优化和解决建议优化，实现信息系统进行清晰、

完整的安全风险综合展示，使医院对信息系统安全

状态进行直观、准确、及时、动态地掌握。同时，

医院还能获得针对各对象化资产的安全风险进行

持续的评估跟踪、风险分析及加固建议、复查对比

等涉及等保合规信息系统的安全风险评估加固工

作的分析、管理与指导等相关支持，通过与等保合

规基本要求相关指标的联合量化匹配，进一步为等

级信息系统的对象化资产提供安全性与合规性双

融合总体动态追踪展示。 

5.3 规范有序实施等保合规标准化管理 

等级保护综合管理平台内建符合等级保护安

全管理基本要求所包含的安全管理制度、安全管理

机构、安全人员管理、安全建设管理等方面的体系

及安全管理及制度实践数据库。同时，等级保护综

合管理系统配套安全管理制度运行各个环节所涉

及的各类数据、信息和材料的综合填报、收集等功

能，为用户提供涵盖等保合规所要求的安全管理制

度、安全管理机构、安全人员管理、安全建设管理

等安全管理要求的制度、规范、流程、记录一体化

运行，帮助用户单位面向信息系统实现便捷、高效、

标准、规范的在线实时等保合规标准化管理 [6]。 

 



 

17 

6 总结 

该省属三级医院在完成等级保护综合管理平

台的建设后，其资产管理、等保管理、漏洞管理、

制度管理等功能，帮助医院实时跟踪等保信息系统

合规状态和等保工作进度，规范有序地实施等级保

护标准化管理，提高其等保管理工作效率和整体安

全管控能力。 
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基于人工智能的恶意加密流量和暗网流量检测解

决方案 

邹 芳 

（中国移动通信集团福建有限公司，福建 福州 350001） 

摘  要：当今社会互联网迅速发展的同时，网络安全问题也逐渐成为人们关注的焦点。流量监测作

为当前有效分析网络状况的方式之一，人工智能的恶意加密流量和暗网流量一直以来都是网络流量监测

的难点与重点，传统的监测方式已无法对其进行有效的监测。通过人工智能检测技术与传统安全检测技

术相结合，基于人工智能检测模型对全网实时加密流量进行检测，实现对恶意加密流量和暗网流量的全

场景监控，具有极高的可行性和广阔的应用前景。 

关键词：暗网、恶意加密、流量检测、人工智能检测 

 

0 背景 

近年来为保障通信的安全和隐私，对网络流量

加密的企业已超过了 60%。但是无形之中网络流量

的加密也在网络安全工作中埋下了新的隐患，据

Gartner（高德纳）公司预测，在 2019 年后，超过 50%

的恶意软件活动，将利用某种类型的加密以隐藏交

付、命令、控制活动以及数据泄露。 

暗网是深网中的一小部分，是拥有特殊域名的

Web 站点，仅能通过特殊软件、特殊配置进行访问，

且使用搜索引擎无法直接对其检索。它的网址与一

般的网址不同，以顶级域名后缀“.onion”结尾，且

无法通过一般的浏览器对其进行访问，只能通过暗

网的浏览器才能访问，暗网用户采用高度加密的方

式通信，用户以保密的方式进行文件共享、互相交

流、发布博客等操作，同时该方式也极易被用于非

法交易、非法论坛以及恐怖分子的介质交流等违法

活动中。 

随着流量分类技术在信息安全领域的广泛应用，

IPv6 网络的扩大以及各种应用的迁移和增多，互联

网服务的快速发展和加密技术的广泛应用使其成为

一个开放的挑战。近年来，各种增强隐私的工具都

采用了加密技术，同时加密流量技术也被黑客所利

用，用来进行僵尸网络中对于受控机的C&C传输。

目前的互联网中的流量根据类型分有 Browsing、

Voip、Email、Chat、Streaming、File Transfer、P2P 等

七种，例如目前基于 IPv6 环境下的互联网流量中加

密流量普遍有 Tor 流量、Shadowsocks 流量和 VPN

流量，准确的检测出这些加密流量对识别网络安全

中僵尸网络的具有重大意义。 

1 需求分析 

1.1 传统安全问题 

1. 解密流量是传统处理加密流量问题的方式

之一，例如使用新一代防火墙等安全设备来查看流

量。采用此类方式不仅耗时长，且还需要在网络之

中增设额外的设备，背离了使用加密技术解决数据

隐私的初衷。同时不能对无法获取秘钥的加密流量

进行解密及检测。 

2. 新一代威胁通常使用多种手段并且经过多

个阶段来穿透一个网络以窃取信息。攻击者结合使

用 Web、电子邮件和基于文件的攻击方式进行攻击。

当前的防火墙，IPS，防病毒和 Web 安全网关几乎

没有能力阻止使用零日漏洞、一次性恶意软件以及

APT 高级攻击手段的攻击者。 

3. 传统的安全技术依赖于静态的基于签名的
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或基于列表的模式匹配技术。无法对许多零日和定

向型威胁（通过在无辜的网页上或可下载的文件如

JPEG 图片和 PDF 文档里隐藏新型植入恶意软件来

渗透系统）进行监测。 

4. 通常传统的安全防御措施是将每个攻击方

式作为单独的路径，每个阶段作为独立的事件来检

查，而不是将这些阶段和方式进行关联，作为一系

列精心策划网络事件来检测分析。 

1.2 需求分析 

1. 能够使用有监督机器学习融合模型和深度

学习模型综合检测，通过大量的训练数据训练出可

靠的恶意加密流量以及暗网流量检测模型。 

2. 能够深度分析和要素统计大量使用加密通

信的恶意样本、各类加密通道的攻击行为和多种恶

意或非法应用，基于人工智能检测模型对全网实时

加密流量进行检测，能够识别恶意加密流量和所属

的恶意软件通信类型，能够通过人工智能检测模型

对全流量的暗网流量进行检测和分析。 

3. 能够结合人工智能检测技术和传统安全检

测技术，从多个检测维度构建恶意加密威胁的对抗

体系，能够有效识别、检测和防御恶意软件使用加

密通讯，加密通道中的恶意攻击行为、恶意或非法

加密应用、暗网通讯。 

1.3 整体架构 

基于 AI 的恶意加密流量和暗网流量检测系统

整体系统架构如下图一，监听口接收镜像/分光流量，

通过流量采集引擎对数据包进行快速处理以及硬件

资源调度。通过筛选引擎过滤不关注的数据，然后

二次处理过滤后的数据，将其分别进行特征检测、

元数据提取、文件提取、流量存储处理等。通过特

征检测引擎来对基于特征的已知攻击进行检测，通

过元数据、文件提取实现检测数据预处理，通过流

量存储实现数据留存取证。之后通过中间件泛化处

理元数据和事件，将处理后的数据提交至 AI 检测

引擎、异常行为检测引擎、文件检测引擎、威胁情

报检测引擎以及（Yara/JA3/SSL）检测引擎，结合关

联引擎进行集中检测，最后将检测结果以日志/告警

形式输出展现。 

 

图一 系统架构图 

1.4 技术功能模块 

基于人工智能的恶意加密流量和暗网流量检测

解决方案主要为四个部分，分别为恶意加密流量人

工智能检测、Tor 流量人工智能检测、VPN 流量人

工智能检测和 ShadowSocks 流量人工智能检测。 

恶意加密流量人工智能检测主要是通过提取恶

意代码家族的加密网络会话基因特征（DNS 特征、

TLS 元数据、HTTP 特征、包特征信息等）训练形

成恶意代码加密通讯检测模型。 

Tor 流量人工智能检测主要是采用构建 Tor 流

量或非 Tor 流量来捕获环境，进行同类应用的数据

传输（包括但不局限于浏览器、邮件、聊天工具、

视频流、音频流、文件传输、P2P、VoIP 等），从
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而提取出步态指纹特征数据集训练并建立暗网检测

模型。 

VPN 流量人工智能检测主要是采用构建流量

捕获环境进行同类应用的数据传输（包括但不局限

于浏览器、邮件、聊天工具、视频流、音频流、文

件传输、P2P、VoIP 等），从而提取出步态指纹特

征数据集训练并建立 VPN 流量检测模型。 

ShadowSocks 流量人工智能检测主要是构建流

量捕获环境进行同类应用的数据传输（包括但不局

限于浏览器、邮件、聊天工具、视频流、音频流、

文件传输、P2P、VoIP 等），分别对这些应用提取

步态指纹特征数据集，通过 Shadowsocks 步态指纹

检测结果生成 Shadowsocks 的服务端黑名单和客户

端黑名单，经过训练建立 ShadowSocks 流量检测模

型。 

1.4.1 恶意加密流量人工智能检测 

通过提取恶意代码家族的加密网络会话基因特

征（DNS 特征、TLS 元数据、HTTP 特征、包特征

信息等）训练形成恶意代码加密通讯检测模型，系

统获取实时网络会话元数据，构建特征向量，使用

检测模型对网络流量进行恶意代码加密通讯检测。

如下图二所示： 

 

图二 

1.4.2 Tor 流量人工智能检测 

Tor 流量人工智能检测模块主要是采用构建

Tor 流量或非 Tor 流量来捕获环境，进行同类应用

的数据传输（包括但不局限于浏览器、邮件、聊天

工具、视频流、音频流、文件传输、P2P、VoIP 等），

从而提取出步态指纹特征数据集训练并建立暗网检

测模型。系统获取实时网络会话元数据，构建实时

步态指纹特征，使用暗网检测模型对网络流量进行

暗网通讯检测。如下图三所示： 

 

图三 
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1.4.3 VPN 流量人工智能检测 

采用构建流量捕获环境进行同类应用之间的数

据传输（包括但不局限于浏览器、邮件、聊天工具、

视频流、音频流、文件传输、P2P、VoIP 等），分

别提取步态指纹特征数据集训练并建立 VPN 流量

检测模型，获取实时步态指纹特征，使用 VPN 流量

检测模型对网络流量进行 VPN 流量检测。VPN 流

量检测模型框架如下图四所示： 

 

图四 

1.4.4 ShadowSocks 流量人工智能检测 

构建流量捕获环境进行同类应用的数据传输

（包括但不局限于浏览器、邮件、聊天工具、视频

流、音频流、文件传输、P2P、VoIP 等），分别提

取步态指纹特征数据集，通过 Shadowsocks 步态指

纹检测结果生成 Shadowsocks 的服务端黑名单和客

户端黑名单，经训练建立 ShadowSocks 流量检测模

型，获取实时步态指纹特征，使用 ShadowSocks 流

量检测模型有效精准的定位存在 ShadowSocks 流量

的主机。ShadowSocks 流量检测模型框架如下图五

所示： 

 

图五 

获取实时步态指纹特征，使用 ShadowSocks 流

量检测模型有效精准的定位存在 ShadowSocks 流量

的主机。 

2 方案创新能力 

2.1 基于数据流上包统计特征构建模型能力 

我们一般将模型评价分为两类：功能指标、性

能指标。功能指标用于评价模型的识别效果，性能

指标用于对评价模型的识别效率。在本次实验中，

使用精确率（Precession）、召回率（Recall）、准确

率（Accuracy）以及 F1 值（F1-socre）等功能指标，

用以衡量模型的检测能力。 

准确率（Accuracy）是指分类正确的个数占总样

本的比例，用于衡量分类器作出的判决中总体的正

确率情况，公式如下： 

ACC =
TP + TN

TP + FP + TN + FN
 

召回率（Recall）是指正样本被分类正确的个数

占总正样本数的比例，用来衡量模型对正样本的检

测能力，公式如下： 
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R =
TP

TP + FN
 

精确率（Precession）是指分类为正样本实际为

正样本的比例，用来衡量对正样本结果中的预测准

确度，公式如下： 

P =
TP

TP + FP
 

F1 值（F1-socre）兼顾分类模型的精确率和召

回率，可以看作是模型精确率和召回率的一种加权

平均，对于不平衡样本集 F1 值更能衡量模型的分

类能力，公式如下： 

F1 =
2 ∗ P ∗ R

P + R
 

基于数据流上包的统计特征，提取特征向量后

所得到的训练样本，如表一所示： 

表一 数据流上包统计特征构建的训练样本 

样本类型 样本总数（单位：个） 

白样本 31161 

Tor 直连样本 45472 

Shadowsocks 代理样本 225596 

VPN 代理样本 9723 

 

以上样本的数据降维分布，如图六所示： 

 

图六 数据集 t-SNE 分布图 

在数据集的模型训练中，选择目前较流行的分

类算法：XGBoost、LightGBM、RandForest 和 Logistic 

Regression 进行模型训练，且全部采用算法模型的

默认参数进行训练。在数据集的划分中，训练集:验

证集:测试集按照 4:2:2 的比例来进行划分，并在训

练中采用 10 折交叉验证来进行模型训练和结果评

估。 

基于数据流上包的统计特征对各模型进行训练

后，在测试集上得出的评价指标如表二所示： 

表二  不同算法模型在测试集上的评价结果 1 

分类模型 Accuracy Recall Precision F1-score 

XGBoost 0.99983076 0.99582853 0.99963828 0.99771797 

LightGBM 0.99981829 0.99350040 0.99835846 0.99590395 

Random Forest 0.99979157 0.99414401 0.99969957 0.99688789 

Logistic Regression 0.98330245 0.87101271 0.95909096 0.90579628 

 

从结果中可以看到，XGBoost、LightGBM 以及

Random Forest 中的各功能的评价指标都达到理想

效果，而 Logistic Regression 则相对较差，其中 Recall

仅有 0.87，表明该模型对 Tor 流量的检测能力不如

另外三个模型。 

为进一步准确评价模型，将各个模型的 ROC

曲线图以及混淆矩图进行展示，如图七和图八所示，

class 0: 白样本，class 1:Tor 直连样本，class 2:Shad-

owsocks 代理样本，class 3: VPN 代理样本。 
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XGBoost                           LightGBM 

 

Random Forest                     Logistic Regression 

图七 模型 ROC 曲线图 

 

XGBoost                            LightGBM 
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Random Forest                       Logistic Regression 

图八 模型 ROC 混淆矩阵图 

从表二：指标评价结果表综合 ROC 曲线以及

混淆矩阵图来看，XGBoost、LightGBm 以及 Random 

Forest 在 Tor 流量的综合检出能力及各类别的检出

能力上都有较好的表现，而 Logistic Regression 产生

误报的概率更大。 

2.2 基于加密协议 TLS/SSL 协议构建模型能力 

基于加密应用协议 TLS/SSL 来进行特征提取，

不仅利用了加密协议 TLS/SSL 通信特征，而且利用

了数据流上包的统计特征，并对 DNS 上下文统计

特征进行关联，从而构建 AI 训练的特征工程。 

表四 DNS+TCP/UDP+SSL 训练样本 

样本类别 样本数量 

白样本 194952 

Tor 12035 

shadowsockets 8021 

 

以上数据的降维分布，如图九所示： 

 

图九 样本 t-SNE 数据分布图 

在该数据集的模型训练中，选择目前较为流行

的分类算法：XGBoost、LightGBM、RandForest 以

及 Logistic Regression 进行模型训练，且训练全部采

用算法模型的默认参数进行。在数据集的划分中，

训练集:验证集:测试集按照 4：2：2 的比例进行划

分，并采用 10 折交叉验证在训练过程中进行模型训

练和结果评估。 

训练后的各模型在测试集上得出的评价指标，

如表五所示： 

 

表五 不同算法模型在测试集上的评价结果 2 

分类模型 Accuracy Recall Precision F1-score 

XGBoost 0.99997861 0.99977728 0.99999229 0.99988475 
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LightGBM 0.99997861 0.99977728 0.99999230 0.99988474 

Random Forest 0.99993346 0.99935500 0.99997604 0.99966532 

Logistic Regression 0.99973386 0.99792784 0.99954118 0.99873235 

 

从结果中可以看到，各个模型在各个功能评价

指标上表现都较好。为了对模型进行更加准确的评

价，将各个模型的 ROC 曲线图以及混淆矩图进行

综合展示，如图十和图十一中所示。class 0: 白样本，

class 1：Tor 直连，class 2：Shadowsocks。 

 

 

XGBoost                         LightGBM 

 

Random Forest                  Logistic Regression 

图十  四种模型的 ROC 曲线 



 

26 

 

XGBoost.                          LightGBM 

 

Random                           Forest 

图十一 四种模型混淆矩阵图 

从表五模型评价指标结果以及图十的 ROC 曲

线以及图十一的混淆矩阵图中可以看到，各模型在

数据集上的表现都较为稳定，且检测能力较好。 

在实验环境抓取的模型训练数据，除了对这些

实验数据进行交叉验证之外，同样采用 CIC 

Tor2016 公开数据集验证模型的检测效果。 

3 方案价值 

为实现对网络中良性/恶意的流量以及恶意威

胁检测的目标的实时区分，深入研究恶意加密流程

的特征，并通过机器学习的方式，对正常流量和恶

意加密流量的特征进行学习，从而达到实时区分和

检测恶意威胁的目的。对日常流量抽丝剥茧，将种

类繁杂的普通加密流量与特殊的“暗网”相关流量

进行区分，发现其中的“暗网”访问者、“暗网”

服务中继节点及“暗网”相关服务提供者，实现对

“暗网”流量的全场景监管，发掘有效“暗网”事

件线索，具有极大的推广和应用价值。 
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一种基于机器学习算法的僵尸网络检测方法 

余建 1  李宗铖 1  林志兴 1  郞旭 2 

（1.三明学院 网络中心，福建 三明 365004； 

2.福建中信网安信息科技有限公司，福建 福州 350011） 

摘  要：当前检测 Fast-flux 僵尸网络流量的方法主要分为主动与被动两类，前者对设备的网络带

宽要求较高，后者可能存在特征提取流程复杂的难点。因此，针对僵尸网络的特点，给出一种机器学习

的 Fast-flux 僵尸网络流量的方法。首先将 DNS 报文数据流转换为灰度图像，再使用时序卷积网络僵

尸网络流量检测模型进行训练，经过分类器得到结果。最后使用 ISOT 2010 公开数据集与自收集数据集

进行实验后，实验结果表明，采用该方法的实验结果准确率达到了 94.9%，召回率达到了 95.3%，精确率

达到了 94.4%。 

关键词：时序卷积网络；僵尸网络；Fast-flux 

 

0 引言 

近年来，互联网长期行驶在发展的“快车道”，

为人民的生活带来了颇多便利。但是随着网络技术

的迅猛发展，不法分子也紧跟着时代的潮流，利用

网络技术来获取非法利益，带来了诸多安全问题，

例如，如对计算机资源（CPU、内存、存储、网络

等资源）的窃取、盗用、损坏等恶意操作。不法分

子利用了包括但不限于病毒、木马、蠕虫等网络技

术，并且不法分子多以僵尸网络为基础，操控其对

个人或者组织进行信息窃取、挖矿、勒索等恶意行

为。由此可见，网络安全领域也正受到愈发严峻的

挑战，而僵尸网络即是该领域所面临的严峻挑战之

一。 

僵尸网络（Botnet）是指攻击者采用一种或多

种传播手段，将恶意程序如计算机病毒、网络蠕虫、

特洛伊木马和后门工具等植入主机，并进行感染，

从而控制大量主机，然后通过一对多的命令与控制

信道对主机进行控制，从而形成僵尸网络 [1]。近些

年，我国的经济高速发展，人民的生活水平日益提

高，使得智能手机、计算机、智能家居等设备的人

均持有量大有提升，而现在这些设备也能够被僵尸

网络控制并加入到僵尸网络中。设备感染僵尸程序

后，攻击者通常会使用 C&C 服务器来控制，从而

达到攻击者的预期目标。 

根据国家应急互联网响应中心（CNCERT）发

布的《2020 年中国互联网网络安全报告》[2]显示，

2020 年，我国境内  C&C 服务器的  IP 地址有 

12,810 个，我国境内共有近 534 万个主机被植入

僵尸程序。依据知名网络安全公司 Symantec 发布

的《2019 年互联网安全威胁报告》[3]显示，2018 年，

曾经感染了全球约 160 万台设备，被称为最危险的

恶的意软件和过去十年最具破坏性的僵尸网络之

一的  Emotet，继续积极扩大其势力范围。而且 

Emotet 还同时被用于传播危险性十足 Qakbot 程

序。网络安全行业龙头公司 Sophos 曾指出 Qak-

bot 程序将使得僵尸网络变得更加复杂，检测难度

提升。根据全球网络安全解决方案提供商 Fortinet 

发布的 2021 年下半年《全球威胁态势报告》[4]表

示，僵尸网络不再以 DDoS 的单一体攻击为主，

攻击者转而利用捆绑勒索软件在内的多目标攻击

工具等更为复杂的攻击技术。例如，Mirai 程序利

用物联网设备构成的 IOT 僵尸网络，导致了大规

模互联网中断事故，造成了极其恶劣的影响。 

随着互联网的应用与技术的不断进步，僵尸网

络也有了新的发展，一些新的技术与机制被引入其

中，使得僵尸网络越发的健壮，这给网络安全的防
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御人员带来了新的挑战[5]，其中最引人关注的技术

就是 Fast-flux 技术。Fast-flux 技术[6]目的是不断

变换 IP 地址到同一个域名的映射关系。这种技术

是基于 DNS 协议实现的，使用了该技术的僵尸网

络的鲁棒性得到了极大地提升。与此同时，检测与

防护这类僵尸网络的难度也大幅提升。 

由此可见，Fast-flux 等隐蔽技术在僵尸网络

中的巧妙应用，使得其在当今的网络态势下，仍然

保持着极高的隐蔽性和较高的存活率，这对互联网

来说是一个巨大的安全隐患。因此，深入了解僵尸

网络的运行机制与发展态势，进一步分析研究 

Fast-flux 技术原理，并提出一种不依赖于特征值

提取、网络设备负担不大、检测僵尸网络流量准确

的检测方法具有深刻意义。 

1 僵尸网络原理 

僵尸网络（Botnet）是指攻击者通过一些手段

传播并利用僵尸病毒，致使许多主机感染而成为受

控主机，从而构成一个一对多的可控网络。Bot 原

本是指机器人程序，它能够根据事先定义好的规则

来批量地处理文件。而在僵尸网络中，bot 指的是

那些如同僵尸一样的受控主机。 

如今的僵尸网络已经是重大的网络安全隐患

之一。由于僵尸网络中的受控主机能够根据控制主

机发出的命令进行协同合作对指定设备发起恶意

行为，这正是僵尸网络与其他恶意攻击方式最主要

的差别。 

1.1 僵尸网络的组织结构分析 

僵尸网络的组织结构主要分为集中式、P2P 

式以及混合式等结构。 

（1） 集中式 

集中式结构类似于  C/S 结构，受控主机与 

C&C 服务器进行通信，接收并执行来自 C&C 服

务器的命令。集中式结构的僵尸网络具有反应速度

快与协作性良好的优点，但是对 C&C 服务器的

可用性依赖程度高。因此，目前的僵尸网络会使用

加密混淆技术将通信内容加密，从而提高集中式僵

尸网络的生命周期。新型的僵尸网络大都使用了隐

匿技术来提高僵尸网络的健壮性，Fast-flux 技术

便是常用的隐匿技术之一，也是本文研究的重点。  

（2）P2P 式 

由于集中式的僵尸网络常常出现因中心控制

节点宕机而导致整个僵尸网络无法使用的问题，遂

提出了 P2P 式的僵尸网络。在这种结构中，受控

主机既可以充当客户端使用，又可以充当服务器使

用，这样直接规避了中心控制节点宕机从而产生的

影响。 

（3）混合式 

混合式结构就是以上两种类似的融合使用，但

是融合也有主次之分。以集中式为主的混合式结构，

从宏观角度看属于集中式。但从微观角度看 C&C 

服务器节点部分又是由 P2P 式组成。以 P2P 式

为主的混合式结构则存在多个局部中心的  C&C 

服务器节点，并且各个 C&C 服务器节点相互联

通，最终组成整个僵尸网络。 

1.2. 僵尸网络的主要特征 

依照僵尸网络的定义与组织结构，可以总结出

以下几点特征。 

（1）僵尸网络是由控制主机与受控主机构成

的远程可控网络。仅由受控主机构成的网络，并不

能够称之为僵尸网络。只有当攻击者能够通过僵尸

病毒来控制大量主机的时候，僵尸网络才会具有巨

大的破坏力。 

（2）僵尸网络中的受控主机之间存在相互协

作的能力。这种能力就是僵尸网络与其他恶意程序

的主要差异之处。计算机病毒、蠕虫、木马、间谍

软件等恶意程序主要以破坏本机系统与窃取隐私

信息为主，基本不存在相互协作的能力，而相互协

作能力却是极大的提升了僵尸网络的破坏性。 

（3）僵尸网络的主要目的是为了实施恶意活

动。在一些正常服务的网络架构之中也有运用类似

僵尸网络这样的组织架构。然而僵尸网络能够成为

目前重大的网络安全隐患之一就是由于构建僵尸

网络是为了实施恶意活动。僵尸网络的恶意活动包

括但不限于窃取秘密、滥用资源、DDoS 攻击以及

近期较为严重的虚拟货币挖矿等。 

1.3 Fast-flux 技术 

为了绕过安全设备的检测与追踪，攻击者会使

用各类隐匿技术来加强僵尸网络，比如 Fast-flux 

技术。Fast-flux 技术[6]是指不断改变域名和 IP 

地址映射关系的一种技术。使用这个技术，能够使

大量的受控主机组成一个动态的代理网络，将其背

后的 C&C 服务器很好地隐匿起来。 
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Fast-flux 技术的应用方式主要有两种：

Single-flux 模式和 Double-flux 模式。 

（1）Single-flux 模式 

Single-Flux 模式指的是仅使用了一层 Fast-

flux 技术的模式。在 Single-Flux 模式中，一个域

名拥有一个 IP 地址池，这个地址池中可能包含几

百上千个  IP 地址。攻击者利用自己所拥有的 

DNS 服务器以及 IP 地址池作为基础，通过这个 

DNS 服务器来实现短时间内多次变换的  C&C 

服务器的 IP 地址的目的。 

Single-flux 模式下  DNS 解析流程如图  1 

所示。为了得到 www.test.com 对应的 IP 地址，

僵尸计算机向 DNS 服务器发起查询请求。DNS 

服务器将 IP 地址池中的 1.2.3.4 响应给僵尸计

算机，同时在响应报文中将 TTL 设置为一个很小

的数值。僵尸计算机访问 IP 地址为 1.2.3.4 的服

务器进行获取信息。IP 地址为 1.2.3.4 的服务器

将相应的信息应答给僵尸计算机。短时间内僵尸计

算机想要二次请求 www.test.com 的信息时，由于

之前应答设置的 TTL 过小，僵尸计算机本地缓存

的记录已经过期。僵尸计算机必须再度对 DNS 服

务器请求 www.test.com 所对应的 IP 地址。此次，

DNS 服务器从 IP 地址池中选择了另一个 IP 地

址 5.6.7.8 返回给僵尸计算机，仍然设置一个很小

的 TTL。僵尸计算机访问 IP 地址为 5.6.7.8 的服

务器进行获取内容。IP 地址为 5.6.7.8 的服务器

响应僵尸计算机的请求，返回相应的内容。 

 

图 1 Single-flux 模式下 DNS 解析流程 

（2）Double-flux 模式 

Double-Flux 模式指的是使用了嵌套使用了 

Fast-flux 技术的模式，简单来说就是在  Single-

flux 模式外面套了一层 Fast-flux 技术。在 Dou-

ble-Flux 模式中，攻击者会构建多个自己拥有的

内层 DNS 服务器用于解析 C&C 服务器的域名。

并且攻击者会不断改变外层 DNS 服务器上映射

到内层 DNS 服务器的 IP 地址的资源记录。这样

映射 C&C 服务器域名的内层 DNS 服务器也能

够进行灵活变换。由于外层 DNS 服务器并不是攻

击者所拥有的。因此，为了规避僵尸网络暴露，顶

层 DNS 服务器的域名与 IP 地址映射关系修改

频率会比底层 DNS 服务器低很多。Double-flux 

模式的运行流程如图 2 所示。 

 

图 2 Double-flux 模式运行流程 

2 基于时序卷积网络的僵尸网络流量检测方

法研究 

通过剖析使用了  Fast-flux 隐匿技术的僵尸

网络的底层原理，本文给出一种基于时序卷积网络

的僵尸网络流量检测方法。如今虽然众多学者都提

出了基于 DNS 流量进行检测恶意的僵尸网络流

量的方法，但是基本都偏向使用多个模型融合或者

采用人工提取特征等操作。由于多个模型融合的方

法通常都会占用大量的系统资源等弊端，以及运用

了人工提取特征的方法都可能有提取步骤复杂以

及特征有效性参差不齐等弊端，所以本文提出一种

利用单一模型且同时规避了人工提取特征这一痛

点的检测方法。该方法主要利用时序卷积网络模型

对 Fast-flux 僵尸网络流量的特征进行深度发掘，

期望提升 Fast-flux 僵尸网络流量检测的有效性。 

2.1 检测方法总体架构 

本文提出的检测方法总体架构如图 3 所示。 

http://www.test.com/
app://obsidian.md/TTL
http://www.test.com/
http://www.test.com/
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图 3 检测方法总体架构 

检测方法的总体架构主要包括以下 4 个环节。 

（1）采集流量数据：这个环节主要是采集流

量数据，然后对这些数据进行初步的筛选得到所需

的部分。为了降低采集工具在采集过程中对设备系

统资源的长时占用，本文使用流量镜像将流量引导

至指定位置进行采集。之后再将这些数据根据本文

检测方法所需的 DNS 协议进行过滤，得到所需的 

DNS 流量数据。 

（2）数据预处理：这个环节主要是将过滤得

到的 DNS 流量提取出 DNS 报文数据部分，再

将其转换为模型训练所需的输入格式。本文主要通

过编写 Python 脚本对流量进行裁剪、统一化，将

原本的流量数据截取出 DNS 报文部分，再统一化

尺寸，最后转换成模型所需的图片格式。 

（3）模型训练：这个环节主要是调整模型的

超参数并训练模型。将上个环节得到的数据集划分

出训练集后，使用时序卷积网络模型对训练集进行

训练。本文利用单一变量法对模型进行多次调整超

参数，最后保留检测性能较好的超参数。 

（4）模型检测：这个环节主要是利用上个环

节得到的模型进行检测。根据模型中分类器输出的

检测结果，可以将进行检测的流量分为正常网络流

量和恶意网络流量。恶意流量包含了僵尸网络流量

的部分，在此并不对僵尸网络流量再次分类，而是

归于同一类。从而锁定僵尸网络的域名，之后就可

以对其进行溯源、封禁等其他操作。 

2.2 时序卷积网络僵尸网络流量检测模型 

时序卷积网络僵尸网络流量检测模型主要由

多个时序模块与分类模块顺序串联而成，如图 4 

所示。将多个时序模块顺序串联在一起，能够使模

型学习到数据之间更深层次的联系。分类模块用于

前置产出结果的分类。 

（1）时序模块是由膨胀因果卷积、激活函数 

ReLU、Dropout 函数以及残差连接组成。首先，数

据进入模型的膨胀因果卷积进行学习，接着通过激

活函数  ReLU 提升模型的表达能力，然后通过 

Dropout 函数临时舍弃部分神经元降低过拟合的

可能性。再重复前面的三个操作一次，最后将前面

得到的结果进行残差连接后，经过激活函数 ReLU。

时序模块的操作流程具体如图 5 所示。其中对于

每个膨胀因果卷积，还加入了 Weight Norm 来正

则化网络。 

（2）分类模块是将时序模块产出的结果经过

全连接层，再通过 log_softmax 分类器判断该流量

是正常网络流量还是僵尸网络流量。 

 

图 4 时序卷积网络僵尸网络流量检测模型架构 
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图 5 时序模块流程 

根据 Fast-flux 僵尸网络流量图像化后存在

相似特征、上下文存在关联性以及周期性的特点，

本文提出使用时序卷积网络模型进行  Fast-flux 

僵尸网络流量的检测。首先，该模型是以卷积网络

为基础，而众所周知，卷积网络能够很好的提取图

像的特征。其次，该模型使用因果卷积能够更好的

提取流量上下文关联与周期性的特征。目前，大部

分学者都使用传统的机器学习或者多种模型混合

的方法来最大程度提升分类的准确性，与本文的期

望有所不同。所以本文仅用单一模型进行训练，期

望在降低模型复杂度与训练难度的同时，使分类的

精度依旧保持在较高水平。 

2.3 时序卷积网络模型训练 

时序卷积网络（Temporal Convolutional Net-

work，TCN）是一种能够直接利用卷积网络的强大

特性，且能跨时间步提取特征的模型。时序卷积网

络模型的训练速度相较于循环神经网络模型更快。

时序卷积网络模型主要由因果卷积、膨胀卷积和残

差连接三部分组成。 

（1）因果卷积 

图 6 为因果卷积示意图。从图中可以看出，

在因果卷积中，对于当前层次某个时刻的值来说，

它只能够被低于当前层次的那个时刻与其之前时

刻的值影响。 

 

图 6 因果卷积 

因果卷积是一个单向的结构，只有存在前面的

因，才会产生后面的果。结合 Fast-flux 僵尸网络

的特点，因果卷积相较于其他比较传统的方法有更

好的上下文关联性。这个过程可以用如下方程式表

示。 

0 1 1([ , , , ])l l lx H x x x        （1） 

但是，如果因果卷积要能够应对长历史信息的

问题，那么卷积层数就必须变多。但是，卷积层数

变多又会产生梯度消失、训练复杂度高以及拟合效

果差等弊端。为此，时序卷积网络模型使用膨胀卷

积来消除这类影响。 

（2）膨胀卷积 

膨胀卷积能够使模型在维持总体参数个数不

变的条件下，提升卷积核的感受野，使得每个卷积

输出都覆盖了较大范围的输入。与此同时，又能保

持输出特征的尺寸与维度不变。如图 7 所示。 

 

图 7 传统卷积与膨胀卷积的对比 

在本文中，使用膨胀系数为  2 的指数次方
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（d=1,2,4,8,16,...）。将因果卷积与膨胀卷积融合为

膨胀因果卷积，如图 8 所示。膨胀因果卷积不仅

能够应对长历史的问题，还具备因果性。结合 

Fast-flux 僵尸网络的特点，膨胀因果卷积相较于

因果卷积能够更好的检测周期性这一特征。 

 

图 8 膨胀因果卷积 

（3）残差连接 

残差连接在某些方面能够抑制深层网络训练

存在梯度消失或爆炸的问题，原因是它能够将原始

信息不受影响跨层级传递，如图 3-9 中虚线所示。

因此，残差连接在大量实验中被证实是训练深层次

网络的重要途径。 

 

图 9 残差连接 

本文之所以选择使用时序卷积网络模型，不仅

是该模型比循环神经网络模型训练更加高效，还因

为该模型能够较为良好的利用 Fast-flux 僵尸网

络的特征。由于 Fast-flux 僵尸网络访问的 IP 地

址是不断变化的，但是实现 IP 地址能够发生变化

是需要控制主机通知 Fast-flux 僵尸网络的傀儡

机以及各种组件，即控制主机发出某条指令后，访

问的 IP 地址才会随之变化。如果该 Fast-flux 僵

尸网络使用的是预先定义好的变换规则，以某种循

环使用 IP 地址池中 IP 地址，即按照一定的顺序

访问这些 IP 地址的主机，那么捕获到的 DNS 流

量数据也将存在上下文关联性，不会像一般人访问

网站产生的流量那样无序。 

2.4 分类检测 

（1）分类器 

本文使用的是 log_softmax 分类器，该分类器

是目前较为主流的分类器之一。相比与 softmax 分

类器， log_softmax 分类器理论上就是对 softmax 

分类器的结果进行对数运算，但实际上 log_soft-

max 分类器不仅能够加快运算的速度，还能保持

数值的稳定性。对于一个数组 S 来说，其中的每

个元素的 log_softmax 值为 

log_softmax(Ci) = loge[
ezi

∑ ejn
j=1

], i

= 1,2,⋯ ,N 

(3-2) 

其中，Ci 表示模型对输入 x 在第 i 个类型

的评分结果。本文最后的输出结果为两个类别。 

（2）损失函数 

本文使用的损失函数为负对数似然损失函数

（Negative Log Likelihood, NLL Loss），用来判断模

型的鲁棒性优劣的问题。NLL_Loss 公式如下。 

nll_loss = −
1

N
∑yk

N

k=1

(log_softmax) (3-3) 

 

其中，N 为样本个数；yk 表示第 k 个输入数

据 x 的真实标签； log_softmax 表示输入数据 x 

的 log softmax 值。 

2.5 数据预处理 

本文采集到的 DNS 流量都是以 pcap 格式

的文件进行存储，而模型所需的输入格式为图像格

式。因此需要对 pcap 文件进行处理，转换为模型

需要的特定格式。本文使用的时序卷积网络模型是

基于卷积网络模型的，所以将 pcap 文件中的流量

数据转换为图像格式即可，具体预处理流程如图 

10。 
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图 10 预处理流程 

本文提出的检测方法主要针对 DNS 响应包

中的 DNS 报文内容进行检测。DNS 报文内容包

含了 DNS 响应包中绝大部分有效信息，也是图像

化后特征最为明显的部分。仅使用 DNS 响应报文

进行训练，虽然损失了部分信息，但是能够减少输

入的数据量，也能够提升训练的速度与效率。所以，

本文将 DNS 响应包中 DNS 协议数据部分提取

出来进行后续处理。 

由于本文使用的模型输入格式为图像，需要将

数据转换为相同尺寸的图像。所以，本文将对提取

出的 DNS 协议数据部分进行统一化处理。本文截

取每条数据的前 484B（22*22）的数据，假如某个 

DNS 响应包中  DNS 协议数据部分长度不够 

484B 时，会使用 0x00 在其末尾进行补足。 

在 DNS 报文数据裁剪与长度统一化后，将其

转换为 8 位灰度图像即可。对于裁剪并统一化后

的 DNS 报文数据按照字节逐个转换成 8 位的灰

度像素。将 DNS 报文数据转换为 8 位灰度图后，

这个灰度图可以看作 DNS 报文数据的“黑白照”，

示例如图 3-5 所示。 

从图 11 能够看出，僵尸网络流量数据转换成

“黑白照”后重合率较高。而正常的网络流量数据

转换成“黑白照”之间差异较为明显。因此，本文

推断卷积神经网络分类图像的方法对流量转化成

的灰度图进行检测与分类是有效且可行的。 

数据预处理完成后，就可以对模型进行训练。 

 

图 11 僵尸网络流量与正常网络流量的可视化结果 

从以上中能够得出 Fast-flux 僵尸网络流量在 

8 位灰度图上呈现出了显而易见的特征。这种将流

量数据转化成图片，训练得到的特征暂且定义为空

间上的特征，它能够体现出流量数据自身的一些特

征。而仅利用了 Fast-flux 僵尸网络流量自身的特

征是不够充分的，还需要学习时间维度上的特征，

包括周期性、上下文关联性等。因此本文使用时序

卷积网络模型，不仅兼顾了空间维度上的特征，而

且还结合了时间维度上的特征，能够更加准确地检

测 Fast-flux 僵尸网络流量。 

3 实验过程及结果分析 

3.1 实验环境 

本文所使用的实验环境配置如表  1 与表 2 

所示。 

表 1 实验硬件环境参数 

硬件 参数 

内存 16GB 

处理器 
Intel(R) Core(TM) i5-8300H 
2.30GHz 

显卡 NVIDIA GeForce GTX 1050 Ti 

表 2 实验软件环境参数 

软件 参数 

操作系统 Windows 10 
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编辑器 PyCharm 

Python 3.8.12 

PyTorch 1.10.1+cu113 

3.2 测评方法 

本文选择以下三种标准评价提出的方法：准确

率（accuracy）、召回率（recall）和精确率（precision）。 

准确率（Accuracy）计算公式为 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

 

(1) 

 

召回率（Recall）计算公式为 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝑇𝑁
 (2) 

精确率（Precision）计算公式为 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
TP

TP + FP
 (3) 

为了确保训练阶段结果的公正性，数据集以 

7:3 的比例划分训练集与测试集。 

3.3 方法参数选择 

本文提出的检测方法需对原始 pcap 文件的

数据进行过滤，再裁剪出 DNS 报文数据，然后统

一化尺寸并转换成灰度图进行模型的训练。为了能

够找到较为合适的数据大小，本文分别选取数据前 

324、361、……、625、676 字节，构成 18*18、

19*19、……、25*25、26*26 的图片进行训练，各

尺寸的图片训练结果如下图 12 所示。 

 

图 12 图片尺寸实验结果 

通过图 12 可以看出，图像尺寸在 22 时为当

前最优解，整体呈现出了正态分布的趋势。经过原

始数据集的统计分析，发现原始数据集中超过 

84.5% 的数据大小是不超过 484 字节的。所以，

在充分考虑模型训练效果的先决条件后，合理地减

少样本中数据的大小，提高训练模型的效率。本文

将流量数据经过预处理后转换为 22*22 的图像进

行研究。 

经过上述图像尺寸选择等一系列实验，最终本

文模型指定超参数如表 3 所示。本文使用 Expo-

nentialLR 方法进行调整学习率，其使用的参数 

gamma 的值如下表所示。 

表 3 模型超参数 

字段 值 描述 

levels 8 隐含层数 

nhid 16 每个隐含层中包含的神经元

数 

image_size 22 输入图像的尺寸 

ksize 4 卷积核大小 

lr 1e-3 学习率 

optim 'Ad-

am' 

优化器 

gamma 0.78 学习率调整幅度 

epochs 25 训练轮数 

dropout 0.05 每个隐含层的神经元抛弃率 

3.4 实验结果 

使用本文设计的方法在经过 25 轮的训练后，

准确率达到了 94.9%，召回率达到了 95.3%，精确

率达到了 94.4%，如图 13 所示。从实验结果可以

看出，本文提出的检测方法能够较好地检测 Fast-

flux 僵尸网络，与传统的机器学习相比，也无需人

工提取特征值。 

 

图 13 实验结果 
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4 结束语 

随着僵尸网络隐蔽技术和控制手段的不断发

展，传统的基于机器学习的 Fast-flux 僵尸网络检

测方法越发难以有效检测，而且还存在着人工提取、

处理特征等一系列繁琐困难的问题。为此，本文使

用时序卷积网络模型进行检测 Fast-flux 僵尸网

络，本方法在数据处理方面，仅保留 DNS 报文部

分，减少数据运算量，提高训练速度。除此之外，

不仅运用了空间维度上的特征，还兼顾了时间维度

上的特征，避免了繁琐的数据处理，减少了人工参

与选择的误差。实验证明，使用该模型的检测方法

具有较高的准确率、精确率与召回率。 
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基于 5G 网络的危重症及突发公共卫生救治 

专网平台建设方案 

竺智荣 1  缪崇 1  陈锦莹 1  叶峰 1  郑礼泷 2  叶兴贵 2 

（1.福建省妇幼保健院，福建 福州 350001； 

2.中国联通福建省分公司，福建 福州 350001） 

摘  要：以快速响应和快速救治为出发点，依托高安全、低时延、大带宽的 5G 网络，结合医学急救、

公共卫生等多学科联合，提出一种公共服务网络平台建设方案。引入 RAN 切片、边缘计算以及“风筝”

技术，提高 5G 网络的数据安全与传输效率；通过多重校验与密码传输相叠加的方式，保障平台应用的保

密性和完整性；结合政策法规与实际环境，借鉴最优秀的管理机制，构建适合于专网平台的安全管理体系。

方案建设至今，已取得一定的社会效应和经济效应，并具备较高的安全性。 

关键词：医学急救；公共卫生平台；5G 网络；密码技术  

 

0 引言 

“健康中国”与“互联网+”自十八大以来，被

提升到了统筹全国整体战略层面，为贯彻全国健康

医疗大数据的计划，福建省政府制定了《健康福建

2030”行动规划》和《福建省人民政府办公厅关于

加快推进“互联网+医疗健康”发展的实施意见》(闽

政办〔2018〕90 号)等文件，《福建省促进大数据产

业发展行动计划(2018-2020 年)》是发展改革委印发

的相关内容，为促进全省的工作落地。 

从区域上看，我国大城市近年来医疗水平发展

较快，但各地医疗水平却极不均衡，部分偏远地区

较为落后，人民群众很难得到及时优质的医疗服务
[2]。而一些远程会诊技术可以有效缓解各区之间的

不平衡，例如通过高清晰的视频转播能力，在危机

情况下实现异地治疗，利用互联网技术连接医院和

医院、医院和病人，使得因交通、住宿和旅途等造

成疾病延的可能性大大降低。但是，当前的医疗信

息化还存在着诸多缺陷。远程视频等医疗场景由于

受网络结构和医疗信息化设备的限制，容易出现延

时卡顿以及数据泄露等问题。随着 5G 技术的横

空出世与迅速发展，逐渐引起医疗界的广泛关注，

依托于它的加强移动宽带(EMBB)、超可靠低时延通

讯(URLLC)和海量机端连接(MMTC)三大技术优势，

主要应用于低时延高可靠性场景、多热点高容量场

景、连续广域覆盖场景以及低功耗大连接场景[1]。医

疗领域信息化应用 5G 网络切片技术、边缘计算能

够提升远程通信能力、降低移动设备能耗、优化医

疗服务流程和促进智慧医院发展，使医疗信息化服

务质量得到大幅提升。 

福建省妇幼保健院担负着全省妇女儿童保健技

术业务指导和妇女儿童常见病、多发病及疑难病症

的诊治、教学、科研工作，需要进一步发挥自身学

科优势。本方案依托福建省妇幼保健院医疗救治中

心先行先试，根据医院建设要求与基础设施情况，

以医院 5G 医疗专网为基础，融合网络安全、数据

分析等技术，加强远程会诊、双向转诊、院前急救

等平台建设，进一步发挥优质妇女及儿科优质医疗

资源，为医联体、专科联盟成员单位提供远程协作

和指导，将大大提高省内危重妇女儿童救治率和治

愈率，积极探索突发公共卫生事件的应急处理办法

和转运途中特定场景下的应对策略，降低出生缺陷

和孕产妇死亡率。 
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1 方案建设目标和主要任务 

1.1 建设目标 

发挥福建省妇幼保健院妇女儿童专家资源优势，

探索构建危重症及公共卫生救治新举措，打造安全

高效的区域妇幼危重症急救与突发公共卫生事件应

急协作网络平台，提高区域医疗整体救治水平、提

升区域居民幸福指数，造福区域人民。 

1.2 主要任务 

本方案的主要建设任务包括： 

(1) 面向危重症及突发公共卫生事件的 5G 专

网，具体包括： 

① 接入侧； 

② MEC 业务系统； 

③ 数据交互侧。 

(2) 面向危重症及突发公共卫生事件的云上妇

幼平台，具体包括： 

① 移动办公； 

② 指挥调度； 

③ 院前急救； 

④ 远程会诊； 

⑤ 远程示教。 

2 方案建设思路 

2.1 总体架构 

结合 2.2 所列主要任务，将建设一张福建省妇

幼保健院 5G 医疗专网，并在此基础上，搭建危重

症及突发公共卫生事件救治网络平台，用于突发公

共卫生事件指挥调度、院前急救、医联体/专科联

盟成员单位间远程会诊、远程查房、远程示教等远

程医疗活动，同时满足医务人员移动办公等远程办

公行为。因此，可进一步将所建设的 5G 专网分为

三个子专网，即 5G 远程办公专网、5G 远程急救

专网、5G 远程会诊专网。网络总体架构如图 3-1

所示，建设内容也将围绕这三张子专网分别构建安

全可靠的福建省妇幼保健院 5G 医疗应用平台。 

在这三张子专网建设的基础之上，将形成以福

建省妇幼保健院为省级会诊中心，辐射福州、莆田、

南平、三明、龙岩、宁德、厦门、漳州、泉州 9 地

市共 15 个分中心，分中心下辖设县乡级 60 个协作

点，形成省、市、县三级危重症及突发公共卫生救

治的 5G专网。本方案总体功能架构如图 3-2所示。 

 

 

图 3-1  福建省妇幼保健院 5G 医疗专网总体架构 
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图 3-2 危重症及突发公共卫生事件救治网络平台功能架构图 

2.2 技术路线 

本方案拟采用的技术路线为：通过建设安全高

效的 5G 专网，为面向危重症及突发公共卫生事件

的网络平台提供安全的信息通路，通过网络安全、

接入安全、系统安全、软件安全和管理安全等措施

实现项目整体安全闭环管理。其流程图如图 3-3 所

示。 

2.3 主要指标 

专网应满足不同场景下的性能指标，包括但不

限于重症监护、移动医护、视频会诊和移动办公，

具体参数见表1-表4所示。 

 

图 3-3 技术路线 

表 1 重症监护类性能指标 

代表性场景 急危重症监护与会诊等（特点：多元数据、复杂数据集成） 

典型数据 4K 视频，图像（GB 级），体征数据 

网络技术配置要求 

（单场景单设备） 

上行速率 >20Mbps 

下行速率 >5Mbps 

网络时延 <100ms 

可靠性要求 99.999% 

网络抖动要求 <20ms 
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表 2 移动医护终端类性能指标 

代表性场景 医护查房，移动护理等 

典型数据 图像（GB 级），病历数据 

网络技术配置要求 

（单场景单设备） 

上行速率 >2Mbps 

下行速率 >20Mbps 

网络时延 <100ms 

可靠性要求 99.999% 

网络抖动要求 <20ms 

表 3 视频交互会诊类性能指标 

代表性场景 远程会诊，床旁会诊，多学科会诊等 

典型数据 4K 视频，图像（GB 级） 

网络技术配置要求 

（单场景单设备） 

上行速率 >20Mbps 

下行速率 >20Mbps 

网络时延 <100ms 

可靠性要求 99.999% 

网络抖动要求 <20ms 

表 4 移动办公类性能指标 

代表性场景 在线查询检查检验报告、病例数据，远程处理办公事务 

典型数据 图像（GB 级），病历数据，办公数据 

网络技术配置要求 

（单场景单设备） 

上行速率 >20Mbps 

下行速率 >5Mbps 

网络时延 <100ms 

可靠性要求 99.999% 

网络抖动要求 <20ms 

 

安全指标重点关注端到端的安全接入和信息传

输保障，主要包括： 

(1) 基础设施安全。应支持物理安全保护机制

（如：防拆、防盗、防恶意断电、防篡改等，设备

断电/重启、链路网口断开等问题发生后应触发告

警）；应支持为硬件 WAN 口、LAN 口、串口等进

行安全访问控制；应支持内置的安全功能；使用虚

拟机或容器部署 UPF、MEP 以及 MEC APP 等，

应支持资源的安全隔离、镜像和镜像仓库的完整性

和机密性保护等；支持 MEC 节点级容灾满足可靠

性的要求。 

(2) 医院应用系统安全。应支持对访问进行认证

和授权；应支持敏感数据安全保护，防止非授权访

问、篡改等。 

(3) 安全管理。应支持对其使用的操作系统、中

间件、数据库以及 WEB 管理接口进行安全加固，

满足安全基线的要求；应支持使用标准格式的证书，

支持证书有效期管理、证书失效前预警；应支持流

量过载控制；应支持使用安全工具对 MEC 平台进

行扫描，保证不存在高危漏洞以及未使用、不必要

的端口和服务等。 

2.4 接入方式 

5G医疗专网访问，利用 5G AKA和 EAP-AKA*

鉴权算法，实现对于 5G 终端和 5G 网络的双向鉴

权，保证特定的 5G 专网用户访问网络，并使专网

用户和公网用户隔离起来。在 5G 终端和 5G 网络

之间，实现基于 256 bit 的加密算法，确保数据的保

密传输。 

在 5G 安全机制基础之上，利用 VPN 机制或者

终端识别机制，实现 5G 终端和医院内网服务器之
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间的端到端的安全访问，提高终端访问的安全性。 

方案在部署上相对于 4G 网络在物理位置、业

务类型、网络架构等方面均发生了变化，使得传统

网络架构和新架构存在巨大差异，需要做到如下安

全考虑： 

(1) 院区场景接入安全：院区设备不由院区控制

和管理，院区希望非法用户不进院区，而且数据不

出院区； 

(2) 网络层接入安全：网络协议接口增多，攻击

面增大，部署过程中存在边缘与中心互相攻击的风

险； 

(3) 终端接入安全：身份仿冒、信号欺骗与设备

劫持等一系列安全问题。 

针对安全需求设计接入安全方案如下图所示： 

 

  

图 3-4 4G 接入 5G 升级方案 

 

主要步骤包括：(1) AMF 升级支持 AMF/MME；

(2) SMF 升级支持 SMF/SGW-C/PGW-C；(3) UPF

（ MEC 的转发网元）升级支持 UPF/SGW-

U/PGW-U。升级之后，当用户设备接入 4G 网络

时，通过识别用户，根据专用 APN/DNN 将当前业

务分配至院区边缘的UPF/SGW-U/PGW-U承载，

因此，保证了业务传输路由和通过 5G 接入时的路

由一致。 

3 方案建设内容 

本方案采用统一规划、充分论证、分步实施的

原则开展建设。建设内容主要包括：危重症与突发

公共卫生事件 5G 专网和云上妇幼平台。以下进行

具体实施方案说明。 

3.1 面向危重症及突发公共卫生事件的 5G 专

网 

面向危重症及突发公共卫生事件的 5G 专网建

设主要包括 5G 远程办公专网、5G 远程急救专网、

5G 远程会诊专网三张子专网的建设。三张子专网的

建设按照地域可划分为院区内与院区外。院区外子

专网的建设主要利用运营商建立的无线接入网、承

载网、核心网和数据交换网等通信大网，通过路由

策略、控制转发等过程发送至院区内边缘 UPF。院

区内专网的建设主要分为三大部分：(1) 接入侧；(2) 

MEC 业务系统；(3) 数据交互侧。 

(1) 接入侧 

接入侧主要是运营商利用 SDN 和 NFV 技术进

行网络切片，在有限物理网络设备建立多种相互隔

离的虚拟网络。根据各子网的性能指标与安全指标

的不同，提供不同的通信方式与安全策略。接入侧

的网络切片技术主要有基于 VPN+QoS、Flex-E 和

以太独立端口的切片技术。 

在搭建专网时，基于不同的隔离等级（如物理

隔离、逻辑隔离）实现切片定制化构建。可利用专

网卡、CPE 设备等方式进行管理控制。具体网络架

构如图 4-1 所示。 
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图 4-1 接入侧网络架构图 

(2) MEC 业务系统 

边缘业务平台架构包括硬件资源层、虚拟化层

和平台能力层，在多接入的基础网络之上，为应用

开发者提供灵活的平台能力和丰富的 API，赋能各

行业应用。通过在医疗系统部署 MEC，可以释放医

院网络压力，提升医院工作效率，帮扶基层医疗人

员和机构，提高医疗服务水平和医院信息数据的安

全。 

方案拟在医院内新建一个 MEC 节点，MEC 平

台与中国联通边缘业务管理平台进行对接，由

MEPM 平台进行管理和编排。 

 

图 4-2 MEC 院区数据流向 

MEC 院区数据流向如图 4-2 所示，基站上行

数据经过 MEC 节点分流，正常用户数据直接进入

运营商网络，院区本地数据分流进入院区内网，实

现业务数据不出医院，满足用户时延要求。 

MEC 采用安全策略主要包括管理平面

（Underlay）和用户平面（Overlay）的防护。管理平

面复用大网或安全建设能力，用户平面通过全国统

一的 MEC 边缘云能力实现。 

管理平面安全策略包括：云边协同中外部攻击

防御、安全域隔离、内部子域隔离、边缘与核心隔

离、物理环境安全、APP 应用内部安全、管理网络

和用户平面的隔离等。 

用户平面安全策略包括：APP 应用内部安全、

租户应用隔离安全、云边协同出口安全、应用访问
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鉴权和熔断等。 

(3) 数据交互侧 

业务流向共有 3 个，分别为医院内业务与 MEC、

MEC 与医疗数据中心、基站与 5GC 控制面流量。 

① 医院内业务与 MEC 

该流向业务需承载网支持 FLEX-E 切片，根据

MEC 部署地理位置的不同，承载网分为两大类，第

一类模型为 MEC 部署在医院院区；第二类模型为

MEC 集中部署在区县汇聚节点。 

对于院内部署 MEC，医院内网业务和 5G 基站

DU 通过 MEC 节点进行数据回传。 

对 MEC 集中部署在区县汇聚节点，医院内网

业务和 5G 基站 DU 通过院区内部光缆均连接至医

院院区新建的 IPRAN2.0 设备，设备与区县 MEC

节点新建的 IPRAN2.0 设备组网。5G 基站的控制面

流量通过移动回传网传送至 5GC，其他流量通过移

动回传网对接至区县 MEC 节点。 

② MEC-省医疗数据中心 

该流向业务采用省内 PeOTN 网络进行传送，

PeOTN 网络可提供时延最低且为硬管道隔离的承

载链路。需要在MEC节点新建PeOTN MCE设备，

新建组网光缆。 

③ 基站-5G 控制面流量 

通过移动回传网至 5GC，可利旧现有网络，再

通过联通独家的“风筝”技术，在边缘 UPF 部署应

急控制面，当大区控制面中断，应急控制面接管业

务，网断业务不断，实现高可靠性。 

3.2 面向危重症及突发公共卫生事件的云上妇

幼平台 

面向危重症及突发公共卫生事件的云上妇幼平

台建设内容主要包括：移动办公、指挥调度、院前

急救、远程会诊和远程示教等。 

(1) 移动办公 

移动办公是移动通信网络的重要应用之一，在

日常医疗办公应用中，主要利用无线接入手段，实

现区域的完全覆盖，信息上传下达全过程互动与交

流，建立多部门协同体系，大大提升办事效率。为

实现移动办公的数据安全传输，采用 5G 端到端解

决方案，其架构图如图 4-3 所示。 

 

图 4-3 5G 远程办公专网 

在 5G 远程办公专网中，医护人员通过 5G 专用

物联网卡实现省内任意地点安全访问院内系统，医

护人员的手机信号通过 DNN 信息后将数据包发往

指定的医院边缘 UPF，实现全程全网安全通道访问

办公网，随时随地查看病人实时病历、进行公文处

理等移动办公、移动诊疗操作。 

在医院院区范围内，利用运营商靠近基站边缘

的 MEC 部署方式，将 MEC 节点部署于基站与运

营商核心网之间，通过业务分流将数据发送至院内

相关网络设备。通过该方式，无需经过运营商核心



 

43 

网，一方面能够降低传输时延，提升网络响应效率

和用户体验。另一方面通过业务控制流与用户数据

流的分离，避免内部数据泄露。  

而在院区范围外，运营商根据用户专属卡识别

用户身份，利用运营商大网 UPF 实现业务数据的路

由和转发、数据和业务识别、动作和策略执行等操

作，最终将数据转发至院区的边缘 UPF 设备上进行

下一步的数据处理。 

(2) 指挥调度 

建立一套运转高效、科学规范的公共卫生指挥

决策平台，可大大提高区域卫生应急指挥和应急处

置的科学化、信息化与智能化水平，有效提升突发

公共卫生事件的处理能力[5]。基于公共卫生监测数

据收集、分析，实施突发公共卫生事件相关信息监

测预警，有助于实现突发事件的早期预测预警，及

时采取科学、有效应对措施，尽可能地避免或降低

事件对民众身体健康和生命安全所造成的危害[6]。 

本方案将建设如图 4-4 的统一调度平台，实现

医疗资源的充分调度。利于5G无线网络灵活组网，

超大带宽和不受传输距离限制等特点，医护人员可

将现场情况实时回传至指挥平台，便于专家远程指

挥救助。平台支持位置共享，可以随时精准地展开

救治工作。在发现紧急情况后，紧急救助人员可第

一时间获取信息，并通过集群对讲调度医疗队赶赴

现场，对突发疾病现场进行紧急救治，同时将现场

视频回传至调度室，以便进行远程指挥调度。 

(3) 院前急救 

正确运用院前急救措施，对我院呵护产妇及胎

儿生命健康、生存质量都具有积极的作用。此外，

由于区域内医院间新生儿救治水平参差不齐，有必

要建立区域性危重症新生儿转诊网络[7]。院前急救

平台在急危重症孕产妇院前急救与转运、新生儿转

诊过程中扮演着重要的角色[8]。 

 

图 4-4 公共卫生事件指挥调度平台 

院前急救平台利用 5G 网络实现远程医疗监护

与监测，对患者的生命体征进行实时、持续和长时

间的监测，并将医疗设备获得的生命体征数据和危

急告警信息从院前的救护车上传送给院内急诊人

员，实现院前急救与院内急诊的全流程无缝连接。

基于 5G 网络实现车辆定位等信息的实时传输，实

现智能车辆管理与智能调度，同时传输现场视频，

实现远程实时会诊与指导。使用机器学习算法或产

品，对收集的监测数据进行模型分析，发现异常情

况及时报警，并针对特殊病种的影像学结果采用智

能分析，同时为医生提供辅助决策。具体网络架构

如图 4-5 所示。 
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图 4-5 5G 院前急救平台网络架构 

该平台整个数据传输过程基于院内集成平台

和标准的数据传输格式，以保证院内系统间的互联

互通。系统功能架构如图 4-6 所示，主要包含以下

四大功能模块：① 院前急救业务模块。主要负责

将院前急救患者的生命体征、病程记录等数据传输

到院内。② 院内急救业务模块。主要包含挂号系

统、医嘱系统、电子病历系统、医技系统等急诊临

床业务子系统。业务数据封装后，通过消息队列的

方式和院内临床数据中心进行数据交互。③ 院前

院内衔接模块。这是一个数据交换模块，通过标准

的 Web Serverice 接口实现院外数据到院内数据的

传输，同时利用网络安全设备保证传输安全，利用

数据签名与加解密技术保证数据有效性与完整性。

④ 基础设施模块。在系统运行和互联互通过程中，

使用 RFID 技术、5G 高效传输技术、自然语言处

理技术处理相关数据等。 

 

图 4-6 基于 5G 的院前急救平台功能架构图 

(4) 远程会诊 

基于 5G 的远程临床会诊平台，利用 5G 无线

网络、VPN 等技术，搭建满足不同院区、不同地理

位置的远程临床会诊需求。利用通信技术手段共同

探讨患者病情，进一步完善并制定更具针对性的诊

疗方案[9]。在福建省妇幼保健院、福建省妇产医院、

福建省儿童医院三院间的两两院区通过 2 根光纤

互连，实现一主两备，高效协同的网络架构。与医

联体单位、专科联盟单位的远程服务，通过运营商

5G 网络建立 IPSec VPN 通道，利用边界防火墙、
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边界网关等网络设备保证网络传输安全与稳定。具

体部署方案如图 4-7 所示，VPN 通道部署方案如

图 4-8 所示。 

 

图 4-7 5G 远程临床会诊平台网络总体部署架构图 

 

 

图 4-8 VPN 通道部署方案 

(5) 5G 示教平台 

医疗教育指面向医疗卫生技术人员进行的教

育培训，用户包括医疗、护理、医技人员。远程医

学教育培训主要包括：基于音视频会议系统的教学

平台、基于使用场景的教学平台和基于 VR/AR 设

备的教学平台三类产品形态。 

以远程手术示教为例，通过在医院部署远程医

疗视讯协同终端，配合融合 5G 医疗专网, 赋能上

级医院手术室、示教室与医联体、联盟单位手术室、

学习室之间建立全景协作通路，实现上级医院、多

医联体、联盟单位之间的多点、多向、实时、高清、

随时、随地的音视频和手术全景图像传送。实现手

术示教实时同步直播给医联体、联盟单位，学习更

直观，且可以实时视频互动交流，直播结束后可回

放，反复观看[10]。该平台网络架构如图 4-9 所示。 
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图 4-9 5G 手术示教平台网络架构图 

4 创新性 

4.1 专网安全创新性 

5G 专网技术在基础网络的传输性能、安全性

能以及便利性能上，较传统的网络基础方案有明显

的提升。随大网演进，技术迭代永不落伍，并可提

供端到端精细规划、设计、建设、维护及优化服务，

实现覆盖、速率、容量、上下行配比的灵活配置。 

(1) 采用 RAN 切片技术以及 RB 资源预留技

术，从频谱到核心网（边缘 UPF），实现端到端切

片，医疗业务完全与公网隔离，构建超高安全、超

高可靠 5G 专网 

(2) 入驻式边缘 UPF+应急控制面(风筝)，当大

区控制面中断，应急控制面接管业务，保证网断业

务不断； 

(3) 边缘 UPF 入驻部署至院内机房，实现数据

不出医院； 

(4) 为医护人员配置专属 DNN 卡号，与一般

用户实现高安全隔离； 

(5) 轻量级部署，快速极简；随大网演进，技

术迭代永不落伍。 

4.2 平台安全创新性 

(1) 提供一种在会话级别安全验证用户的方

法，并且在系统最初建立身份时或者有迹象表明身

份可能已被泄露时，利用其他方法或技术进一步验

证用户的身份； 

(2) 使用管理手段、物理方法和技术保护措施

来保护数据信息免遭未经授权的泄露或访问； 

(3) 远程访问或特权访问要求双因素身份验

证以降低未经授权访问的风险； 

(4) 采用校验技术与密码技术保证医疗数据

在传输过程中的保密性、完整性。 

4.3 安全管理创新性 

本方案同步制定《危重症及突发公共卫生事件

安全管理制度》，邀请行业内权威专家对安全制度

进行评审，定期对安全管理制度进行动态维护，根

据国家及行业法律法规结合医院业务需要及时对

安全管理制度进行更新。同时，本方案成立由院领

导挂帅的安全管理委员会，对涉及的各安全环节设

置工作岗位，明确岗位职责，对安全环节进行闭环

管理考核。 

5 项目运行情况 

医院内网通过部署应用安全设备与安全技术，

在 2021 年福建省卫健委组织的网络安全攻防演练

中，定位到明确的外部攻击源 20 多个，提交了防

守方报告，最终排名并列省属医院第三。此外，成

功拦截不明攻击源不计其数，攻击形式主要是以端

口恶意扫描、弱口令漏洞、数据 SQL 注入漏洞、

未授权访问漏洞、远程代码执行等漏洞进行网络攻
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击。 

成功开展多次远程会诊和远程示教，充分发挥

信息化在分级诊疗中的支撑作用，有效畅通“优质

妇儿医疗资源”下沉渠道，积极带动下级医院专科

诊疗水平和服务能力的提升，努力为全省人民群众

提供“同质化、高水平”的诊疗服务。 

 

图 5-1 福建省妇幼保健院专家远程指导超声检查 

6 结束语 

近年来，远程会诊和互联网医院正逐步建立服

务体系、保障支撑体系和管理体系，以改善优质医

疗资源区域性不平衡、基层临床诊疗能力差和医患

互信度低等问题。本方案以负责业务建设的福建省

妇幼保健院牵头危重症及突发公共卫生救治平台

建设，福建联通负责项目涉及的 5G 专网和云平台

建设，确保专网安全、患者信息安全和医院数据安

全。方案建设至今，已取得一定的社会效应和经济

效应，并具备较高的安全性。 
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政企事业单位采购业务相关数据安全治理 

解决方案 

李 莅 

（山石网科通信技术股份有限公司，江苏 苏州 215000） 

摘  要：政企事业单位采购业务涉及数据具有体量大、类型杂、价值高等特点，数据安全治理的开

展迫在眉睫。通过组织建设、现状摸底、数据分类分级、风险评估、体系建设、持续面向全员的培训等

步骤可为政企事业单位提供一套切合自身业务的认知理论和关键落地路径，提升采购业务领域保密工作

整体防护能力和效率，杜绝信息泄密事件，防控廉洁风险。 

关键词：数据安全治理体系；数据分类分级；基于语义特征的内容识别 

 

0 前言 

数字化正成为引领中国经济高质量发展的新

引擎[1]。在 5G、云计算、物联网、大数据、移动互

联、区块链等新兴科技的加持下，我国不同行业均

迎来了一场数字化转型升级的变革。 

政企事业单位的数字化发展对其网络安全、信

息安全提出了更高的要求。远程办公、内外业务协

同、组织分支互联等需求的变化，让事业单位边界

逐渐泛化，极大的增加了其安全防护风险。过往粗

放型的数据使用和管理体系已很难适应当下的数

字化业务系统。如何防护敏感数据泄露，让数字化

建设与网络安全保障双强化，成为政企事业单位迫

在眉睫的问题[2]。另一方面，伴随着信息安全形势

的变化和发展，数据的重要性越来越凸显，相关的

法律法规、标准要求、行业指南等层出不穷，不同

的监管机构均对如何保护组织和个人的敏感数据

提出了对应的监管要求，从趋势来看监管机构对于

数据保护的要求越来越细化，而且监管也越来越严

格和具备强制性[3]。因此，如何满足不同监管机构

的数据安全保护要求已经成了合规的重要议题。 

在政企事业单位众多数据安全治理场景中采

购业务便是一个难以绕开的话题。政企事业单位每

年都有近百亿资金需对外采购，廉洁保密一直是工

作重点。采购业务泄密风险防控工作面临“点多、

面广、战线长、参与人员多”的情况，且涉密信息

受到投标人及利益相关方的高度关注，采购业务面

临内外部利益诉求交织，泄密事件成为了“围猎”

与“被围猎”之间的纽带，政企事业单位的信息安

全和廉洁从业安全面临非常严峻的挑战。仅依靠相

关人员安全意识的提升和制度的完善，难以做到泄

密事件的事前预防和事后追溯，必须依靠相应的技

术和管理手段，对采购业务领域涉密资料的全过程

监督和管控，才能有效开展保密工作。管理者亟需

通过相关措施来建立组织内部整体数据安全治理

体系，有效支撑采购业务的核心资料的保密工作。 

1 政企事业单位采购业务相关数据安全治理

解决方案 

相对于传统网络安全规划建设，数据安全治理

对“科学性”、“系统性”提出更高要求，而由于数

据与业务相伴相生，关系密切，所以政企事业单位

采购业务相关数据安全治理又必须通业务场景与

数据流转深度绑定[4]。通过组织建设、现状摸底、

数据分类分级、风险评估、体系建设、持续面向全

员的培训等步骤有序、科学地完成政企事业单位采

购业务相关数据安全治理建设工作。 

1.1 组织建设 
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无论是数据安全法还是关基条例，都要求数据

安全治理要有专门的组织和人员负责，并定岗定责。

在政企事业单位采购业务相关数据安全治理的过

程中，成立专门的数据安全治理机构是首要条件[5]。

该组织结合政企事业单位的战略方针，制定符合自

身的数据安全治理的政策，并落实和监督政策有效

执行。  

1.2 现状摸底 

为了对政企事业单位采购业务相关数据进行

综合安全治理，首要任务便是对数据资产现状进行

清查摸底。通过多种方式来发现数据所有者、存储

位置、整体业务架构等信息。因此首先需要对政企

事业单位的用户进行前期摸底调研：了解了组织关

于数据安全治理的战略方针，组织有哪些业务及相

应的业务系统，业务系统开放形式，访问方式、交

互方式，业务系统相关数据是否涉及个人隐私信息，

数据存储的形式、位置及访问的方式，数据的重要

性、影响范围和影响程度，现有信息系统建设及数

据安全建设情况等等；同时目还需参考《网络安全

法》、《数据安全法》、《个人信息保护法》等法律中

的相关规定要求，合法合规管控涉密资料的流转。 

1.3 数据分类分级 

基于现行行业标准与安全实践经验制定合理、

有效的数据分类分级规则，对政企事业单位采购业

务相关数据资产进行全盘梳理，为实现“核心数据

安全优先，其余效率优先”的差异化防护打下基础。

通过访谈方式、文件审核、查看系统、查看数据库

等方式，梳理现有政企事业单位数据覆盖的数据范

围及预测未来可能覆盖的数据范围，形成数据目录

结构；依据国家相关的法律法规及行业规范，考虑

数据对国家安全、社会稳定和公民安全的重要程度，

结合以往项目实践经验，完成对政企事业单位的数

据分类分级指导规范；依据数据分类分级指南，通

过分类分级工具结合人工的方式，对政企事业单位

的数据进行标签管理，明确数据的类别级别；同时

随着政策变化和日常实际运营情况，及时对数据的

分类分级指南、工具内策略及时调整更新。 

具体来看，针对结构化数据通过部署数据库扫

描监控系统实现对敏感数据自动发现、分析和梳理，

将敏感数据按照内置或自定义策略进行分类分级，

确保政企事业单位用户对大数据平台内的敏感数

据透视，为用户对敏感数据的使用和管理提供依据。

同时通过风险扫描和监控功能确保数据库漏洞和

不稳定因素提前发现提前处置，确保数据库安全稳

定运行。 

针对非结构化数据采用基于语义特征的自然

语言处理内容识别技术对政企事业单位采购业务

相关数据大规模实时精准分类。该技术通过无监督

机器学习引擎来分析大量未经标注的原始文档集，

自动按照内容进行主题梳理，并通过人工干预灵活

调整语义相似度，获得满意的聚类效果。将聚类结

果作为标注样本，实施有监督机器学习，提取短句

或长组合词作为语义特征，自动生成分类规则库。

在此过程中，用户亦可人工干预特征选择，进行漏

报及误报样本的提取及规则优化，使用反向对照样

本加强训练，进而提升工作效率及分类准确性。将

文本分类规则推送至部署在组织中端点、服务器、

和网络等处的轻量化分布式分类器，即可实时感知

关键数据的分布和使用状况，为数据安全治理提供

基础支撑。 

1.4 风险评估 

完成分级分类过程后，结合风险评估和数据安

全能力成熟度模型发现政企事业单位采购业务相

关数据全生命周期安全管控能力方面的技术与管

理的脆弱性及威胁性，从而发现自身数据安全问题

和短板，明确数据安全保护需求，为数据安全治理

的建设指明方向[6]。 

1.5 体系建设 

为遵循同步规划、同步建设、同步运行的思想，

有序落地数据安全防护措施，需在理解合规要求以

及紧贴业务场景的前提下，建立数据安全治理体系

框架，为政企事业单位构筑以数据为中心的可持续

安全治理解决方案。 

数据安全治理体系框架包含五个组成部分：以

数据安全制度规范体系、数据安全运行管理体系、

数据安全技术防护体系形成三维互锁格局。制度规

范体系包含顶层设计、流程制度和落地规范等，运

营体系包含组织建设、团队管理以及人员能力，技
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术体系是实现安全能力的方案、平台、工具等技术

能力。再借助数据安全应急响应体系、数据安全监

督审计体系进行有力支撑（见图 1）。 

 

图 1：以数据为中心的安全治理体系 

1.5.1 制度体系完善 

综合法律法规、业务战略需求及风险现状制定

数据安全治理的相关制度及规范，如组织架构建设

规划、数据安全业务流程、数据安全制度考核标准

等，从而指引技术工具的部署和运营管理建设。 

1.5.2 技术工具实施 

具体到技术层面，将人员、时间、操作、习惯、

应用、网络、介质、主机等多个环节精细管理，为

政企事业单位构建可信的安全环境。以现有安全基

础设施、等级保护技术措施为基础，并针对性的将

数据加密、数据访问控制、数据防泄漏、数据脱敏、

容灾备份等多种数据安全技术措施与现有安全防

护手段相结合，构建全方位的采购业务相关数据防

护体系[7][8]。还可结合领先的大数据分析技术，建立

数据安全治理平台，实现数据安全态势感知，全面

提升数据安全防护能力，筑牢数据安全防线。 

以数据泄露防护系统为例，这套系统由两部分

组成：统一管理平台和终端 DLP（见图 2）。 统一

管理平台部署在政企事业单位信息中心云平台，实

现数据梳理及分类分级，集中下策略规则，同时进

行敏感数据安全事件监控、处理和统计分析；终端 

DLP 则部署在政企事业单位内各计算机终端，发

现、识别、监控终端中的敏感数据，对数据资产分

布、敏感数据的违规存储进行展现，同时对敏感数

据的违规使用、扩散等敏感行为进行策略响应控制。  

 

 

图 2：数据泄露防护系统部署示意图 

系统使用后弥补了采购过程信息防泄密工作
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在技术层的不足之处；让采购过程信息保密工作实

现全方位的管控，从而大大降低泄密风险。 

数据泄露防护系统全面梳理和盘点政企事业

单位组织内数据资产，对数据全生命周期实施安全

保障，集中化数据安全管控策略管理，有效监测数

据使用、流转及共享过程中的安全态势及风险，提

供了面向数据全生命周期及业务场景的数据安全

治理解决方案。 

具体来看，在敏感数据的管理规范上，可借助

数据泄露防护系统平台，进行数据的分类分级管理，

如划分为个人信息类数据、采购类数据、招投标类

数据等，基于数据类别进行安全分级，如机密、秘

密、绝密，对整体相关敏感文件进行了梳理；同时

与政企事业单位的 4A 系统进行对接，基于组织架

构和日常工作开展以及办公相关系统的使用情况，

基于用户、用户组进行敏感数据的权限管控，定制

化数据泄露防护策略，有效防范云盘上传、内部邮

箱外发、U 盘拷贝、文件打印及其他社交软件的外

发、屏幕截图、拍照等敏感数据泄露风险。 

1.5.3 运营管理建设 

三分靠技术，七分靠管理。一个好的运营管理

体系可帮助企业实现数据安全治理的最终落地与

可持续化运转。建立数据安全治理专业团队，提升

数安管理、技术、合规能力，加强员工数据安全意

识，实现数据安全运营的可视、可控、可持续。 

1.5.4 监审与应急体系建设 

随着采购业务领域数据安全治理的三个核心

体系建设完成，政企事业单位需要针对数据全生命

周期的各阶段的安全管理情况进行监控与审计，以

保证数据安全治理可以有效、持续地产生价值。在

监督审查体系中可以着重于以下几个方向，预警通

报、安全监测和综合评价。 

针对数据安全事件落实重大事件报告制度和

突发数据安全事件应急响应制度，建立健全安全应

急预案、应急处置工作指南和处置流程图。常态化

开展数据安全攻防演练、应急演练、全员安全培训，

组建专家队伍和支撑力量，提升全天侯、全场景、

常态化、实战化的网络安全应急处置水平。 

1.6 持续面向全员的培训 

数据安全治理是一项持续的、需要全员参与、

全民维护的工程，所以需要提升全民关于数据安全

的意识，定期开展相关培训，增强包括数据安全委

员会相关人员在内的数据安全知识和能力。 

2 方案效果及客户价值 

该数据安全治理解决方案可为政企事业单位

采购业务领域保密工作提供强有力的支撑，促进部

门整体防护能力和规范管理水平不断提升，弥补了

采购过程信息防泄密工作的不足之处，让采购过程

信息保密工作实现全方位的管控，提高了采购业务

人员的保密意识及责任落实，能够对采购活动参与

人员形成有力震慑效应，强化采购保密管理的刚性

执行，有效杜绝了采购业务信息失泄密事件的发生，

持续推动构建“不敢腐、不能腐、不想腐”的长效

机制，具备在全国采购业务范围复制推广的重要价

值。 
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城市级数据中台数据安全体系的构建 

柯杜芹 

（泉州大数据运营服务有限公司，福建 泉州 362000） 

摘  要：为应对城市级数据中台建设运营过程中存在的数据安全挑战，本文提出数据安全体系的整

体构建方案，遵循数据安全能力成熟度模型（DSMM），在管理机制上明确组织建设、制度建设和流程规

范，在技术防护上明确数据全生命周期的安全防护技术，以服务数据中台的运维运营，在实践中取得良

好的成效。 

关键词：数据安全；数据中台；DSMM；数据资产；监测预警 

 

0 引言 

随着“大数据”时代的来临和数字政府、数字

经济的不断进步，数据作为一种重要战略资源，其

作用也日益凸显。鉴于政府掌握着大量的数据资源，

这些数据资源由不同的单位和部门负责管理，如果

不进行数据的汇聚整合及共享应用，容易造成信息

孤岛的现象，难以充分发挥数据的价值。有鉴于此，

2015 年以来，国务院相继颁布了《政务信息资源

共享管理暂行办法》《加快推进“互联网+政务服务”

工作的指导意见》等文件，明确要求建设形成跨部

门数据资源共享共用格局。为进一步发挥数据价值，

2020 年 5 月，国务院办公厅印发《公共数据资源

开发利用试点方案》，确定以数据安全为底线，以

“可用不可见”为基本原则，在强化公共数据开发

利用安全保障前提下，探索公共数据资源开发利用

的机制。 

泉州市积极贯彻落实国家、福建省有关政策法

规及文件精神，于 2020 年 6 月建成泉州市政务数

据汇聚与共享应用平台，通过与省级平台和各自建

系统的对接，实现国家、省级泉州属地政务数据的

回流和市、县两级自建系统业务数据的汇聚，建立

全市政务数据资源中心；通过统一的数据共享服务

方式，打破“数据壁垒”，实现跨层级、跨部门、

跨系统的数据共享需求。2021 年底，泉州市进一步

建设上线泉州市公共数据资源开发服务平台，为我

市公共数据资源开发利用提供基本的运行环境。市

汇聚共享平台和开发平台为全市提供统一的数据

汇聚存储、清洗治理、共享开放、开发利用等能力，

初步构成城市级数据中台。 

随着《数据安全法》《个人信息保护法》的颁

布实施，数据安全问题成为数据应用过程中不可忽

视的主要环节。随着平台的数据总量越来越庞大，

有必要针对城市级数据中台构建统一的数据安全

体系，为数据的全生命周期提供安全保障。 

1 数据安全面临的挑战 

与传统的单个信息系统存储的数据资产总量

较为有限、数据安全责任较为清晰相比，城市级数

据中台由于对接多个单位多套信息系统的数据汇

聚与共享应用，平台的数据总量越来越庞大，其中

不乏涉及个人隐私数据和政府重要数据，这类数据

均有极高的数据加工及买卖价值，由于数据集中存

储，且人群高度覆盖，成为了极具价值的数据资产。

这些数据资产一旦被篡改或者泄露后，造成的社会

风险难以估量。如何做好这些数据的安全保障，从

各个层面防止数据被攻击、遭到泄露成为了城市级

数据中台亟待解决的问题。经梳理，平台数据安全

面临的挑战主要有如下几点： 

（1）安全管理方面的挑战 

平台数据资产总量庞大，涉及多个数据流转环

节，每个环节的数据处理及运维人员各不相同，系
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统使用、运维等存在的数据安全隐患较大，如未建

立有效的数据安全管理机制，容易出现监管处置盲

区、发生数据安全事故无法明确具体责任人等问题。 

（2）资产管理方面的挑战 

针对平台数十亿或上百亿的数据总量，数据资

产的盘点是一项巨大繁杂的工程。如未进行有效的

数据资产管理，容易出现数据资产分布情况不清晰、

存在被忽视遗漏的数据、不清楚哪些属于应重点保

护的敏感数据等问题。 

（3）流转使用方面的挑战 

平台的数据涉及汇聚存储、清洗治理到共享开

放、开发利用等数据全生命周期的各个环节，任何

一个环节均存在数据被篡改、失泄密等安全隐患。

如未采取有效的安全防护措施，并进行有效的数据

流转使用记录，容易出现严重的数据安全事故。 

（4）应急处置方面的挑战 

平台承载着整个城市的重要数据资源，一旦发

生数据访问操作使用方面的异常，如越权访问、超

正常使用量请求等，如无法有效进行自动告警及应

急处置，容易进一步扩大问题影响面，带来进一步

的严重后果。 

2 总体设计思路 

城市级数据中台数据安全体系整体遵循

GB/T 37988-2019 定义的数据安全能力成熟度模

型（DSMM），即由以下三个维度构成： 

安全能力维度明确了组织在数据安全领域应

具备的能力，包括组织建设、制度流程、技术工具

和人员能力。 

能力成熟度等级共分为 5 级，具体包括非正式

执行级、计划跟踪级、充分定义级、量化控制级和

持续优化级。 

数据安全过程具体包括数据生存周期安全过

程（数据采集安全、数据传输安全、数据存储安全、

数据处理安全、数据交换安全、数据销毁安全）和

通用安全过程。 

DSMM 架构如下图所示： 

 

 

图 1  DSMM 架构图 
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数据安全体系总体架构设计如下： 

 

图 2  数据安全体系总体架构图 

概括地讲，就是在以下几个方面持续进行优化：

一是从战略规划、组织建设、人员配备、管理制度

等方面，不断建立健全数据安全管理体系；二是持

续开展数据资产盘点和分类分级，包括资产梳理、

标签处理等；三是定期开展数据安全风险评估，针

对安全合规情况进行对标分析，对风险漏洞进行筛

查，对安全隐患进行整改；四是做好数据全生命周

期的安全防护，针对不同级别的数据配置部署相应

的防护策略和管控措施；五是做好数据安全运维运

营管控，通过统一管理、统一策略，做好安全检查

和监督整改。 

在数据生命周期安全方面，关键的安全防护措

施如下图所示： 

 

 

图 3  数据生命周期安全防护图 

3 具体实施方案 

（一）管理机制 

一是健全管理组织架构。按照“政企协同、管

运分离”的机制，由大数据主管部门负责城市级数

据中台数据安全体系的业务指导和监督检查，成立

国有全资大数据公司，负责城市级数据中台的建设

运营及数据安全防护的具体落地实施。大数据公司

内部成立数据安全领导小组，明确数据中台的数据

安全具体责任部门和责任人，落实具体安全防护策
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略的执行。通过大数据公司进行专业化运营、大数

据主管部门进行定向采购服务的机制，有效解决大

数据主管部门人手不足、难以聚焦具体技术实现及

运营实施等难题。 

二是完善数据安全规章制度。大数据公司在大

数据主管部门的指导下，起草数据中台数据安全相

关的各项规章制度，并按规定实施，具体包括：《数

据中台安全保障体系规划》《数据中台安全管理办

法》《数据分类分级指南》《数据共享安全管理规范》

《数据中台运行监管日志规范》《数据中台数据授

权管理规范》等。 

（二）技术防护 

在城市级数据中台建设运营的基础上，建设统

一的数据安全监管监测子平台，实现数据中台的数

据安全全面保障，辅助管理人员进行数据资产的管

控，防止数据遭到泄露。数据安全监管监测子平台

的主要功能和成效如下： 

（1）数据资产分析管理 

通过数据安全监管监测子平台对数据中台上

的各个应用子系统进行定期主动的数据资产扫描，

实现对数据中台业务数据库资产自动发现及数据

分级分类管理，帮助数据中台管理员掌握数据资产

的分布、使用状况以及数据库分布。相关资产梳理

结果可按周期统计结果生成报告，并可对比分析不

同周期内的差异性变化，从而让管理员全方位的了

解资产的分布。 

基于建立的数据资产底账，辅以人工服务中刻

画的管理域边界，通过对数据访问行为的分析，动

态侦测数据资产的变化情况，发现数据中台中存在

的僵尸资产、复用资产、未知资产、高频资产、失

踪资产、销毁资产和不明资产，从而帮助管理员快

速刻画指定责任范围内具有风险的数据资产。对于

明确的僵尸资产，支持由管理员进行确认并一键删

除。而对于无用的僵尸数据库账号，同样支持由管

理员进行确认并一键删除，以避免因为疏于管理而

导致被非法利用。对于高频资产进行刻画管理，帮

助管理员熟悉明确哪些数据是频繁使用的，需要重

点防护。 

数据中台数据资产发现分析情况（样例数据）

如下： 

 

 

图 4  数据资产发现分析示例图 

（2）用户权限监测分析 

通过数据安全监管监测子平台，对数据中台上

的数据库账号及权限进行如下监测分析： 

一是对数据库账号进行监测，对数据库账号的

终端登录情况全面了解，避免数据库账号发生泄漏

却不知，导致非法用户登录恶意修改，同时避免数

据库账号复用导致安全责任人难以定责等安全风

险。 

二是对数据库账户口令进行监测，避免出现弱

口令导致数据库极易被攻破，从而造成存在巨大安

全隐患。 

三是对数据库用户权限进行分析，提出将用户
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权限在其职责范围内进行最小化处置的建议，从而

避免用户权限过大导致安全事件的发生。 

（3）数据安全监测预警 

通过数据安全监管监测子平台，利用探针监测、

人工智能算法等技术，对数据中台上的数据库服务

进行如下安全监测预警： 

一是当数据库主机存在主动访问外部流量的

现象时，在排除掉数据库定期备份等正常现象之后，

自动确认是否有可能是数据库已经遭受到了外部

控制，并及时自动告警及处理。 

二是自动发现是否有开放非数据库的服务，可

找到非数据库的服务并及时关闭，以避免提供外部

攻击的通道。 

三是当数据中台数据库中存在持续时长较长

的语句时，进行进一步分析以确认是否有可能是外

部攻击行为导致，并及时自动处理。 

四是对数据中台相关应用系统访问数据库的

行为进行分析，根据最多的访问行为分析出正常访

问行为特征，在后续的访问行为中如出现被判断为

异常访问时，将进行核实处理。 

五是对数据库服务流量进行分析，当服务流量

在短期内出现暴增时，有可能是遭受到外部攻击，

将自动进行进一步判断并采取相应的安全措施。 

（4）行为审计与追根溯源 

通过数据安全监管监测子平台，对数据中台上

的数据库操作行为进行监测。平台完整记录对数据

库的所有操作，以便用户在未知的风险事件发生后，

定位问题的发生过程。平台可实现在以亿为单位的

数据中，多条件查询数据，在数秒内返回结果，同

时对海量数据实现压缩比 90%以上的高性能存储。

平台提供多维度海量审计数据对比分析工具，从不

同的空间、时间对各个维度进行同比和环比分析。 

平台通过完整记录用户访问的所有操作，在未

知的风险事件发生后，可快速定位问题的发生过程

进行追根溯源。以安全事件为入口，以风险模型为

基准，针对事件全过程中的任意线索进行多维拓展，

利用云端丰富的实时威胁情报和本地的网络行为、

终端行为以及多维度海量审计数据对比分析，从不

同的空间、时间对各个维度进行同比和环比分析，

对安全事件进行回溯和调查，可视化绘制出完整的

事件生命周期，包括的源、目标、途径、范围等相

关信息，为平台的数据库的安全防范提供支撑。具

体追踪溯源（样例数据）如下图所示： 

 

图 5  事件追踪溯源分析示例图 

（5）数据应用安全防护 

通过数据安全监管监测子平台，对数据中台所

有对外服务的数据应用接口安装流量探针，抓取所

有的访问行为记录，进行安全管控。通过大数据智

能分析算法识别访问目标是页面调用，还是接口访

问，将结果与已知的接口列表进行匹配，发现是否
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存在未知接口。同时对接口数据进行深入分析，识

别具体传输的数据字段，以确保是在授权范围内的

数据获取和通信。 

针对数据开发利用需遵循数据“可用不可见”

的数据安全保密需求，平台提供数据安全计算沙箱

环境，通过对计算沙箱配备必要的安全隔离防护技

术，实现不同数据沙箱实例之间相互不可见，并对

离开沙箱环境的运算结果数据进行必要的监控，确

保原始数据不出数据中台、结果数据不可逆。 

（6）运维态势安全研判 

通过数据安全监管监测子平台，实现对运维态

势的监控，通过运维态势大屏，实时掌握运维状态，

分析运维人员的账号，是否权限过大，是否存在僵

尸或复用账号等，防止从内部运维引发安全事件的

风险。提供运维态势视图全面展示用户整体运维态

势情况，并可指定周期进行具体运维情况的查询。

具体态势感知情况（样例数据）如下图所示： 

 

 

图 6  数据安全态势感知大屏示例图 

5 总 结 

城市级数据中台数据安全体系伴随着数据中

台的上线同步开展实施并不断优化完善，截至 2022

年 7 月，平台数据总量已突破 60 亿条，目前日均

新增汇聚数据量在 300 万条以上，发布数据共享服

务接口 350个，提供 2000多项数据批量交换服务，

交换总记录数达到 18.8 亿条数据，为疫情防控、

普惠金融、应急管理等相关应用场景提供数据应用

支撑，整体运行状态安全平稳，数据资产分类分级

梳理及全生命周期监管有效落实到位，尚未发生重

大数据安全事件。 

未来的数据安全体系将在充分注重基础防护

的基础上，聚焦于更为智能、全面的自动化分析处

置能力提升，包括引入人工智能、大数据、区块链

等算法技术，以进一步减轻安全运维管理人员的日

常工作负担。 

 

  



 

58 

 

以微隔离之名，行“零信任”之事 

俞志荣 

（麦讯天下（福建）信息技术有限公司，福建 福州，350001） 

摘  要：传统的网络安全模型基于边界防护的思想，无法适应当前的需求.零信任是一种新的网络安

全模型，能够用于防护边界日益模糊的网络．而微隔离是零信任的结构性要求,本方案介绍了微隔离的定

义，分析其创新点，并总结了发展现状，可为微隔离的研究与应用提供参考。 

关键词：零信任；微隔离；网络安全 

 

1 微隔离诞生的背景 

1.1 数据中心云化带来的安全挑战 

传统的安全产品基本都是在南北向业务模型

的基础上进行研发设计的，从物理机到虚拟化，再

到容器技术，尽管十几年间数据中心技术发生了翻

天覆地的变化，但遗憾的是安全防护的思维却未有

实质进展——注意力始终在外部边界的安全，而很

少关注内部究竟发生了什么。 

1.1.1 数据泄露持续发生 

尽管数据越来越受到重视，相关数据保护的法

规不断增多，企业、政府组建了专业的安全团队，

也增加了数据保护方面的安全投入，但数据泄露事

件仍持续发生，而这些攻击都有一些显著特点，一

旦边界的防线被攻破或绕过，攻击者就可以在数据

中心内部横向移动，而中心内部基本没有安全控制

的手段可以阻止攻击。 

1.1.2 病毒泛滥 

从以破坏为主，到隐藏控制，再到传播勒索，

攻击者利用病毒的攻击逐渐具备了更加明确的政

治或经济目的。据调查，企业服务器被勒索病毒加

密的事件在 2018 年上半年增长了 34%，受害企业

更偏向传统行业，前三位分别为政府机关（26%）、

工业企业（15%）和医疗机构（13%）。 

1.1.3 横向侧移攻击 

目前的网络攻击主要利用了网络安全设计中

的弱点：一旦突破边界的防护，内部基本没有访问

控制的手段。从著名的洛克希德-马丁提出的网络

攻击杀伤链来看在数据中心攻击链中，攻击者依赖

内部的横向转移来扩大攻击范围，从而达到攻击目

的。如果内部没有有效的隔离及安全控制，面对云

数据中心中大量虚拟机的复杂内部访问，安全人员

几乎无法发现内部存在的攻击。 

1.2 微隔离的需求痛点 

东流量不可视：服务器之间的流量往往不可见，

至少不能完整的洞察，在微隔离诞生之前，几乎没

有这样的技术和方案，这就导致企业无法准确的制

定安全策略，正所谓“看不见、没法管”； 

静态策略不可用：当前的大部分云数据中心内

部，工作负载的“漂移”属性特别强，尤其是容器

化之后，一个容器的消亡、产生、扩缩容，都会产

生新的 IP 地址，传统的静态策略显然是跟不上工

作负载动态变化； 

人工运维不可行：由于工作负载规模庞大，东

西向流量巨大，要精细化控制是一件很复杂的事情，

依靠手工运维显然不太可能，就算可能这个过程对

于运维人员来说也是十分的痛苦。 

混合架构无法管：国内数据中心大多数存在异

构、多云、混合云等特点，造成安全策略迁移、维

护与管理上的困难。 

2 解决方案 
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2.1 微隔离的定义 

2016年 Gartner副总裁，知名分析师 Neil Mac-

Donald 在 Gartner 安全域风险管理峰会上提出微隔

离概念。微隔离技术被 Gartner 连续 3 年评为全球

十大安全项目之一，并在 2018 年的《Hyper Cycle 

for Threat-Facing Technologies》中首次超过下一代

防火墙。 

 Gartner 对于微隔离的定义 

微隔离（也称为软件定义隔离）使用策略驱动

的防火墙（通常基于软件）或网络加密来隔离数据

中心，公共云和容器中的工作负载，包括混合和多

云场景中的工作负载和跨越所有这些场景的工作

负载。 

 CCRC 对于微隔离的定义 

2018 年，中国网络安全审查技术与认证中心

发布国内第一个《微隔离产品安全技术要求》，该

标准将微隔离定义为“一种能够适应虚拟化部署环

境，能够识别和管理与云平台内部流量的一种隔离

技术”。 

2.2 微隔离与零信任的关系 

零信任作为一种指导企业构建安全网络环境

的模型和思想，完全实现零信任需要确保用户终端

可信、用户可信、链路可信、网关可信、应用资源

可信。零信任的核心原则：“永远验证，绝不轻信” ，

基于这三大原则，常见的零信任方案分为三种： 

基于身份治理的零信任 

基于微隔离的零信任 

基于软件定义边界的零信任 

从国内外的落地的零信任项目的实践来看，企

业可以根据自身的组织架构、业务流程及工作场景

引入不同产品组件构建自己的零信任方案，往往企

业在选择的过程中会发现，不同的实现方案意味着

不同深度的效果。因此狭义的角度来看，微隔离是

构建整个零信任安全框架最为核心、必不可少的组

成部分，是零信任的结构性要求。 

2.3 微隔离的关键功能 

2.3.1 可视化业务拓扑 

东西向流量的可视化管理是现代数据中心管

理最为迫切的需求之一。由于当代数据中心普遍具

有计算节点众多，内部流量复杂的特点，使得东西

向流量很难被准确的理解，进而也就无法被有效的

管理甚至优化，因此，迫切需要提供一种技术能力

对东西向流量进行清晰的展现和梳理。 

 

图 2.3.1 可视化示意图 

2.3.2 面向业务的策略管理 

现代云数据中心安全运维复杂，策略不易调整

的很大一个原因就是沿用了传统安全运维中基于

IP 的管理体系。反观现代数据中心，动辄几百上千

的虚拟机,内部安全管理让管理者望而却步。 
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图 2.3.2 面向业务的管理策略示意图 

2.3.4 自适应微隔离 

数据中心的一个重要的管理场景就是应用迁

移及拓展，可能有很多原因触发这一过程，比如从

物理机迁移到虚拟机，新的数据中心建设，新的业

务上线，应对短期流量高峰等。使用传统基于网络

的解决方案，往往限制了敏捷性，而且并没有满足

保护应用程序和数据的安全要求。  

2.3.5 基础架构无关 

数据中心由多种底层技术架构混合而成的，而

实现形式也多种多样，有私有云、公有云、混合云

等。用户往往很难找到一种能够跨越所有这些技术

架构的管理手段来对数据中心进行统一的安全管

理方式。 

3 微隔离在国内外的发展状况 

3.1 国外发展情况概述 

微隔离一词最早由 VMware 的 NSX 团队提出

并定义为：一种在数据中心和云部署中创建安全域

起到隔离工作负载并进行个别防护效果的技术，其

目标是实现更细粒度的网络防护。 

NSX 网络虚拟化将服务器虚拟化技术移植到

了虚拟化网络架构中，NSX 使用类似于 Hypervi-

sor 的“网络虚拟化管理程序” 再软件中重现二到

七层的整套网络服务。数据中心搭建 NSX 虚拟化

网络平台后，对于管理员来说，所有虚拟机就如同

连接在一台物理交换机上一样。  

另外，illumio 公司的自适应安全平台是国外较

为成熟的微隔离技术，该软件运行在较高特权级

（可与内核模块相结合），可以捕获系统运行时的

状态，截获所有出入的流量，阻止恶意程序的执行

等等。 

3.2 国内发展情况概述 

国外尤其以美国为代表的微隔离发展较早，用

户接受度高，而国内微隔离技术则还处于发展阶段。

其中流量牵引方案是国内技术比较成熟的微隔离

方案。基于引流的微隔离方案的实现方式是通过将

所有虚拟机的网关设定为同一台虚拟机（或物理主

机）将其作为网关，这样所有的虚拟机流量都会经

过网关过滤，入站出站的所有流量只有符合过滤规

则才能通过。 

国内另一种应用比较广泛的微隔离技术通过

配置交换机的网络流量过滤功能来实现。将虚拟网

络划分为多个隔离域，对域以及域内主机进行细粒

度隔离。此种方法优点在于虚拟交换机不仅可以满

足负载均衡与冗余，同时也能够对网络设备数量进

行缩减，简化网络架构，以此缓解系统管理维护。

此种方案实施依然存在一些难点，首先，对虚拟机

的防护策略配置问题，大量的虚拟主机如何才能快

速配置对应的防护隔离策略。再者，隔离组的划分
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并没有一个统一标准，采用何种策略能够尽可能高

效。最后，如何集中管理。 

目前国内的微隔离技术的发展趋势： 

一是实现数据中心不同介质主机（物理机、虚

拟机及容器）统一管理的研究，满足内部不同云环

境、不同虚拟化架构、不同介质统一管理的需求； 

二是实行策略自适应技术研究，有效利用基于

内部业务拓扑所形成的访问控制策略的优势，实现

数据中心内部主机动态迁移时策略自适应配置更

新。 

3.3 微隔离技术的创新性 

3.3.1 数据中心内部东西向流量可视化 

基于全量式和增量式相结合的数据中心内部

东西向流连接关系及主机数据的采集方法，利用客

户端软件抓取数据中心内部物理主机、虚拟主机及

容器间的主机信息及主机间的业务访问关系，快速

准确的数据分类和萃取方法，构建业务逻辑拓扑，

形成数据中心内部业务关系可视化模型。实现数据

中心内部高效率、可交互的显示和获取工作负载信

息和工作负载间业务逻辑关系，降低数据中心内部

网络管理者的难度及减轻数据中心内部网络管理

的工作量。 

3.3.2 基于角色属性的策略模型 

主机的业务角色决定了其能够向其他主机提

供服务的范围，也决定了它所能够访问主机的范围，

因此基于角色角色的访问控制模型，“自顶向下”

及“自底向上”的访问控制策略构建方法，通过为

多维标签形成的角色属性指派具体出站、入站访问

连接权限，实现角色属性与权限属性的映射，从而

大大简化访问控制策略模型复杂度，降低数据中心

内部大规模工作负载节点情况下访问控制策略的

设置难度。 

3.3.3 防护策略生成及自适应更新技术 

基于角色属性的策略管理模型对所有主机划

分服务应用角色，利用访问控制策略管理框架预定

义具体的安全访问控制策略，及自适应动态调整技

术实现服务对象、地址对象等多个维度组合为一体

的点对点白名单式东西向访问控制策略，实现数据

中心内部域间隔离、环境隔离、应用隔离、主机隔

离、甚至端口级隔离。 

同时对环境参数持续监控，由统一的计算中心

动态调整安全策略，实现策略自适应。 

4 微隔离的价值 

4.1 核心价值 

就目前的实践来看的确有很多企业并没有意

识到隔离的重要性，在此之前他们完全没有办法洞

察内部的流量，而梳理后的资产和连接关系，则能

够直接帮助他们提升管理的能力和水平。很多客户

在云化数据中心建设初期就部署了主机加固类产

品，但在东西向流量的访控手段上是缺失的，基于

微隔离系统提供的分段能力，无论是从数据中心落

地零信任的角度，还是从数据中心基础架构加固的

角度而言，都对客户收缩暴露面、防护攻击侧移、

勒索病毒传播提供了关键能力。 

如果黑客已经攻进了一个服务器，那么他就可

以利用这个服务器做跳板，进一步攻击网络中的其

他服务器。这正好符合了零信任的原则： 

（1）假设已经被攻破 

（2）持续验证，绝不轻信 

（3）只授予必须的最小权限 

而微隔离的核心价值在于：微隔离可以阻止这

种来自内部的横向攻击。微隔离通过服务器间的访

问控制，阻断勒索病毒在内部网络中的蔓延，降低

黑客的攻击面。 

4.2 普适性价值 

 协助满足部分等保 2.0 规定  

根据国内特有情况，微隔离产品可以满足等保

2.0《安全通用要求》与《云计算拓展要求》的共 21

项子要求； 

 减少数据中心内部被攻击风险 

主机每一个开放的端口就是一个攻击入口，而

每一个能够访问这台主机的计算节点都是一个可

能攻击源。而安全管理的一个重要方式就是减少攻

击面，基本做法就是一方面关闭不必要开放的服务

端口，一方面限制能够访问主机的来源。 

 安全策略集中可视化管理 

摆脱传统命令行的安全运维方式，可通过业务
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拓扑图，在查看业务实际访问逻辑的基础上进行策

略配置，并使用基于 ID 代替基于 IP 的策略管理方

式，可大幅度缩减安全策略总数。 

 混合云统一安全管理 

企业从业务可用性、安全性及可靠性等角度考

虑，往往会采用多个云平台构建自己的混合云，而

安全往往是割裂的，每一个云平台均有自己的一套

安全运维工具及产品，管理人员通常只能采取较为

宽松的管理方式，从而留下了较大被攻击的风险。 

主流微隔离产品面向操作系统开发，能够提供

跨平台（任何基础架构的公有云、私有云、混合云）、

跨介质（物理机、虚拟机、容器）的统一安全管理

能力。 

5 微隔离产品目标群体 

如同大多数的新技术一样，微隔离技术短期内

大范围的普及是不现实的，毕竟“新”的技术都存

在一个缓慢接受的过程。因此微隔离目标群体包括

但不限于存在以下特点的用户： 

 数据中心环境复杂：多种云平台、多类操

作系统、虚拟机与容器均具备，环境越复杂微隔离

需求越强、微隔离的可替代性越弱； 

 业务运行于云原生环境：规模化容器部署

情况下，微隔离需求刚性，云原生程度越强、微隔

离需求越迫切； 

 已部署 CWPP 产品：企业重视数据中心

云工作负载保护，网络控制能力亟待补足； 

 严重的安全事件：如勒索病毒爆发、工作

负载大面积失陷、核心业务被攻击等； 

 新技术的探索任务：安全建设接近饱和，

对创新技术赛道兴趣浓厚或接受程度高； 

综上，微隔离技术目前在国内的目标用户行业

主要集中在金融、互联网、国企/央企、大型制造

业等具备较高安全要求的行业。 
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北卡密甲：基于国密算法的工业互联网数据安全

解决方案 

翁才杰  林幸华  邱丽灵  阮莉丽 

（卡科技有限公司，福建 福州 350108） 

摘  要：首先介绍基于国密算法的工业互联网数据安全解决方案——北卡密甲面向的客户群体，其

次通过分析现有工业互联网数据安全存在的问题，从系统架构、技术难点、功能特色几个方面对北卡密

甲进行介绍，并阐述了建设北卡密甲对工业互联网行业的支撑作用，最后介绍了北卡密甲的创新性与先

进性。 

关键词：国密算法；工业互联网；数据安全；北卡密甲 

 

1 目标客户群体 

政企事业单位、互联网、电信、金融、医疗、

工业互联网等行业或大型企业。 

2 解决方案拟解决的问题 

2.1 方案综述 

数据是国家重要的基础性战略资源，也是企业

/机构的宝贵财富，2019 年 7 月，工信部等十部委

联合发布了《加强工业互联网安全工作的指导意

见》，明确要“强化工业互联网数据安全保护能力”。 

数据既是工业互联网的核心要素，也是安全薄

弱环节。工业互联网数据分布在大数据平台、用户

端、生产终端等多种设施上，设备种类庞杂、位置

分散、缺乏安全设计；高端设备、高端 PLC 器件

等依赖国外发达国家，重要工业资产和装备制造信

息可能被国外非法收集；基于开放与标准化的原因，

工业互联网也越来越多地使用公开协议以及标准

化的 Windows 或 Unix 技术架构，其安全漏洞使攻

击门槛大为降低。因此，工业互联网数据存在被泄

露、窃取、伪造，以及被利用来攻击等严重安全风

险，对数据安全威胁的及时感知与防护十分有必要。

数据安全已成为工业互联网的主要安全技术瓶颈。 

因此，亟需引入以身份为中心的零信任框架，

研发基于国密算法的自主可控的数据安全技术，包

括身份认证、数据加密、安全传输，基于行为分析

实时感知异常的技术，为工业互联网数据安全赋能。 

2.2 核心价值 

北卡密甲是基于国密算法的工业互联网数据

安全解决方案，综合采用基于零信任安全的身份认

证与鉴别技术、基于国密算法的数据安全传输技术

以及工业互联网的安全行为智能分析方法，在接入、

传输、管理等数据安全的关键环节构建具有内生性

的安全防护能力。北卡密甲通过安全网关对接工业

互联网，工业互联网中的设备和用户将利用安全网

关进行身份认证和加解密，实现工业互联网数据安

全传输。 

2.2.1 系统架构 

北卡密甲通过外置方式（或内嵌 SDK 方式）

安全网关以最小代价接入工业互联网，不改变原有

网络总体架构。 
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图 1 北卡密甲结构拓扑图 

2.2.2 技术难点 

（1）算法效率要求高 

与消费网络不同，工业互联网中连接的是工控

系统，工控系统往往需要进行机床控制指令和关键

生产数据的实时传输，对实时性的要求极高，在工

控系统中简单集成普通的密码算法会影响系统的

功能性，消耗设备的计算能力。  

（2）对外置设备的硬件要求高 

工业互联网的底层是物联网，工业互联网中数

据的采集与传输主要依赖物联网，物联网对设备的

体积和功耗有比较高的要求。同时，工业互联网中

的硬件设备的运行环境是工业生成环境，这就要求

硬件设备要能够在高温、高压、电磁干扰等复杂环

境中安全稳定长期运行。 

（3）方案兼容性要求高 

接入工业互联网的设备形式多样，功能差异很

大，有些简单终端设备通常硬件配置不高，仅能支

持有限的网络接入方式。而工控系统应用程序和协

议最初在设计开发时并未采用认证和加密机制以

及其他安全策略来防护系统安全，在工业互联网中

有些简单功能的终端也需要承担高安全性要求的

业务。但因其自身资源和计算能力有限，无法使用

常规的方式进行身份认证，并且进行身份认证还需

要兼顾设备接入的效率要求，同时由于工控系统本

身具有关键性和敏感性，还需兼顾改造与升级可能

导致的未知危险。 

2.2.3 功能特色 

（1）私有化部署 

用户可将北卡密甲安全网关部署在自己的环

境中，进行嵌入开发与独立运维。 

（2）高效集成 

用户可直接调用安全网关，无需更改原有系统

业务逻辑，可快速为系统增设安全铠甲。 

（3）可信认证 

基于国密算法的 PKI 和 IBC 组合身份认证方

法，确保系统与终端身份合法，防止中间人攻击。 

（4）两层加密 

在通信双方的安全网关之间建立传输层安全

通道，在应用层端到端加密，实现数据安全传输。 

（5）国密算法 

采用私有通信协议与国密算法（SM9、SM3、

SM4、ZUC 等）。 

（6）会话密钥 

采用国密算法的密钥协商机制，会话密钥仅由

通信双方掌控，“一话一密”防止重放攻击。 

（7）多媒体加密 

支持文字、文件、图片、音视频流等信息的高

效加密，确保数据流安全。 

2.3 建设价值 

2.3.1 数据安全是工业互联网的核心技术 

工业互联网的架构主要由三大支柱组成：数据、

网络、安全。从防护对象的视角看，工业互联网安

全架构涉及设备、控制、网络、应用、数据等五类

对象，在具体技术层面，都将落实到一个共同的对

象，即数据。保护数据，就是在保护工业互联网产

业。 

2.3.2 数据驱动改变工业互联网安全范式 

目前国际上公认的，解决网络安全攻防不对称
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问题的方法之一，就是数据驱动安全。数据既是保

护的对象，又是可以用来提供安全防护的工具。在

数据驱动思想下，采集设备、网络数据，运用人工

智能、大数据分析、基于协议深度解析，以及事件

关联分析等技术，可分析工业互联网当前运行状态

并研判安全态势，并助力工业互联网安全。 

2.3.3 数据安全是工业互联网内生性的安全防

御能力 

发展内生性的安全防御能力是未来工业互联

网安全防护的技术趋势。对数据进行加密和访问控

制，是工业互联网重要的内生性安全防御能力之一。

数据的访问、传输具有动态性、实时性，是极易出

现安全问题的环节。借助数据加密、身份验证、访

问控制、完整性验证等机制将有效提升数据流转的

安全性，将使得工业互联网数据得到安全高效的利

用，并提升工业互联网整体安全性。 

本方案通过工业互联网数据安全关键技术保

障数据安全访问、传输与使用，响应了工业互联网

安全产业的核心诉求，对工业互联网设备安全、网

络安全、平台安全等方面也都有着重要积极作用，

将与其他工业互联网安全技术，协同支撑工业互联

网安全生态体系建设。 

3 方案的创新性与先进性 

3.1 方案的创新性 

3.1.1 零信任架构下的工业互联网数据安全保

护体系 

近年来，网络安全模型正在从基于节点与边界

安全的网络中心化模型，转变为基于认证和授权的

身份中心化的零信任模型。零信任安全摒弃传统网

络安全的防护架构，整合现有成熟技术，不断兼容

新技术，根据行业用户业务需求及安全需求、用户

所处地理位置等，对用户进行分类分级管理，并根

据相关标准规范，对每个组的用户策略进行设置，

是一种有效维护行业内部数据安全的新型网络架

构，但在工业互联网领域的应用尚属于起步阶段。

本方案在零信任安全框架下，通过国密算法在工业

互联网数据传输中的应用，结合可信身份认证与安

全接入、安全行为智能分析，从而实现工业互联网

的数据安全保护方案，可望探索工业互联网数据安

全新的研究思路。 

3.1.2 基于国密算法的工业互联网数据安全保

护方案 

国密算法是由我国密码管理局颁布，自主研发

创新的一套商用数据加密处理系列算法，处于完全

指数级计算复杂度，相同安全等级下使用公钥位数

少，具有更强的安全性和更高的效率。国家有关机

关和监管机构站在国家安全和长远战略的高度，陆

续提出推动国密算法应用实施、加强行业安全可控

的要求。2019 年 7 月，工信部、教育部等十部委联

合发布的《加强工业互联网安全工作的指导意见》

中也明确提出，鼓励商用密码在工业互联网数据安

全保护工作中的应用。目前虽然有机构起草了工业

互联网信息安全相关的标准，但是国密算法在工业

互联网中的应用还比较鲜见。本方案结合在国密算

法领域多年的研究经验，研究 PKI 和 IBC 的组合

实现工控设备和终端设备鉴别；采用基于椭圆曲线

的国密安全密钥交换协议进行密钥协商，通过端到

端加密技术确保数据传输安全，并进一步结合国密

SM2 非对称加解密算法，结合信息隐藏技术、信道

隐写等方法进行隐蔽安全传输，实现关键信息传输

的双重保护。这些技术将进一步拓展国密算法在工

业互联网的应用，有效保护工业互联网数据安全。 

3.1.3 人工智能技术在工业互联网安全的应用 

目前，人工智能技术主流用于网络安全，而对

工业互联网安全应用甚少。工业互联网实现了全系

统、全产业链和全生命周期的互联互通，而与此同

时，互联互通的实现也打破传统工业相对封闭可信

的生产环境，导致攻击路径大大增加，数据种类和

保护需求多样，数据流动方向和路径复杂。因此，

利用人工智能技术发现数据中的通信行为模式，检

测异常、预测安全趋势是工业互联网中的先决条件。

本方案利用机器学习、模糊推理、证据推理等方法

智能分析工业互联网安全行为，构建态势感知系统，

有效提高预警准确率，同时动态更新系统可信用户，

这些技术将推动人工智能技术在工业互联网安全

的“新战力”。 
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3.2 方案的先进性 

3.2.1 构建基于国密算法的 PKI 和 IBC 组合身

份认证方法 

基于国密算法的 PKI 和 IBC 组合身份认证方

法是零信任安全架构下身份认证和安全接入的关

键环节。安全身份认证系统的身份认证与鉴别采用

的是国密算法中的非对称密码，将基于 PKI 体系

的 SM2 数字证书的强签名，实现跨系统、跨域的

身份认证和授权管理；使用基于 IBC 的 SM9 密码

算法，利用标识密码系统中每个实体具有一个有意

义的、唯一标识的性质，将标识本身作为实体的公

钥，使用过程无需预先协商密码或者交换证书，减

少传统证书体系中申请和验证环节，降低密钥和系

统管理成本。该技术为 PKI 应用到工控系统做了

良好铺垫，增强工控系统身份鉴别的安全性，从而

实现本方案的身份认证和安全接入。 

3.2.2 基于国密算法加密体系实现工业互联网

数据传输 

本方案采用 SM 系列国密算法，使用 SSL/TLS

技术建立安全传输通道。通信双方的每一次通信前，

通信双方的通过各自的标识信息采用基于标识的

国密 SM9 算法的密钥交换协议自行协商产生多因

子会话密钥，生成的密钥为参与通信的双方独有，

端到端加密确保通信内容不被通信参与者之外的

任何人获取。采用 SM3 对通信数据进行完整性验

证，采用 SM2 对通信内容进行强签名保障通信数

据真实可靠，防止遭受中间人攻击。另外，由安全

网关将设备的关键参数和系统控制指令等重要信

息使用国密算法加密后，结合信息隐藏技术、信道

隐写等方法进行隐蔽安全传输，在保证系统正常信

息传递的情况下，实现关键信息传输的双重保护。 

3.2.3 有效智能分析和挖掘工业互联网安全行

为 

工业互联网打破传统工业相对封闭可信的生

产环境，导致攻击路径大大增加，数据种类和保护

需求多样，数据流动方向和路径复杂，因此在多源

异构的大数据环境中如何进行智能分析和挖掘有

效信息存在很大挑战。本方案在 Spark 框架下，利

用机器学习、模糊推理、智能计算等人工智能技术

自动获取特定的特征信息，如目标设备的开放端口、

提供服务的状态、协议类型等状态信息。基于获取

的特征信息，结合行为分析、数据挖掘技术准确挖

掘工控设备、协议等相关的脆弱性信息，如系统网

络通信中易危端口开放占比及分布、高危漏洞分布

地域及类型占比、易忽视的隐患设备运行状态变换、

透明的控制过程种类等。安全态势预测在态势理解

的数据分析基础上对相关设备或协议的安全等级、

攻击手段变化趋势或来源等作出预测分析，全面自

动监测系统的安全风险，从全局角度增强对安全威

胁的识别。该技术不仅有助于工业互联网的安全身

份认证和安全接入，也将有助于工业互联网网络安

全态势管理和风险评估。 
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云桌面在高校计算机实验室的应用研究 

郑 舒 

（福建省邮电规划设计院有限公司，福建 福州 350001） 

摘  要：文章阐述了当今高校计算机实验室的现状与管理的难点、痛点。分析对比虚拟云桌面技术

VDI 和 VOI 得出符合实际需求的解决方案，即利用基于 VOI 技术的搭建虚拟云桌面的应用环境，介绍

了该方案的架构设计、硬件分析规划及方案优势。实践证明该方案利用先进的信息技术为教育创新营造

有利的环境，既解决数据安全所面临的风险挑战和问题，又满足实验室对本地计算力充分利用的诉求，

能有效提升运维人员管理效率，取得良好的实际效果。 

关键词：云桌面；云终端；虚拟化；VOI；数据安全 

 

1 项目背景 

1.1 建设背景 

随着信息技术的飞速发展，教学的需求也越来

越多元化，传统的教学方式显然已经不能满足当前

教学发展的要求，同时，教学过程中的一系列数据

安全问题也严重影响了教学质量和教学进度。如何

利用先进的信息技术为教育创新营造有利的环境，

解决数据安全所面临的风险挑战和问题，是摆在教

育工作者面前的一个崭新且富有挑战的课题。当前

高校IT基础设施建设均已投入到不同学院专业的

实验、实训、教学等应用。但随着建设规模的不断

扩大，管理工作量、管理效率亟待提升。因此云桌

面技术开始逐步替代传统PC，越来越多的机房采

用桌面云来建设，通过云桌面的模式来简化管理，

保证数据安全，提高效率，节省资源，打造绿色低

碳的教学环境。 

1.2 高校计算机实验室的现状 

华侨大学现有计算机实验室因建设年代不同，

供货的厂商各异，导致计算机实验室的终端硬件异

构严重，性能差异大。同时，专业课程因教材内容，

技术进步等各种原因，对教学软件的应用环境，终

端硬件的配置要求越来越高，差异化严重，直接导

致计算机实验室运维人员工作量逐年增加，工作效

率和用户体验下逐年降低，给管理带来困难。 

1.3 高校计算机实验室管理的难点和痛点 

1）公共课、专业课、考试、技术培训等对实验

室应用环境需求各异，导致每个终端上共存着多个

系统，数据安全性不佳，且运行速度受到影响。 

2）不同的计算机实验室，硬件異构严重，性能

差异大，可安装需安装的软件不同，给排课和维护

带来困难。 

3）当需要使用克隆功能，来完成系统重装、软

件升级、漏洞修复等工作时，易受网络环境影响，

经常会出现失败终端点，耗费大量的时间和精力。 

4） 实验室管理人员人手不足，受学历、年龄

结构等因素影响，专业素养技术水平有限。 

2 需求分析 

教学机房的建设往往需要达成以下目标： 

保障教学连续性和数据安全性：教学系统稳

健性要得到进一步加强，在学生上机操作时对课件

进行处理的时候，数据、系统的安全性会受到来个

人自误操作及外部网络的各种威胁，为了防止人为

或病毒的攻击，解决方案需要提供一套安全保护措

施，充分保证操作系统和数据应用系统的安全，同

时要实现在多教室同时授课情况下，对数据和系统

的安全性和可靠性的保障措施，灾难应对及恢复策

略。 
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可靠性有保障：各个实验室建设时期不同，

网络环境差异大，故对终端设备要求可离线运行，

当出现服务器宕机、网络设备故障等情况，可保证

业务正常稳定运行，尤其是考试时。 

保证教学应用系统及外围设备的兼容性：保

证系统在3-5年时间内兼容现有教学应用系统，并

能够随时支持新的教学场景切换。 

实现高效的集中管理：充分考虑合理的运维

费用和较小的运维服务难度，最大限度地降低综合

的维护成本，兼顾到不同时期的各项软件应用及硬

件设备，利用较小的代价改造这些系统。兼顾到与

已有的各种教学管理系统和身份认证系统的兼容性。

兼顾多种外接设备，如USB设备，并口设备，串口

设备等。 

3 桌面云技术与场景应用分析 

云桌面是指将计算机的终端系统虚拟化，以达

到桌面使用的安全性和灵活性。在任何时间、任何

地点，只要有网络，通过任何设备都可以访问属于

个人的桌面系统。现如今云桌面虚拟技术在实际应

用种发展出两个方向：一类为虚拟桌面基础架构

VDI;另一类为虚拟操作系统基础架构简称 VOI。 

3.1 业内主流桌面云技术架构介绍 

1 VDI 

VDI，英文全称 Virtual Desktop Infrastructure，即虚拟桌面基础架构。它不是给每个

用户都配置一台运行操作系统的桌面 PC，而是通过在远端的服务器通过桌面虚拟化

技术生成多个虚拟机，通过客户端设备访问桌面，用户访问他们的桌面就像是访问

传统的本地安装桌面一样。 

VDI 技术的特点是重后端，轻前端，桌面可移动，资源可弹性动态分配 

2 VOI 

VOI，英文全称（Virtual OS Infrastructure）架构由服务器来管理操作系统镜像，并下

发给终端，操作系统运行于终端本地硬件上。计算任务完全由终端承担，服务器只

负责镜像管理、镜像上传下载、以及终端的管理工作。 

VOI 技术特点是重前端，轻后端，系统兼容性完全依赖硬件 

3.2 两种技术架构对比 

常见业务需求场景 VDI 架构 VOI 架构 

数据不落地本地 ✓ ❌ 

资源弹性调度 ✓ ❌ 

外设兼容性 ✓ ✓ 

开机速度 优 中 

网络带宽占用 高 中 

断网是否可用，可靠性 ❌ ✓ 

原有电脑性能利旧 ❌ ✓ 

镜像与应用更新，远程运维 ✓ ✓ 

部署服务器数量 多 少 

3.3 不同场景的桌面云技术选型探索 

序号 教学&实验场景 技术架构选型思路 

1 公共机房 

主要承担基础计算机信息实验，使用对象为全校学生，不同专业开设的计算机类课

程都需要使用公共机房，建设体量大，设备更新周期较长，软件需求多样化、种类

繁多，对于硬件配置要求适中。同时，还会承担各类校内、校外的竞赛、比赛。目

前主要会采用 VOI、VDI 技术承载。 

2 经管机房 经管类机房主要分为财务金融软件实践为主体的教学实践机房，基于虚拟仿真的教
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学机房。核心应用为用友、金蝶 ERP 软件、大智慧、同花顺等税务财会类软件，

一类是虚拟仿真实训、开放式虚拟仿真实验教学平台软件，针对虚拟仿真有一定图

形图像处理需求。 

同时，经管机房也会承接一些财经类考试，需要临时部署考试环境。财务类机房多

采用 VDI 技术建设，虚拟仿真实训室根据应用复杂程度采用 VOI 技术建设 

3 3D 类机房 

3D 类实验室主要为艺术与传媒学院、建筑类学院、地理信息学院建设，场景偏重

图形设计交互显示、偏重渲染计算处理/科学计算，对于终端计算和图形能力要求

较高。目前采用 VDI+gpu 方案方案建设，但由于不同的场景应用存在差异化，因

此选型测试会相对复杂。 

4 教师办公 

该场景主要是行政办公，主要依托终端完成教学课件的编制，课堂环境的准备，用

户数量大但是并发数不高，建设较为分散。方案选型较为灵活，如果侧重移动办公，

则选择 VDI 方案；如果是行政办公，选择 VOI 方案。 

5 电子阅览室 

多为学生提供上网及资料查询机，该场景对于资源配备要求相对较低，但对于环境

的静音有一定要求，遇到问题能够快速远程恢复。目前主要采用 VDI 方案进行建

设 

 

4 方案设计 

以华侨大学现有的网络环境和实际需求，根据

需要，计算机实验室既能满足日常教学需求，又能

兼顾对外培训、考试等多种用途于一身的综合性实

验室。综合考量之后，选择 VOI 模式，服务器主

要功能就是存储数据。在云端根据需求制作各种场

景的镜像文件，终端依据需求选择场景镜像文件下

载，亦可服务器主动下发，以适应不同的需求。 

4.1 方案组成 

云桌面方案一般由三部分核心组件组成：云桌

面管理服务器、云终端、云桌面软件。 

 

图 1. 管理服务器 

如图 1 所示，云桌面管理服务器是为云桌面解

决方案而推出的服务器产品，具备易交付、易扩展、

易运维三大特点，真正实现了软件定义服务器，让

计算和存储资源随需而动。云桌面管理平台能够实

现对部署在局域网内的所有节点服务器进行统一

监管运维。 

 

图 2. 云终端 

如图 2 所示，云终端通过搭载 i5 第十代高性

能 Intel 架构处理器，涵盖 8G/16G 内存，512G SSD

存储。可根据实际需求灵活选择，具备卓越的计算

性能和超高清视频解码能力，满足高校实训室场景

正常教学需求。 

云桌面软件是基于操作系统虚拟化技术（集中

管理、分布运算、离线可用）。在教学过程中提供

便捷、丰富的互动功能的系统，具有屏幕广播、学

生演示、语音互动、作业在线提交与在线批改等功

能。 

4.2 组网设计 

华侨大学计算机公共机房，通过采用 VOI 的

架构，重点保证使用下发镜像的速率，一般情况下，
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在千兆网络下同时下发 60 镜像时，一般需要 10-

15 分钟。一旦下发完成，镜像就可以留在本地进行

使用。和服务器的网络通信可以使用较低的带宽。

如图 3 所示。 

 

图 3. 组网设计 

4.3 存储设计 

针对 VOI 类型桌面，无需单独规划服务器端

磁盘资源，仅需要考虑终端硬盘可用容量即可，设

计如下，如图 4 所示： 

 

图 4. 存储设计 

4.4 安全性设计 

用户访问的安全性：设置管理员、任课老师、

学生身份，仅有管理员身份能够对云主机执行虚拟

机生成、修改和删除操作，确保教学镜像等重要数

据安全性，任课老师和学生机无法控制云主机，杜

绝用户非常规操作的安全漏洞。 

策略化的控制：通过系统提供集中的细粒度的

策略控制用户的授权访问，针对用户、网络位置、

终端环境、应用、云主机等属性决定用户是否能够

获得应用的访问。系统允许访问者进行有限制的访

问，而不能随意的更改、拷贝信息，更不能将信息

带走。 

精细化外设管控：严格禁止非授权外设接入适

用，对于授权的外设进行精细化管控，确保数据传

输的安全性； 

用户和设备黑白名单控制：通过管理平台可

添加非法用户和非法终端设置，限制非法接入；在

信息安全要求高的场合，只允许特定用户从固定地

点的终端登录到包含敏感信息的虚拟桌面中，以避

免敏感信息遭到泄露。 

三权分立，防止越权管理：管理系统中的账号

所属角色对应的操作权限进行分离，独立的账号管
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理功能模块，管理员根据实际情况分配权限，实现

系统管理员、桌面管理员、审计管理员的多级管理；

基于集群、主机和桌面池的细粒度权限管理；满足

国内涉密安全应用场景。等保标准 BMB17 中明确

规定，系统要支持三员分立的管理。即实现系统管

理员、安全管理员、安全审计员的权限制衡。如图

5 所示。 

 

图 5. 安全性设计 

5 总结 

通过上述的设计及实施，我们发现采用统一的 

Web 管理控制台，基于云桌面的实验室可以实现

数据的统一安全管理，还能够实现远程运维，对数

据中心资源集中管理、统一监控，概览界面直观展

示系统健康度、课程/教室/用户总数量、桌面运行

情况、资源使用率、异常报警信息等，是未来的实

验室升级改造趋势。 
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5G 定制专网的网络安全部署方案 

郑 舒 

（福建省邮电规划设计院有限公司，福建省福州市 350003） 

摘  要：5G 定制专网的部署要同时满足运营商网络安全运营和客户专网安全使用的需要。先简要介

绍 5G 专网部署的几种典型模式，分析 5G 定制专网在接入安全、网络隔离和安全防护几个方面的网络安

全需求点，并根据安全需求分析在虚拟专网、混合专网和独立专网几个场景下的网络安全部署方案，为行

业客户的 5G 专网部署提供参考。 

关键词：5G 专网；网络隔离；安全防护；VPN（虚拟专用网络） 

 

引言 

随着 5G 的广泛部署，行业数字化转型升级进

入高潮。行业客户的需求多样，应用场景复杂，传

统行业专网的传输能力、连接能力、安全性等方面

已经无法更好地满足行业客户的需求。5G 定制专网

能够凭借 5G 网络大带宽、低时延、高可靠性等特

点更契合用户特定的行业需求。然而 5G 专网的安

全风险不仅仅是威胁个人通信，更是会影响到行业

客户关键部门的敏感系统和运营商大网的安全，因

此 5G 定制网的网络安全成为重要关注点。安全保

障应该满足业务、等保、上级监管等方面的需求，

在网络建设中也应同步规划和建设。 

1 5G 专网部署方案 

5G 专网是一种局域网，它使用 5G 技术为客户

创建专用网络。根据行业客户对 5G 网络覆盖、安

全隔离、时延等要求的差异，运营商能为客户提供 

“切片”“边缘”“独立”的 5G 专网建设方案。 

方案一：5G 大网提供专用网络切片 

该方案在运营商的 5G 大网为行业客户建设专

用的独立核心网切片，通过切片、VPN（虚拟专用

网络）、QoS（服务质量）来区分网络和优先级，为

客户提供相应行业专属的应用服务，可实现广域跨

省、公专协同、业务隔离等功能，既可以灵活部署

又可以减少企业的成本。客户接入 5G gNB（5G 基

站）访问 5G 大网的 AMF（接入和移动管理功能）、

SMF（会话管理功能）和 NRF（网络存储功能）等

网元，实现注册和会话建立，选取省级的 UPF（用

户平面功能）进行数据承载，通过 UPF 访问企业私

网和公网。5G 大网提供专用网络切片的架构如图 1

所示。 

5G核心网

NRF AMF

SMF 公网UPF

省
中

心

园

区

园区私网

5G gNB

互联网

 

图 15G 大网提供专用网络切片 

方案二：边缘节点下沉网元 

针对对时延较敏感的客户，可以在临近园区的

运营商边缘节点或者在客户机房部署 UPF 和 MEC

（边缘计算节点）设备，为用户提供低时延的行业

服务。用户可以根据对数据管控的要求选择独享或

者与其他企业共享 UPF。因此,该方案适合对时延和

数据管控要求相对较高的客户，又能为客户节省部

署和维护成本。边缘节点下沉网元的架构如图 2 所

示。 
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5G核心网

NRF AMF

SMF 公网UPF

省
中

心

园

区

园区私网

5G gNB

边缘机房

UPF MEC

互联网

 

图 2 边缘节点下沉网元 

方案三：独立专网 

针对要求物理隔离的高安全需求客户，可以为

客户建设一张包括 5GC、UPF、MEC 和 gNB 的 5G

专网。物理资源由客户独占，因此能保障企业数据

的绝对安全，实现超低时延，缺点是部署成本和运

维成本较高。客户园区部署独立专网的架构如图 3

所示。 

5G核心网

NRF AMF

SMF 公网UPF

省
中

心

园

区

园区私网

专用5G gNB

园区/边缘机房

定制5GC MEC

公用5G gNB

互联网

UPF

 

图 3 客户园区部署独立专网 

2 5G 专网网络安全需求 

5G 专网除了要满足专网用户和大网的网络安

全，还需要为不同业务场景提供差异化安全服务。

根据全国信息安全标准化技术委员会(TC260)立项

的国家标准《信息安全技术边缘计算安全技术要求》，

5G 专网的网络安全需求主要包括接入安全、网络隔

离、网络安全检测这几个方面。 

2.1 接入安全 

接入安全是指对接入网络的设备进行身份鉴别，

确保访问专网设备的身份合法性，以及用户设备与

网络之间、信令面与用户面数据的机密性和完整性。 

a）用户与核心网之间需提供认证服务，空口实

施加密策略。 

b）基站设备应支持并开启防泛洪攻击、非法近

端登录告警等安全检测功能，并支持告警上报或日

志记录，能够在自身设备以及对接网管查看告警信

息或日志信息。基站设备应支持 ACL（访问控制策

略）控制功能，能够通过 IP 地址、源端口、目的端

口、协议类型等方式过滤 gNB 网口的数据流。 

c）在基站的部署上，可考虑将基站双挂在不同

的传输设备下，以便在一个平面的传输资源不可用

时，能具备一定的持续服务能力。 

2.2 网络隔离 

网络隔离是指通过安全路由策略和访问策略，

使数据在指定区域流动，避免行业个人信息泄露，

也防止 5GC 大网受到非法访问。 

由于专网客户防护等级低于运营商要求的安全

等级，下沉网元容易被恶意攻击，并且容易通过网

络将风险引入 5G 大网，从而严重影响 5G 网络的

正常运行。运营商可以将网元分成可信网元和不可

信网元。可信网元可以直接与 5G 大网建立接口，

流量经过现有的 5G 大网 VPN 承载。如果是不可信

的网元，在信令层面上应设置信令网关作为安全网

关和信令代理，不可信网元与信令网关建立接口，

接入专网的 VPN。如果不具备信令网关，可以在承

载网连接下沉 UPF 的设备上进行访问控制，下沉

UPF 到指定 SMF 的报文才能进入专网 VPN。在媒

体面上，不可信下沉 UPF 的 N9 接口应接入专网

VPN，并由防火墙实现不可信下沉 UPF 的上行 N9

流量的安全过滤。 

5GC 专网的 UPF 与企业私网的对接，建议通

过专线等方式实现，UPF 可以通过划分不同的

VLAN 来对接不同的客户私网。 

2.3 安全防护 

安全防护是通过建设安全配套设备，实时监控
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传输流量，及时发现异常并响应，防止专网和大网

遭受网络攻击。同时要建立完善的网络应急响应机

制，根据流量分析和规则匹配，及时对攻击做出响

应，防止攻击流量的破坏，支持常见网络攻击的检

测功能。 

根据 5G 定制专网安全防护性能要求的不同，

安全配套平台可采用本地部署，或者基于集约化的

安全能力池进行防护。  

对实时性能要求高、流量大，或者与网元紧密

结合的防护能力，如防火墙、入侵防范系统、蜜罐

等，可与下沉的业务网元一起采用本地部署的方式。  

对实时性要求不高的通用安全能力，可采用电

信运营商提供的安全能力池进行安全检测和防护，

如漏洞扫描、基线核查、数据库审计等。 

3 分场景的 5G 专网网络安全部署方案 

3.1 场景一：虚拟专网 

虚拟专网网络安全方案如图 4 所示。该场景即

行业客户采用运营商5G大网提供专用核心网切片，

专网和公网共享 5G 基站和公用 UPF，网络安全主

要是通过 5G 核心网切片配置、网络隔离以及大网

的安全能力平台实现。 

a）5G 核心网实现对公网业务与专网业务切片

间及专网业务切片间的逻辑隔离，或根据业务的重

要程度采用独立物理机资源、独立网络设备等实现

物理隔离。 

b）承载层面应隔离公网业务、专网业务流量，

单独划设专网业务的 VPN。 

c）该定制网方案选取省网 UPF 进行数据承载，

因此采用大网 5G CE 旁挂的防火墙、IPS（入侵防

御系统）、恶意程序监测等设备进行访问控制和安全

检测。针对安全检测类、分析审计类等对实时性能

要求不高的安全能力，如漏洞扫描、基线核查、数

据库审计等，调用运营商集约部署的安全能力平台

的能力，根据分析数据进行访问控制。 

3.2 场景二：混合专网 

混合专网网络安全方案如图 5 所示。在该场景

下，用户面的 UPF 下沉至边缘节点或者客户机房，

同时根据需要同步部署 MEC 等设备。因此，需要

考虑下沉网元给 5G 大网带来的风险，以及下沉网

元自身存在的风险。 

5G核心网

5G gNB

5G CE

5G承载网

AMF/SMF… 公用UPF

企业私网

防火墙

恶意程序监测

安全能力平台

漏洞扫描 数据审计

…

专网用户数据流

公网用户数据流

切片

 

图 4 虚拟专网网络安全方案 

a）将下沉网元设置成不可信任网元，与 5G 大

网使用的 VPN 进行安全隔离。在承载网连接下沉

UPF 的设备上进行访问控制，限制下沉 UPF 的信

令进入 VPN。在条件具备的情况下，在 5G 大网部

署信令网关，预防下沉设备的故障或安全风险从外

部传导到 5G 大网的内部。 

b）在安全防护上，下沉 UPF 所在的边缘节点

或者在客户机房部署防火墙、IPS 等设备实现 UPF

与企业私网边界的安全隔离和访问控制。下沉 UPF

在访问大网时，接入专网 VPN，并由旁挂在 5G 大

网核心网 CE 的防火墙实现流量的安全过滤。为了

节约运营商和客户建设及运维成本，漏洞扫描、基

线核查、数据库审计等功能可以调用运营商集约部

署的安全能力平台的能力。 

5G核心网

5G gNB

5G CE

5G承载网

AMF/SMF… 公用UPF

企业私网

防火墙

恶意程序监测

安全能力平台

漏洞扫描 数据审计

…

不出园区数据流

出园区数据流

切片

边缘节点/客户机房

UPF MEC

信令网关

防火墙、IPS…

 

图 5 混合专网网络安全方案 

3.3 场景三：独立专网 

独立专网网络安全方案如图 6 所示。在该场景
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下，客户使用专用基站，采用专用的园区定制 5GC、

UPF 设备，按需部署 MEC，保证数据不出园或不出

场。因此主要考虑的是独立专网自身的安全风险。 

a）私网流量和公网流量根据 NSSAI（网络切片

选择辅助信息）实现在基站分流。终端访问私网时，

使用定制 NSSAI 实现基站到小型核心网 AMF 控制

面的连接，并据此实现控制面和用户面均接入下沉

小型核心网。公众应用则统一接入大网 5GC，控制

面和用户面均由大网实现。 

b）防止企业私网对专网下沉网元的横向攻击。

专网与企业私网的边界安全需通过防火墙、IPS 等

设备实施访问控制策略，对目标地址是专网设备的

流量进行过滤和入侵检测，从而实现独立专网与企

业私网边界的安全隔离。 

c）根据客户需要，在独立专网内部署基线核查、

漏洞扫描等安全防护设备。 

5G gNB

5G承载网

企业私网

漏洞扫描数据审计

…

不出园区数据流

客户机房

定制5GC UPF

防火墙、IPS…

 

4 结束语 

5G 专网业务的终端形态多样，部署环境多元，

面临的安全问题越发复杂。在 5G 网络中运行高敏

感和高等级安全业务，要求更有效的安全防护体系。

随着等保一体机、量子通信、终端安全等技术的逐

步引入，5G 专网将为行业客户提供更好的数据隐私

性、更安全的隔离度、更灵活的自管理和更高效稳

定的连接性能。同时，也能够将运营商的网络安全

能力实现开放输出给客户，实现快速获取、灵活自

主的客户体验。运营商和设备提供商需要倡导开放

合作的理念，深化合作，共同提高 5G 专网的安全

保障水平。 
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构建数据安全长效常态化管控机制解决方案 

郑志欢  林宗明  张 恒  雷 佳 

（中国移动通信集团福建有限公司，福建 福州  350015） 

摘  要：中国移动福建公司高度重视数据安全工作，建立党委数据安全工作责任制，切实贯彻落实

党中央、国务院有关决策部署，以习近平新时代中国特色社会主义思想为指导，结合当前数据安全发展

面临的新形势新问题，围绕“数据安全管理、数据安全技术、数据安全运营”三个方面，推进数据安全

防护体系建设，实现“有制可依、有规可循、有技可施、风险必查”。 

关键词：数据安全；数据测绘；行为监控 

 

前言 

习近平总书记高度重视数据安全工作，将数据

安全上升到国家安全层面，企业内外部形势也面临

着较大新的要求和挑战。 

1 外有驱动 

国家层面出台《数据安全法》及《个人信息保

护法》强化数据分类分级管控及个人信息部安全保

护要求； 

两部委考核对数据安全管理及技术能力方面

的提出更高要求，强化数据资产的识别及脱敏、数

据流动监测、接口安全管理、安全审计等技术能力； 

工信部及集团公司要求全面贯彻落实行业数

据安全标准工作，包括基础电信企业分类分级方法、

重要数据识别指南、数据安全评估规范。 

2 内有需求 

资产识别不全，BMO 三域数据量大，结构复

杂，敏感信息多、应用场景多，缺少对全量数据资

产的自动识别能力； 

防护手段单一，数据安全包括数据全生命周期

的安全管理，缺少数据脱敏验证、接口自动监测和

预警、自动化审计等方面的管控技术； 

统一运营困难，各域各自管控，缺少公司级的

数据安全能力统一管理视图，实现常态化跟踪运营

分析。 

因此我们亟需深化数据安全贯标工作，构建数

据安全长效常态化管控机制。 

福建移动成立了由信息安全管理部牵头，信息

技术部、网络部及地市公司等部门配合的贯标专项

小组，负责贯彻落实数据安全贯标工作责任，深化

公司数据安全贯标工作，其他各部门数据安全贯标

专项小组在省公司贯标专项小组的统一领导下，负

责开展本部门的数据安全管理工作。 

3 目标客户群体 

电信、金融、医疗、大型企业 

3.1 技术手段 

福建移动基于建立健全数据安全管理体系，引

入敏感数据检测识别技术、数据访问和操作行为

UEBA 等技术能力，完善了数据安全管理，实现了

数据资产分类分级、数据安全访问行为监测、数据

资产审计等手段，有效的帮助数据安全管理人员掌

握公司数据的分布情况和数据资源脆弱性情况，保

障了福建移动数据资产安全，同时获得了 2 篇专

利。 

3.2 敏感数据检测识别技术 

3.2.1 技术能力 

资产探测：主动探测网络内存活的数据源信息，

帮助企业发现未知或未备案的数据库、大数据组件、

文件主机等资产。采集探测数据源的 IP、端口、类

型、版本等基础信息，可配置并生效过滤名单。 
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数据采集：主动连接和访问目标数据源，对数

据源内的数据进行切片取样。主动访问 web 对象，

对流转数据进行自动爬取，可配置采集参数，支持

存储数据源的元数据采集。 

数据识别：对采集数据进行处理和解析，利用

数据识别引擎，结合敏感识别策略对解析后的数据

进行识别匹配，结合的数据分类分级策略，对处理

后的数据进行自动化的分类分级标记。支持生效企

业基于行业要求和业务现状自定义的分类分级标

准和策略。 

数据资产测绘：利用分析引擎对数据源、采集

数据、识别结果等进行全面分析，实现企业数据资

产的全面测绘，形成企业数据资产地图、多维统计

分析视图、资产分析报告、资产清单等，帮助企业

全面梳理数据资产。 

资产管理：协助完成数据源梳理、接入和管理，

支持大数据组件、数据库、文件系统、web 业务系

统，支持进行业务系统、集群、归属部门、责任人

等信息备案和关联，支持连接测试并标记状态。 

3.2.2 核心价值 

辅助企业完成资产管理和分析，构建数据分析

和数据安全管理的坚实基础。 

3.2.3 建设价值 

实现企业数据资产的系统化梳理、敏感数据或

重要数据识别标记、数据分类分级、数据测绘分析，

形成数据资产清单、重要数据或敏感数据清单、数

据分类分级清单、数据资产测绘分析图表等内容。 

系统通过对企业关键数据进行识别定位，清晰

呈现用户隐私数据、业务核心数据等企业关键数据

的存储分布情况，为后续针对关键数据的保护和治

理工作提供明确的目标和方向。 

3.2.4 创新性 

通过运用机器学习模型，对某列数据按照自定

义的内容字典进行匹配，对于无归纳出数据特征法，

使用枚举方式发现的敏感信息字段和其他自定义

机器学习算法进行匹配，采用 LSTM 算法用来优

化每个句子中前后词语之间的依赖关系，BERT 算

法用来优化每一个词语的词向量，基于语义算法明

确了数据发现的对象和策略后，对敏感进行识别定

位，并对数据进行精准定位，通过人工干预灵活调

整发现结果并不断训练过程中，使其更加贴近业务

需求，得到更精准智能的识别结果。 

 

 

基于 ResNet-50 深度学习算法，通过营业执

照、身份证、护照等敏感图片特征，根据图片的标

签去学习图片中的关键信息，对图片做旋转、加噪

点、修改对比度等，同时通过提取关键字对其进行

特征匹配及敏感匹配，实现图片的敏感识别。 
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支持通过分发 docker 镜像一键部署，支持采

集测绘流程全自动化运行，降低人工运营成本，提

升系统易用性。底层探针内置负载均衡模式，支持

分布式架构，既能实现轻量化封装，又可承担大型

存储集群的资产测绘工作。系统内数据可实现授权

共享，可方便实现与其他业务、安全系统联动扩展。 

4 数据访问和操作行为 UEBA 能力 

4.1 技术能力 

通过对业务系统的流量镜像进行实时监测，对

敏感数据泄露事件进行监测分析，形成数据泄露事

件列表，安全管理人员结合现有的处置手段对数据

泄露事件进行协同处置。 

敏感数据泄漏监测基于数据源采集的离线数

据及实时数据流数据的数据处理能力，大数据分析

过程将ETL后的流量数据和日志数据存入缓存库、

关系型数据库、hive、Hbase、HDFS。利用离线数

据对融合 Logistic 方程的 Markov 模型进行训练，

完成敏感数据泄露监测的基线学习。利用实时的流

式数据对异常事件进行实时审计与告警。 
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4.2 核心价值 

针对载体的脆弱性及合规性进行检查 

4.3 建设价值 

通过对敏感数据动态风险监测，构建敏感数据

泄露监测体系，结合数据监测策略对监测对象的数

据安全风险进行动态监测并对策略的准确性进行

动态评估从而降低数据泄漏风险。 

4.4 创新性 

对各个业务系统之间的访问链路关系进行自

动化学习。通过训练后的 Markov 模型对业务系统

之间的异常数据访问链路关系进行识别。利用正态

分布算法，对正常访问接口数据流量范围、接口访

问数据范围、接口访问链路等信息进行智能学习。

无需人工参与即可完成对外接口日常访问行为的

分析，建立合理的日常访问基线。 

融合 Logistic 方程与 Markov 模型及其他核心

算法，对用户日常操作行为进行画像分析，通过对

模型训练后可形成用户日常行为基线。包括用户日

常访问时间、用户日常操作习惯、用户日常访问敏

感数据范围及数据量级等。通过与实时流量对比，

即可识别用户异常操作行为。 

与用户行为分析类似，载体行为分析主要侧重

对数据载体的访问及操作。包括载体日常访问源 IP

范围、载体日常访问频次等信息。同时本创新点与

合规系统保持联动，针对载体的脆弱性及合规性进

行检查。 

5 统一安全管理能力（4A 系统） 

5.1 技术能力 

集中帐号管理：为用户提供统一集中的帐号管

理，支持管理的资源包括主流的操作系统、网络设

备和应用系统；不仅能够实现被管理资源帐号的创

建、删除及同步等帐号管理生命周期所包含的基本

功能，而且也可以通过平台进行帐号密码策略，密

码强度、生存周期的设定。 

集中认证管理：可以根据用户应用的实际需要，

为用户提供不同强度的认证方式，提供具有双因子

认证方式的高强度认证（一次性口令、数字证书、

动态口令），而且还能够集成现有其它如生物特征

等新型的认证方式。不仅可以实现用户认证的统一

管理，并且能够为用户提供统一的认证门户，实现

企业信息资源访问的单点登录。 

集中权限管理：可以对用户的资源访问权限进

行集中控制。它既可以实现对 B/S、C/S 应用系统

资源的访问权限控制，也可以实现对数据库、主机

及网络设备的操作的权限控制，资源控制类型既包

括 B/S 的 URL、C/S 的功能模块，也包括数据库

的数据、记录及主机、网络设备的操作命令、IP 地

址及端口。 

集中审计管理：将用户所有的操作日志集中记

录管理和分析，不仅可以对用户行为进行监控，并

且可以通过集中的审计数据进行数据挖掘，以便于

事后的安全事故责任的认定。 

5.2 核心价值 

可以为企业提供全局的帐号管理视图，有效控

制随意创建帐号、僵尸帐号等带来的安全管理问题，

实现基于角色、菜单的细粒度应用资源授权管理使

得企业可以清晰地梳理资源与人员间的关系， 及

时发现不符合权限的人员、帐号共用等问题，基于

业务场景的精确审计分析和预警。 

5.3 建设价值 

依托 4A 金库、个人文件夹、零下载功能，从

数据的访问获取、传输、使用、销毁各个阶段实现

全生命周期的管控，防止数据外泄。 

5.4 创新性 

基于角色的访问控制在访问控制中引入了角

色的概念，把对资源的访问权限分配给相应的角色，

根据用户在组织内所承担的角色进行访问授权与

控制。一个用户可以承担不同的角色，从而实现授

权的灵活性。只要某用户属于某个角色那么他就具

备这个角色的所有操作许可，即该角色所拥有的权

限。用户与角色是多对多的关系。 
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6 效益分析 

敏感数据检测识别技术建设使用后，通过自动

化采集存量数据资产样例数据、元数据等，基于敏

感数据分析引擎实现对敏感数据的自动识别、分析

及分类分级标记，减少了敏感数据人工梳理工作量，

提高了敏感梳理的工作效率。 

通过输出敏感数据识别结果输出到静态脱敏、

动态脱敏、金库管控及审计系统，辅助实现敏感数

据的安去管控，协助防止数据泄漏造成损失数百万

元。 

数据访问和操作行为 UEBA 能力建设运营后，

采用智能敏感数据泄露监测的方式大幅度的降低

了人工监测数据泄露与数据安全风险审核的工作，

节省了人力成本提升了整体数据安全风险管控能

力，对重点安全事件的自动预警、自动派发、一键

处置的联动管理能力，初步实现网络安全问题的闭

环管理。 

4A 系统系统建设使用后，企业范围内统一的

权限授权和相关金库管控，使企业对所属信息资产

的安全管控能力达到新的高度，减少管理人员工作

量 1/2。帮助福建移动建立起敏感信息金库防护体

系，使安全配置隐患可在第一时间被发现，并得到

迅速解决，保障 IT 系统正常运行，最大程度减少

企业的运营风险。 
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绿盟数据安全解决方案 

王  玉 

（绿盟科技集团股份有限公司，福建 福州 350001） 

摘  要：随着云计算、大数据、物联网、人工智能等新技术的发展，网络边界被不断打破，敏捷创

新、安全合规驱动快速转型，社会和企业都在面临数字化的转型带来的数据安全风险。数据安全已经与

关键信息基础设施一并成为影响社会安全的关键因素。本项目通过绿盟基于数据安全防护体系的解决方

案，实现安全管理与技术手段相结合。 

关键字：数据安全 顶层设计 安全治理 

 

0 数据安全建设体系 

在数据安全建设体系上，我们提出“一个中心，

四个领域，五个阶段“的顶层设计。一个中心是指

以数据安全防护为中心。四个领域是指的数据安全

建设的四个领域：组织建设、制度流程、技术工具

和人员能力。五个阶段是指的数据安全建设的五个

阶段：业务梳理，分级分类，策略制定，技术管控，

优化改进。在数据安全建设体系中，组织建设、制

度流程，技术工具，人员能力四个领域都需要同步

开展建设工作，组织层面，决策层、管理层、执行

层必须在数据安全建设领域达成一致，数据安全建

设工作必须得到组织高层的支持。组织高层在数据

安全领域的战略目标应该能够被管理层和执行层

实现。我们日常所说的“三分技术七分管理”也好

“七分技术三分管理”也罢，都是在表明，管理是

技术的运营依据、技术是管理的落地保障。所以两

者要相辅相成，缺一不可。数据安全建设体系中，

我们借鉴了 Gartner 的数据安全治理框架，定义了

数据安全建设的五个阶段，形成了绿盟的数据安全

方法论。总结起来就是“知”、“识”、“控”、

“察”、“行”五个字。“知”是指制定数据规范、

定义敏感数据；“识”是指数据分类分级、发现敏

感数据；“控”是指知道安全策略，控制敏感数据；

“察”是指敏感数据安全监察、数据行为追踪溯源；

“行”是数据安全持续运营。 

1 数据安全建设流程 

数据安全解决方案建设流程主要分为六个阶

段。 

业务数据梳理。在组织与制度设计方面，传统

网络安全均由 IT 部门负责，随着数据治理工作的

深入开展，业务部门要深入参与数据资产梳理以及

分级分类工作之中，因为只有业务部门是最了解数

据价值与重要性的。因此需要自上而下形成高层牵

头，横跨业务部门与安全部门的组织架构。由信息

安全管理团队和数据业务管理团队共同商讨建立

数据安全制度流程体系。制定好制度体系应该以文

档化的方式进行落地管理。从最高级的方针战略，

到最细节的表格日志，都应该由不同层级的团队负

责进行文档化的落地，并严格执行。在相应的业务

组织与管理制度指导下，企业才能更好的开展后续

建设工作。 

定义与识别敏感数据。开展数据安全治理的第

一步就是：定义什么是敏感数据，基于业务特点进

行数据的识别、数据分类、数据分级。数据分类分

级的准确清晰，是后续数据保护的基础。由于数据

类型不同，对企业影响不同，我们建议根据《中华

人民共和国网络安全法》要求对个人信息和重要数

据分开进行评估与定级，再按照就高不就低的原则

对数据条目进行整体定级。 

数据全生存周期安全风险评估。完成敏感数据
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分类分级后，就要到风险识别的步骤：发现哪里有

敏感数据，并对敏感数据进行梳理与风险评估。敏

感数据发现与数据风险评估的工作要结合人工服

务和专业工具共同完成。数据安全风险评估可以从

数据的生存周期角度逐个考虑，这里引用国标

GB/T37988-2019《信息安全技术 数据安全能力成

熟度模型》DSMM 架构图中的数据生存周期安全

的步骤：数据采集安全、数据传输安全、数据存储

安全、数据处理安全、数据交换安全、数据销毁安

全。绿盟科技研发了敏感数据发现与风险评估系统，

可以实现智能数据分类分级、全网数据资产测绘、

实时数据流转测绘、大数据平台风险扫描的能力。

结合上绿盟的数据安全评估服务，从数据生存周期

各个阶段评估数据安全风险，应该可以帮助您解决

很大部分的敏感数据发现与风险评估问题。 

数据安全纵深防护。针对数据安全的风险，应

以数据为中心，向外对业务、网络、设备、用户采

取“零信任”的态度，既然每个环节都不可信，那

么管控手段就要覆盖全部环节，任意环节失信后都

能实现熔断保护。用户侧、终端侧、网络侧、业务

侧，以及数据中心，都要做好安全防护措施，外向

内防攻击防入侵防篡改，内向外防滥用防伪造防泄

露。最关键的是，要对全部纵深防护环节进行整体

控制，实现环境感知，可信控制和全面审计。整合

多层次的纵深防御，及时发现问题，及时阻止安全

问题。总之我们的防护宗旨是认证好人并允许其通

过，识别坏人并阻断其访问。 

敏感数据监察分析。敏感数据监察分析、发现

安全问题与异常事件。可以考虑从用户、资产和数

据的行为模式出发，利用 5W1H 分析模型来进行

敏感数据行为分析，基于行为模式发现数据异常事

件。也就是我们常说的 UEBA。 基于历史的可信

访问行为提取访问规则，利用各类算法进行行为聚

类，形成可划分的访问行为簇并可视化呈现。通过

这种图谱分析与可视化展示让管理者对于敏感数

据访问情况，由一无所知转变为可视可管。 

优化改进与持续运营。当我们具备“知识控察”

的能力后，不代表我们的数据是安全的。业务是在

变的，数据也是在变的。因此我们的安全也是要不

断变化的。为了应对变化，我们在“知识控察”的

基础上提出了“行”，这是一个动词，代表着对数

据安全的优化改进与持续运营。在大的层面，合规

要求指导安全策略的设置，安全策略支撑合规治理

要求的落地，二者相辅相成，配合上持续优化改进

运营的“知识控察行”体系，实现持续自适应的数

据安全防护能力。 

2 数据安全建设难点 

为更好的实现组织信息安全防护，满足业务发

展和监管合规要求，各单位正在全面积极开展信息

系统安全保护类项目的建设，防护能力已经基本覆

盖了网络、终端、数据和业务系统。但是，随着安

全建设的进行，安全性和易用性之间的矛盾也日益

突出，同时对于数据安全仍然缺乏针对性的措施来

配合防护，主要表现在以下方面：首先是核心数据

难以梳理。数据存放在电脑、手机、笔记本、业务

系统、数据库、存储中，大量的结构化、半结构化、

非结构化数据难于辨识，无法判断出哪些数据是重

要的，保护难以下手；无法对数据标准定义，无法

有效对数据分类分级；无法明确核心级别的数据在

公司的整体分布情况；缺乏对核心数据生命周期的

风险评估，数据生命周期安全现状不明确。其次是

管理制度难以落地。业务环境复杂，管理制度不够

切合业务流程，制度推行缓慢；企业现有制度流程

不够完善，安全现状合规程度低，难以有效解读法

律法规，实现企业安全合规；没有有效的安全工具

帮助安全管理制度落地，保障企业安全合规。另外，

内部泄密难以管控。虽然网络、业务系统、终端、

存储多个维度都在管理，但是防护难以实现数据安

全管理紧耦合；各单位间存在文件交换的需要，外

发的文件存在一次性复制、终身拥有、无限泄密风

险；数据以刻录光盘和内网邮件等范式传输，文件

接收人可以在任意环境使用文件，存在文件失控扩

散风险。在日常工作中，不可避免的要通过打印、

刻录、IM 传输、网络发送、邮件等方式发送敏感

数据，无法有效的管理和控制这些行为，防止重要

文件的非受控扩散。最后，泄密风险难以追查。重

要的核心数据缺乏整个流通通路的监控审计，难以

追责到人；数据可以通过移动存储介质轻易的从公

司电脑拿走，内部专用介质无法有效限制使用范围，
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介质滥用无法追溯审计；安全事件发生后，如果没

有一套完善的行为审计系统，仍然无法进行及时告

警响应、准确定位事件源头，给企事业单位带来极

大的困扰和严重的信息安全隐患。 

一个成熟的数据安全体系应当做到技术、管理

相结合，管理范围全覆盖，事前防御、事中管控、

事后审计和整体风险态势可分析。同时结合企业当

前数据安全管理现状，需要解决分散控制、过度防

护等带来的防护效果和业务影响问题。实现企业复

杂业务场景下的全面数据安全防护，形成数据安全

的事前、事中、事后、全程把控的技术体系，将技

术体系作为工具辅助安全管理。 

将数据安全管理做到看得见、管得着。因此我

们需要在信息泄露事件发生之前能够预警、提前防

范；在数据泄露事件发生时能够智能的实时主动防

护；在信息泄露事件发生之后做到及时告警、审计、

快速响应和定位；在安全管理上做到掌握企业整体

数据安全态势。即在预警、防护、响应和分析四个

层次上进行安全管理。 

3 数据安全防护体系解决方案 

随着国家电网信息化建设的深入，绝大多数信

息是以电子文件和数据的形式被管理和存储，信息

化使国家电网信息的生产、存储、获取、共享和传

播更加便利，然而，与此同时，非常重要需要保护

的内部人事任命文件、国家绝密文件等，伴随网络

和办公设备的自由使用却因为缺乏有效的信息安

全管理机制造成保密信息泄漏，给国家电网信息安

全带来更多的威胁，随着国家电网湖南省电力公司

内部信息安全问题日益严重，信息系统的数据安全

成为信息科技建设的重中之重。 

本项目通过绿盟基于数据安全防护体系的解

决方案，实现安全管理与技术手段相结合的目的，

在省公司信息内网部署部署终端 DLP 管理平台，

在内网关键终端部署 agent，通过事前主动防御、

事中检测响应、事后追踪溯源、全程态势感知的整

体防护理念，帮助企业建立完善的整体数据安全管

理体系。实现数据泄露防得住、数据风险看得见、

安全管理好落地的整体效果。可针对运营商、金融、

政府、交通等多个行业的客户。 

数据分级管控：通过“密级标识”、“透明加

密”及“权限管控”模块，实现根据文档价值等级

自动进行分级管控。对高价值等级文档进行严格的

权限管控，防止泄密的同时，限制其在企业内部的

使用范围；对于一般价值等级文档进行加密管控，

防止文档泄密对企业造成损失；对于可公开的文档，

选择不对其进行管控，满足业务使用需求，最大化

平衡安全与效率。 

数据使用权限管控：通过权限设定，对企业重

要核心数据资产进行保护，通过权限管理可控制重

要资产的使用访问和权限，可对文档进行细粒度的

权限访问控制，包括只读、编辑、打印等。文档授

权后，授权用户只能在授予权限范围内使用文档，

非授权用户无法打开使用，从而实现对企业重要数

据进行有效的安全防护。 

介质管控：对移动存储介质使用权限进行管控，

防止内部数据被拷贝泄露到外部非法存储介质中。

通过注册内部专用介质，实现内部数据在存储介质

中的安全保护，即使专用介质丢失也无法在企业外

部查看到介质中存储的数据。 

数据外发管理：特殊情况下，需要将内部核心

数据外发给合作伙伴，通过文档权限管理，保护外

发的文档安全，防止核心机密文档被合作伙伴有意

或无意泄露。 

4 解决方案创新性 

本项目的创新性在于通过“事前主动防御，事

中响应检测，事后追踪溯源”的数据安全技术体系，

充分保障企业数据和业务安全，显著降低企业生产

运行过程中面临的数据安全风险威胁，提升企业网

络安全整体保障水平。 

5 解决方案意义价值 

同时，有一定的意义和价值。满足国家法律法

规相关要求。本项目落实了国家网络安全战略层面

及国家电网网络安全工作要求，帮助企业挖掘数据

安全管理中的风险点与薄弱点，建立合规有效的数

据安全管理体系。通过此项目的落地，为整个行业

提供科学有效的样板效应，在数据价值体现的同时

保障数据的合规安全。 

实现可视化的数据风险态势感知。本项目通过
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可视化的数据安全管理能力，使企业数据安全防护

工作更高效，更清晰，利用人工智能和大数据分析

技术，让数据安全数据统计及分析更准确，掌握企

业整体数据风险态势，通过图谱分析与可视化展示

让管理者对于敏感数据访问使用流转等情况，由一

无所知转变为可视可管。随着改革开放的不断深化

和信息化的快速发展，企业在发展中产生了大量的

数据资产。这些拥有自主产权的数据资产已成为企

业竞争力的根本基础，那么如何保护企业核心数据

资产安全，如何维持自己的研发创新力，已成为关

乎企业生存发展的重要问题。同时，党和政府高度

重视数据应用及安全保障相关工作。《中华人民共

和国国民经济和社会发展第十三个五年规划纲要》

明确指出，要“加快推动数据资源共享开放和开发

应用”；要“加强数据资源安全保护”，“保障安全

高效可信应用”。 

由于电子信息传播途径广、传播速度快、拷贝

/复制操作无痕迹及易携带等特性，普通的网络边

界防护措施已无法有效控制有内部人员参与的泄

密事件的发生。根据国家安全机关的统计，现在泄

密事件超过 80%的发生均与内部人员有关，暴露出

了企业内部监管手段的薄弱以及安全管理体系的

缺乏。 

一旦发生机密数据或者信息资产泄密，带来的

损失和深远影响，将无可计量。所以如何保证企业

内网中的核心数据资产安全是关系到企业生存发

展乃至国家安全的重要问题，因此绿盟诚挚希望能

够协助您建立完善的数据泄露防护体系。 
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快快游戏盾 SDK 防御系统解决方案 

林思弘  黄斌寿  杨雪云  刘 杰 

（厦门快快网络科技有限公司 厦门 ） 

摘  要：DDoS(分布式拒绝服务)是目前最突出的攻击。抗 DDoS 攻击在网络安全起到了至关重要的

作用,可以帮助服务器在遭遇 DDoS 攻击时,免受卡顿,被访问甚至直接崩溃的时候帮助清洗异常流量。防

御 DDoS 攻击不仅具有挑战性，而且具有战略意义。本解决方案旨在帮助企业解决 DDoS 攻击的威胁，

减小其带来的损失。 

关键词：安全；防御；溯源攻击；DDOS；CC 

 

0 背景 

全球 DDoS 攻击持续爆发，攻击峰值不断创记

录。DDoS 攻击的行业分布方面，游戏行业成为最

大受害行业，占据近 40%的攻击。在游戏逐渐成为

大众休闲娱乐的主流方式背后，硬件与开发技术相

继发展成熟，超高的热度和丰厚的市场利润回报为

整个游戏行业的持续发展埋下了巨大隐患，层出不

穷的非法网络攻击行为愈演愈烈。除此之外，网络

服务（占比 4%）和企业门户（占比 2%）也是攻击

占比较高的行业。 

纵观整个网络安全环境，安全已经不再是单独

的个人或者游戏厂商能够应对的。如何应对层出不

穷的网络攻击已经成为游戏行业首要解决的问题。

游戏市场亟需一个有效稳定的安全解决方案。 

1 解决方案介绍： 

游戏盾 SDK 是针对游戏行业面对 DDoS、CC

攻击推出的针对性的网络安全解决方案。游戏盾

SDK 提供内含 windows、安卓、IOS 版本的 SDK

下载，通过接入 SDK，由 SDK 接管所有的通信流

量，进行调度和加密传输，满足抗 D、防 C、流量

加密等业务需求，为用户提供优质的网络环境，游

戏极速畅通无阻，相对于高防 IP，SDK 效果更好，

且更智能化。 

游戏盾 SDK 在风险治理方式、算法技术上全

面革新，帮助游戏行业用户用更低的成本缓解超大

流量攻击和 CC 攻击，解决以往的攻防框架中资源

不对等的问题。 

1.1 架构图： 

 



 

86 

1.2 服务内容： 

智能加速、断线重连：智能规划优质网络传输

路线，游戏加速不断连。 

防护 DDoS：攻击通过分布式的抗 D 节点，同

时基于 SDK 端流量数据的灵活调度策略，有效将

黑客攻击进行拆分和调度，使之隔离。 

无惧 CC 攻击：游戏安全网关配置 SDK 建立

加密通信隧道，仅放行经过 SDK 和游戏安全网关

鉴权的流量，彻底解决 TCP 协议层的 CC 攻击。 

溯源攻击：基于用户画像，将进入黑名单库的

终端设备视为可疑的攻击源。 

个性化定制：可根据客户的需求，定制不同的

功能，如专线加速， 模拟器行为分析等。 

1.3 应用场景： 

1、游戏发行受同行攻击及黑客勒索，游戏稳

定性出现问题，服务器宕机及影响游戏正常运行，

需求自动防御，抵御攻击。 

2、游戏源站 IP 暴露，引发针对性攻击，需求

SDK 高强度加密通信。 

3、无针对玩家分配合理网络线路，影响部分

玩家游戏使用体验，需求可智能规划优质网络传输

路线，确保游戏加速不断连。 

4、分布式计算平台遇到同行攻击，影响其正

常访问，需求外部攻击防御自动响应。 

5、各种互联网应用及平台，防御攻击等。 

1.4 案例分享： 

助力某类传奇手游抵御大型 DDOS 流量攻击 

1.4.1 客户需求： 

1、高防御 

2、CC 防御能力 

3、时延 100ms 以下，网络波动无影响 

1.4.2 我司提供的解决方案: 

1.解决大流量攻击问题 

采用分布式高防御节点作为防御网关，可抗

1.5Tbps 流量攻击，如有更高需求，还可增加云堤

清洗。 

2.解决 CC 攻击问题 

SDK 端与安全网关建立加密通信隧道，仅放

行经过 SDK 和游戏安全网关鉴权的流量，彻底解

决 TCP 协议层的 CC 攻击。 

解决网络波动问题 

基于 SDK 的网络链路诊断功能，智能选取优

质网络传输路线，保证游戏时延最低，并创建断线

重连机制，哪怕玩家本地 4G/wifi 网络异常，也不

会导致游戏掉线。 

1.4.3 防御效果： 

1、当客户的部分防御网关节点遭遇攻击峰值

达到 650Gbps(300G TCP + 350G UDP)的 DDOS 攻

击，CC 新建连接并发量达到 30w 时，无玩家反馈

异常。 

2、CC 攻击期间，查看防御网关节点 cpu 使用

率为 25-30%，并未达到警戒线 60%。 

CC 攻击类型为模拟传奇包攻击，由于未通过

SDK 加密协议，所有的 cc 流量直接被防御网关拦

截，未透到客户的源服务器。 

2 目标客户群体 

2.1 服务行业 

互联网、手游、直播、金融等行业或大型企业。 

2.2 客户画像 

1、客户及其同行经常受到攻击、带宽量不大、

对稳定性有较高的追求。 

2、认为高防 IP 防护力度不够，因为高防 ip 通

常只有 300G 的防护，且容易存在误杀和误报的情

况。 

3 解决方案拟解决的问题 

游戏盾通过嵌入 SDK，针对游戏行业面对的

DDoS、CC 攻击推出的针对性的网络安全解决方

案，除了能针对大型 DDoS 攻击（T 级别）进行有

效防御外，还具备彻底解决游戏行业特有的 TCP

协议的 CC 攻击问题能力，防护成本更低，效果更

好！安全有效，为企业业务安全护航！ 

4 创新性、先进性说明 

通过专业及多年的线上实战对抗经验积累，将

黑灰产的攻击手法进行透彻研究，用数据和自研特

有算法实现链路加密、智能调度及弹性资源对抗；
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具体如下 ： 

1、隐藏本地资源，防止本地破解、抓包获取

攻击目标；  

2、智能风控调度，动态隔离风险用户；  

3、高防资源兜底，资源对抗，硬性资源储备

兜底对抗。 

4、链路加密和可信通信：自研高强度动态加

密算法实现一机一密，一链一密。加密隧道保证数

据传输安全，黑客无法抓包获取域名、URL 、API

等业务相关内容数据，无法做任何伪造和重放攻击

请求，防御抓包、重放、伪造攻击。 

5 推广前景 

5.1 经营风险与对策分析 

5.5.1 项目组织管理及条件保障  

1、公司软硬件设施保障 

快快总部位于厦门，软件园二期有租赁办公楼，

配有内部机房，以及数百台开发用服务器和数百台

开发用 PC，有成熟的软件研发技术流程和配合流

程，同时有完善的选，育，用，留一条龙人才服务。 

公司拥有自主知识产权 86 项，其中发明专利授

权 2 项，申请发明 9 项，实用新型授权 14 项，软件

著作权 50 项，商标注册证书 12 项。公司运营多个

数据中心，管理服务器十万台，拥有总带宽出口

20T+，其中济南数据中心是济南联通核心资源已由

快快网络独家签约，厦门海峡数据中心是福建省规

模最大的 IDC 基地，安溪数据中心向东南沿海地区

辐射的重要战略基地，是华东规模最大的高可用、

高安全的数据中心。 

2、公司管理 

公司自成立以来一直注重产品的技术研发和

人才管理，公司通过设立企业技术中心，加大与客

户同步开发的力度等措施，有效适应市场需求的变

化。同时提出了采用“产、学、研”科技创新模式，

以自主创新为动力，以机制创新为保障，以管理创

新为支撑，全面提升企业科技创新能力，力求通过

实施科技创新，解决和突破其在产业化进程中面临

的诸多技术难题和发展瓶颈，进一步发展和完善公

司产业化经营模式，全面增强企业核心竞争力。 

（1）标准化管理，取得管理体系认证证书 

快快网络目前已通过 ISO9000 质量管理体系

认证、ISO20000 开发服务管理体系认证、ISO27001

信息安全管理体系的认证、CCRC 信息安全服务

资质认证等。 

（2）产学研用协作情况  

快快网络目前已经与厦门理工学院深入开展

产学研合作，委托学校研究《基于智能博弈的网络

安全风险预警技术》项目,主要研究大数据分析技

术，从海量告警日志中分析挖掘出高危的攻击特征，

实现智能性网络入侵检测技术，基于博弈论与人工

智能理论，研发基于智能博弈的网络安全风险预警

技术。 

双方合作进行技术攻关，并约定以甲方名义申

请网络安全相关技术发明专利 1 项，合作发表 SCI

核心期刊论文 1 篇，指导甲方申报科技进步奖 1 项

或合作申报科技进步奖。通过产学研合作，进行网

络安全技术创新，合作申报科技进步奖。 

5.1.2 经营风险分析和对策 

无论游戏盾 SDK 所服务的行业，还是所处的

抗DDOS细分领域，既有乐观的市场需求增长率，

也有竞争不断加剧的趋势。网络安全市场吸引了国

内外大量网络安全知名企业涌入，知名网络安全企

业基于自身对产品的需求而研发产品技术，并投入

市场，使得市场竞争日渐激烈。 

1、技术层面对策 

项目技术基于快快网络 8 年开发，依托（云）

主机安全产品、Web 应用防火墙、网络安全解决

方案，构筑预测、防护、检测、响应的动态自适应

安全模型，从数据的感知、认知到预知，意图建设

全网免疫系统，为公有云、私有云、混合云等各种

云环境下的用户提供全面保障，拥有多项安全领域

核心专利，以迎合未来市场多方面需求。 

2、市场层面对策 

项目已在工业制造、金融、游戏等多个行业得

到成功应用，现有用户一万多家，充分运营云、大

数据、Al 等技术，构建（云）主机安全平台、Web 

应用防火墙、网络安全解决方案，为用户打造集"

预测、防御、监控和相应"一体的安全闭环，市场前

景良好。同时公司的服务遍及全国 26 个省市，拥
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有先进的服务体系、安全专家团队，为用户提供

7*24 小时快速相应服务。核心团队多年深耕云安

全行业，技术人员来自网络安全、主机安全等领域，

获得众多信息安全认证。 

3、游戏盾 SDK 技术风险分析及对策 

（1）风险分析 

首先，本系统接受大量的外部数据，存在信息

系统自身安全的脆弱性问题，系统应对错误的数据

和结构不合理的数据进行识别，拒绝接受错误数据

和结构不合理数据。其次，本项目涉及到众多大数

据相关技术的统筹应用，风险可能来自于项目技术

环境如开发环境、技术、软件及硬件、外围系统集

成、产品升级等。另外，在不同种类的软、硬件设

备，同种设备的不同版本之间，由不同设备构成的

不同系统之间，以及同种系统在不同的设置条件下，

导致系统可能存在各自不同的安全漏洞问题。 

（2）对策 

公司在云安全的关键技术上已有多年的研究

经验，并且已经研发出了成熟的云安全产品。公司

将通过提升系统的健壮性，及时升级系统和补丁软

件，建立完善的安全管理制度等方式解决系统技术

风险。同时本次项目可充分利用产学研用多方合作

优势，将理论支持、技术研发、场景需求与实践应

用有机结合。通过召集产学研用多方专家交流研讨，

对于项目中可能出现的风险进行技术风险预测，对

于意外风险进行应急预案制定，对于已经发生的风

险进行及时的解决方案研制，对于超规模技术风险

确保有效外部支持。 

4、法律风险和对策 

公司主营数据中心业务、云计算和云安全业务，

是国家工业四基、六基中的重点发展行业，也是工

业强国战略中的锻长板、补短板业务；公司依法经

营，分别在公司组织架构、行政办公、工作考勤、

销售绩效、财务管理、合同管理、知识产权等各个

方面制定了 30 多个管理制度；常年聘请法律顾问，

对公司的内外事务进行合法性审查。 

5.1.3 公司管理模式和激励机制 

公司采用信息化系统支撑管理，业务上云，数

字化赋能主营业务。钉钉系统管理着人事考勤和

OA 审批系统，自研的数据中心资源管理系统管理

数据中心的云计算、云安全业务，自研的销售 CRM

客户管理系统实现售前、售中、售后各种任务管理。

研发中心根据反馈到的各种问题升级迭代程序，使

系统不断强壮。 

设立员工持股平台，制定股权激励计划。公司

于 2021 年 3 月请公司法律顾问制定了《2021 年股

权激励计划》，主要股东拿出 20%股权，400 万股，

注入股权激励池，设立员工持股平台的有限合伙企

业，对公司高管和技术核心人员开展股权激励计划，

第一批 5%，100 万股，经考核合格的 19 人已顺利

实施股权激励计划。 

5.1.4 财务数据 

快快网络基于云计算云安全对数字经济的促

进作用以及过去多年以来的发展状况，未来营业收

入目标实现年增长率 30%以上，实现净利润高增长，

实现研发费用投入高增长，实现弥补历年亏损后可

多交税。2022 年到 2024 年的财务数据（单位万元）

预测如下： 

 

年度 营业收入 营业成本 所得税 净利润 

2019 6295.9 4629.76 0 19.91 

2020 11530.93 8753.98 0 257.77 

2021 15205.99 11631.98 0 531.66 

2022 22000 14300 125 975 

2023 30000 20000 500 1660 

2024 42000 29400 750 2736 
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6 证明材料 

6.1 应用证明 

序号 文件名称 类型 

1． 华为鲲鹏技术认证书 资质证书 

2． 华为技术认证书 资质证书 

3． 厦门悦游网络科技有限公司 应用证明 

4． 厦门护卫云信息技术有限公司 应用证明 

6.2 专利 

序号 专利号 名称 

1． ZL 2018 1 0992080.1 一种安全的云备份系统及方法 

2． ZL 2021 1 0743385.0 
一种基于人工智能的工业智能制造产品品质全流程控制方

法及控制云平台 

3． ZL 2021 2 2851436.X 一种云计算服务器保护设备 

4． ZL 2021 2 2851477.9 一种云计算机主机防爆安全存放柜 

6.3 软著 

序号 软件著作权登记证书名称 登记号 首次发表日期 

1． 快快游戏盾 SDK 防御系统 V1.0 2021SR1810658 20211120 

2． 快快游戏盾管理系统 V1.0 2019SR1382707 20191122 

3． 快快域名白名单对接系统 1.0 2017SR330916 20161229 

4． 快快云 CDN 自动化管理系统 V1.0 2017SR330342 20160624 

5． 快快云 CMS 管理系统 V1.0 2017SR331130 20160919 

6． 快快云弹性计算软件 V1.0 2018SR894169 20180226 

7． 快快云盾安全防御软件 V1.0 2018SR894190 20181024 

8． 
快快云防御体系邮箱监控报警系统[简称：云防

监控]V1.0 
2017SR331119 20160405 

6.4 其他 

序号 材料名称 类型 备注 

1.  国家高新技术企业 国家 GR202035100472 

2.  厦门市科技小巨人领军企业 厦门市 20190701 

3.  厦门市专精特新企业 厦门市 202008 

4.  厦门人才企业榜科创板潜力企业 TOP20 厦门市 2019 年度 

5.  2021 年度福建省数字经济领域瞪羚创新企业 福建省 202104 

6.  国家反诈中心第二届优秀警企联盟企业 公安部 2021 

7.  福建省软件和信息服务 50 强 福建省 20211124 

8.  厦门市重点软件和信息技术服务企业 厦门市 20210916 

9.  2017 年度优秀云计算服务商 IDC 201712 

10.  2019 中国云安全领域杰出方案提供商 
中国产业互联网协

会 
20190418 

11.  2020 中国网络信息安全创新产品 中国信息协会 202007 

12.  林思弘 2019 最佳青年榜样 CFS 中国财经峰会 201907 

13.  参与国标 20204692-T-604 号起草证明 国家标准 正在公示中 

14.  ISO9001 证书 质量管理体系认证 2019-202212 
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证书 

15.  IS020000 证书 
信息技术服务管理

体系认证证书 
201912-202212 

16.  ISO27001 证书 
信息安全管理体系

认证证书 
201912-202212 

17.  信息系统安全等级保护备案证明 三级 202109 

18.  CCRC 证书 
信息安全服务资质

认证证书 
202202-202502 

19.  
计算机信息系统安全专用产销售许可证（web

应用防火墙） 
公安部 0503212473 

20.  科技成果转化项目证书 厦门市科技局 20200821 

21.  快卫士安全专用产品销售许可证 公安部 0404220381 

22.  山西省市场监督管理局感谢信  2021.1.21 

23.  重庆市铜梁区公安局感谢信  2021.1.26 

24.  华为技术认证书 

游戏盾 V1.0 与华为

云鲲鹏云服务完成

解决方案联合测试 

202109-202408 

25.  鲲鹏技术认证书 

游戏盾 V1.0 与华为

云鲲鹏云服务完成

兼容性测试验证 

202103-202402 

26.  鲲鹏技术认证书 

HUAWEI 

ENABLED 证书及

认证徽标的使用权 

202106-202405 
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AI 无障碍反电信诈骗技术“彩印”： 

反诈正名、亲情联防、大数据精准反诈 

王 乐  李 鹏  黄嘉崴  王 欢  许益峰  梁玉麒 

（咪咕动漫有限公司 福建 厦门） 

摘  要：在电信诈骗犯罪手段逐步升级，个人信息泄露、正向预警被误拒、反向提醒不及时等问题

并存的大背景下，为构建"全警劝阻,全民联防"新格局,咪咕动漫有限公司以 AI 大数据技术为驱动，结合

运营商通信能力，按照“正向反诈劝阻身份标识，反向疑似诈骗联防提醒”的组合拳策略，以期逐步构

筑覆盖全国的电信诈骗防护网。 

关键词：双向反电信诈骗；AI；大数据；联防提醒 

 

1 目标客户群体：覆盖面广，痛点刚需 

1.1 反诈名片目标客群：主叫公务人员 

反诈名片主要针对工信部反诈中心、国家反诈

中心、各级公安机关、政府机关、社区网格员等企

事业单位人员。这类目标用户群体存在这样的核心

痛点场景：当前公众对“陌生来电”几乎零容忍，

陌生来电接听率仅约 5%-10%，高拒接率直接影响

了政府机构、企事业单位等的工作效率和人工成本。 

1.2 亲情彩印目标客群：被叫弱势群体 

1.2.1 老人及其子女 

我国人口老龄化问题日益凸显。2022 年 1 月，

国家统计局发布数据表明，我国 65 岁及以上人口

已破两亿（占 14.2%。[1]），预计 2033 年突破 3 亿
[2]，部分学者认为这意味着我国已进入深度老龄化

社会，今后高龄、独居空巢老人将进一步增多。老

人身体机能较青壮时期大幅下降，判断力也同步下

降；空巢，精神空虚，缺少陪伴；老人手中有部分

财产。故，家有老人的子女们核心痛点场景：不法

分子利用金融、信息通讯技术的广泛应用，频频实

施电信诈骗活动，对老年人的财产安全和身心健康

造成严重伤害。 

1.2.2 学生、留守孩子及其父母 

处于“象牙塔”与现实社会交界地带、涉世未

深的学生群体（包括大学生、大专生），缺乏社会

经验，安全防范意识薄弱，对网络诈骗的花样套路

认知不足，手里又拿着父母的血汗钱。同时，学生

群体的信息被网络应用软件不当收集和使用，甚至

被售卖给不法分子。 

而且，诈骗已从城市向农村蔓延，长期生活在

农村的留守孩子由于性情淳朴、消息闭塞，对各种

诈骗套路基本难有识别和防范的能力，农村诈骗成

功率远高于城市。 

1.2.3 初入职场的青年 

当前刚刚开始工作的青年，正是中国开始计划

生育后的新生代，绝大部分被父母当成掌中宝，生

活技能、社会阅历普遍欠缺，自我保护、自我防范

意识薄弱；且初入职场消费需求上涨，但缺乏稳定

或充沛的经济来源，同时网络上消费诱惑多，青年

想要赚快钱，容易落入诈骗陷阱。 

1.2.4 家庭主妇 

随着女性地位的不断提高，可支配经济的自由

度也越来越高，消费需要包括但不限于医美健康、

穿搭美妆、教育提升、亲子育儿、公益爱心等，即

便妇女接受教育的程度也在逐步提升，但是电信诈

骗为利所驱，防不胜防。 

1.3 12381 目标客群：大数据反向精准追踪全国
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潜在受害者 

12381反诈劝阻平台主要是针对全国范围的潜

在受害用户，如“曾经”或“多次”与诈骗分子存

在电话及短信联络的用户。涉诈预警劝阻系统主要

是基于公安机关提供的涉案号码，利用大数据、人

工智能等技术自动识别涉案号码联系过的电话号

码，并及时向这些电话号码发送预警劝阻短信，提

醒用户警惕潜在受骗风险。 

2 解决方案拟解决的问题：正反两向提醒阻力

大 

诈骗防护正努力构建一个可信通话的体系。防

止电信诈骗有个核心拟解决的问题：在于通话过程

信息不对称，无法识别陌生来电号码。 

2.1 正向预警劝阻号码被误拒：耽误预警时机 

近年各级公安机关对正在遭受电信网络诈骗

的群众进行预警劝阻，收效显著，但在实际反诈工

作开展过程中，群众往往把公安机关的预警电话误

认为是诈骗或骚扰电话而拒接，影响了预警劝阻成

功率。 

2.2 反向疑似诈骗联防提醒难：高门槛、低信度、

强延后、弱联防 

反电信诈骗应用使用门槛过高。国务院今年印

发的《“十四五”国家老龄事业发展和养老服务体

系规划》强调，实施积极应对人口老龄化国家战略。

报告指出：适老型产业发展进入“攻坚期”，但行

政资源、信息化、人力资源以及场景应用等方面仍

缺乏明确的规制与标准，应用场景载体与老年人生

活、使用习惯的匹配度有待加强[3]。 

反电信诈骗信息库信度低。多数应用信息来源

不够权威，号段更新也不及时，容易出现误判。 

反电信诈骗提醒延后。电信诈骗一般会在通话

过程中获取目标核心信息，尤其金融诈骗，一般确

认信息后，被诈骗对象就难以反悔逆转局面。多数

阻隔提醒手段，往往在通话结束后被关注，甚至在

通话期间被拦截。 

反电信诈骗提醒没有联防力度。关键亲属（如

老人的子女、学生/青年的家长、孩子父母、家庭

主妇的丈夫）不知情，无法即时劝阻。 

3 创新性及先进性 

3.1 彩印四大能力创新：双向提醒、零门槛、不

被拦截、可联防 

1） 来电正反身份即时同步：帮助用户了解陌

生来电身份，经由核心号库识别来电号码身份，通

过彩印平台多手段触达，为用户提供“正反”向提

醒服务：正向提示黄页号码，为用户展示工信部、

公安机关等的正向来电，即推送反诈名片；反向提

示风险来电，提醒用户防范可能的诈骗骚扰侵害。 

2） 零门槛：零流量、零时延、零安装。目前

互联网行业推出的具有通话亲情联防的 app 需要户

主及成员均进行安装，使用过程中需保持数据网络

畅通，且提示推送可能存在延时；彩印均不需要。 

3） 不被拦截。彩印触发基于通话信令，覆盖

通话界面，不被拦截。 

4） 联防提醒。为深入贯彻落实习近平总书记

关于打击治理电信网络诈骗犯罪工作重要指示精神，

咪咕动漫依托中国移动和彩印业务平台推出亲情彩

印，户主一人开通，全家共享反诈提醒：当亲情彩

印成员接收到被彩印平台识别为疑似骚扰诈骗电话

或境外来电时，系统将通过下发彩印的方式通知户

主及成员注意辨别，防范诈骗风险；通过双重提醒

达到家庭联防效果，即做到双重保护。中国电信、

中国联通等友商目前主打个人通话防护，暂未推出

亲情联防类型的产品，亲情彩印属运营商首创。2021

年亲情彩印入选中国移动“安心行动”重点产品，

截止目前已有超 500 万用户开通，为用户推送提醒

超 2 亿次。 
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3.2 技术方案五个先进：号源权威、识别精准、

联防推送、触发信令、信息智能 

1）号码标记库模块：权威号码源获取与分析。

负责获取外部标记号码源、接收号码 AI 标签，运

用中国移动海量的通话数据，通过大数据分析能力

对号码、呼叫数据进行分析建模、形成号库模型，

为提醒彩印及亲情彩印业务提供标记数据。 

2）AI 标签智能识别处理：主叫号码标签，来

电意图精准识别。接收呼叫事件上报，根据呼叫行

为特征分析，通过 AI 技术对用户数据及标记号码

进行识别分析处理，生成行业号码、境外来电及诈

骗高危号码等特定场景自分析号码标签数据。 

3）统一消息投递能力模块：联防关系网规则

判定。负责接收彩印 AS/2、3G 网元呼叫信息上报

并执行彩印业务触发投递，包括接收呼叫事件、实

施用户过滤和鉴权、组装彩印内容等，并根据投递

策略，执行彩印投递，以 USSD、闪信的方式将彩

印内容投递给手机终端。 

4）彩印 AS/ 2、3G 网元 ：触发信令，保障防

诈信息不被拦截。彩印 AS/2、3G 网元接入 IMS 核

心网、SCOM 等，负责对接各省 IMS 核心网 S-

CSCF 网元，接收 VoLTE 及 2、3G 彩印用户信令

触发，实现呼叫控制，并转发呼叫信息至统一消息

投递系统进行业务触发，在振铃中即弹屏提醒。 

5）提醒彩印分析系统：智能形成提醒信息。

提醒彩印分析系统根据彩印中央管理平台提供的

每日呼叫清单以及多个第三方号码库提供的号码，

生成标记号码库。当彩印用户接听或拨打标记电话

时，统一消息投递系统通过标记号码库对另一方号

码进行信息识别，并将识别到的信息以 USSD 或闪

信的方式告知彩印用户。 

 

 

4 大省推广案例及试点效果 

4.1 北京 12381 反诈劝阻亲情联防试点：警企

合作更护民 

工信部反诈中心联合国家反诈中心，组织运营

商等推出了“反诈名片”，对各级公安机关的反诈

预警劝阻电话号码进行标记和来电提醒，帮助群众

有效甄别电话来源，进一步提升预警电话的权威性

和及时性。 

2021 年 10 月起，彩印平台接收 12381 平台提

供的反诈劝阻信息，通过与北京移动合作查询亲情

网家庭关系，匹配受害者的家庭户主，同时为保证

时效性，数据匹配后满足在反诈劝阻下发 24 小时

内，彩印平台则向户主发送反诈亲情联防提醒，截

止 2022 年 6 月，共计发送超 4500 条提醒信息，联

防效果良好。 
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4.2 与广西亲情网业务融合：深耕家庭防护市

场 

为推动亲情彩印业务及中国移动家庭网业务

发展，共同深耕家庭网络与数据安全市场，提升用

户粘性，将亲情彩印与广西亲情网进行业务融合，

以点带面，带动用户规范发展，实现收入模式创新。

通过三个阶段开展大数据精准营销，通过掌厅、短

厅、网台、基站等渠道，营销曝光率达 3000 万+次。 

 

4.3 湖南家庭共享安防权益：纳入亲情彩印提

醒 

为发展家庭融合业务，拓宽新业务使用人群，

结合本地实际发展需要，湖南移动针对家庭共享会

员产品升级权益，将亲情彩印纳入家庭共享权益中，

同时推出优惠订购政策，促进双方业务共同发展。 

优惠政策：1)开通亲情彩印并首次办理家庭共

享会员的用户，年合约有效期内持续使用移动通信

网络服务，即可享受前 6 个月 1 元/月优惠（标准

资费 3 元/月）；2)已办理亲情彩印的用户，首次开

通家庭共享会员，即可长期享受 6 折优惠办理服

务。 
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5 彩印业务发展数据情况 

5.1 诈骗防护服务概况 

诈骗防护于 2017 年上线防诈骗来电号码提示

服务，服务依托彩印平台，截止目前用户规模达

1.04 亿，号码库累计超 2700 万规模，月均风险提

醒约 3.9 亿次、码号提示约 1.6 亿次。 

5.2 诈骗防护推送量 

 

5.3 诈骗防护核心号库 

 

5.4 诈骗防护推送类型分布 

 

参考文献: 

[1]王萍萍：人口总量保持增长 城镇化水平稳

步提升 _中国经济网——国家经济门户 (ce.cn) 

[2]中国人口中长期趋势：2050 年中国总人口

13 亿左右|生育_新浪财经_新浪网 (sina.com.cn) 

[2]全力推动养老服务高质量发展_中国人大

网 (npc.gov.cn) 
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多院区集团化医院网络智能化运维建设思考 

黄国强 

（福建医科大学附属第一医院， 福建 福州  350003） 

0 背景 

随着云计算、人工智能、SDN、区块链、物联

网、5G 等技术的发展，推动着企业的数字化转型，

业务模式不断创新，网络规模快速增长，对网络的

可用性要求持续提高，任何一次网络服务中断都有

可能对业务造成极大影响。当业务发生故障时，网

络运维团队必须快速、准确、有效地定位是否是网

络故障导致，若是则需要快速找到故障根因，及时

解决问题并保障业务稳定可靠运行；若不是也需要

给业务部门解释和澄清网络运行状况。网络运维团

队面临着巨大的挑战。 

传统运维只看设备的网络通断和零散的指标，

指标采集周期长，问题发现往往依赖于用户、业务

人员投诉等事件驱动，不能及时发现问题，导致网

络运维团队经常处于被动的状态；  

依赖运维经验和手工操作的传统故障排查方

式效率低下，面对规模庞大业务应用复杂的网络，

一旦出现问题，故障原因难以快速定位和解决；  

网络新技术发展，规模和复杂度的增加，对运

维人员的技术能力要求大大提升，但运维团队却面

临人力成本控制，无法相应地增加人力，矛盾日益

凸显。应对上述挑战，突破困局，必须利用大数据

和人工智能等技术来赋能网络运维，让网络运维从

自动化向智能化发展，才能在最短时间内发现问题、

定位故障根因和解决问题，降低 MTTR(平均故障

修复时间)，保障业务稳定运行。 

福建医科大学附属第一医院（以下简称“附一”）

创建于 1937 年，是集医疗、教学、科研于一体的

大型综合性三级甲等医院。医院综合实力雄厚，是

福建省高水平医院，并被国家发改委、国家卫健委

确定为首批全国疑难病症诊治能力提升工程项目

医院和中国罕见病协作网福建省牵头单位。医院有

茶亭院区、滨海院区、奥体院区、闽南医院，总编

制床位 4500 张，已形成“一院多区、一体多翼、

协同发展”的办医格局。 

1 运维建设目标 

基于福建医科大学附属第一医院的定位及现

状，早在 2000 年就制定了信息化发展战略，并十

年如一日持续夯实发展，积累了丰富的经验。 2018

年 4 月，国务院办公厅关于促进“互联网+医疗健

康”发展的意见（下文简称《意见》）：  

 健全“互联网+医疗健康”服务体系；  

 完善“互联网+医疗健康”支撑体系，提

升医疗机构基础设施保障能力，及时制订完善相关

配套政策；  

 加强行业监管和安全保障。  

结合《意见》的指导，我院的信息化建设目标

也快速聚焦到区域信息平台、互联互通、大数据、

医学人工智能、互联网医院等五个方面，在 2026 年

前希望通过互联网+医疗模式，借助信息手段为医

院战略需求的达成提供更大的助力。  

信息中心肩负了全院 3 大院区的 IT 网络建设

及运维工作，运维要求高，运维人力紧张是长期存

在的挑战，伴随着医院信息化战略的推进，IT 网络

运维工作也急需一次智能化的升级变革。 

2 转型思路 

围绕运维建设目标，福建医科大学医院信息中

心在医院 IT 网络运维领域提出了五大转型思路：  

 运维工作从 IT 基础架构视角向业务视角

转型  

传统的运维工作更聚焦于 IT 基础架构视角的

运维，无论是硬件、软件，还是应用的管理工具，
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基本都是竖井式建设，形成了信息孤岛。在医院快

速发展的背景下，亟需通过业务视角打通信息壁垒，

完善运维数据信息融合，从业务视角审视整体运维

工作的执行情况。  

医院信息中心长期以来通过信息化手段为医

院其他业务部门提供业务支撑，保障医院的医疗等

业务工作顺利开展，而随着医院业务发展的要求和

信息化水平的发展，信息中心作为医院信息主管部

门也要完成角色的转变，从单纯的业务支撑提升到

业务使用上来。通过更加主动地参与到业务流程中，

利用信息化手段让各业务系统的数据流转起来，并

提供业务流转和优化的参考。  

 运维平台从零散化向集约化转换  

以往医院的信息化运维通过多种手段或者工

具完成，实际使用中需要维护多套系统和不同的工

具，不同手段各有其特点，对于运维人员就需要熟

悉更多的系统和工具，这本身就增加了运维人员的

工作量，分散了宝贵的人员精力。而一体化运维作

为运维发展的趋势，可以有效解决这一难题，通过

一体化的运维平台，降低了人员熟悉异构平台的难

度。  

 服务管理体系向标准化、流程化重构  

在长期的医院建设发展过程中，信息部门形成

了一套满足自身需求的服务管理体 系，但伴随着

福建医科大学附属第一医院日益发展的医院规模，

原有信息化部门承担的服务管理系统也面临着越

来越大的压力，运维人员需要更加稳健和便捷的管

理方式对运维服务过程进行有效管理。  

 引入运维自动化、智能化、可视化等先进

技术能力  

通过技术手段，提升运维的自动化、智能化程

度，把运维人员从繁杂、重复的工作中解放出来，

使有限的人力更加聚焦在医院信息化发展的主航

道。 IT 运维工作的转型本身就是一个需要循序渐

进的过程，特别是在福建医科大学附属第一医院这

样一 个承担了如此多重要民生健康工作职责的机

构中，运维转型工作更加需要谨慎的开展。 

经过充分的调研考量，结合医院整体工作的规

划和现状，融合运维平台建设围绕以下五个方面开

展：  

 统一运维建设：重构或更新零散的运维工

具集。建设 IT 资源全面监、管、控的统一运维平

台；  

 IT 服务管理建设：对信息中心 IT 服务管

理流程、运维管理制度进行规范化建设， 落地各

项管理流程电子化流转；  

 IT 资产管理建设：实现对 IT 设备的生命

周期、维修、维护、维保等情况进行管理，随时了

解各项 IT 资产状态；  

 运维自动化建设：简单重复的日常巡检工

作实现自动化，解放部分人力资源；  

 运维可视化建设：运维管理各项工作可视

化呈现，数据中心现状、业务系统健康度、各类运

维报表、手机 APP 远程管控等。  

3 建设要点 

数据是网络智能运维分析落地的基础，首先构

建的就是网络基础大数据分析平台，运维数据进行

采集、分 析、计算、存储，结合网络数字孪生模

型和网络数据指标体系构建网络运维数据资源池，

为上层运维分析业务应用提供数据支撑。路由器、

交换机、防火墙、无线设备、终端设备等网络基础

设施是网络运维分析的对象，是数据的主要来源，

同时根据分析需要，也可以同步获取第三方网络管

理运维系统的数据，让运维数据更加丰富完整，数

据分析维度更为全面。数据资源池的数据分为基础

数据和主题数据。系统通过对采集的设备数据、日

志数据、流量数据进行提取、解析、转换和标准化

处理后，形成资产信息、拓扑连接、配置数据、转

发表项、流量数据、日志数据、认证数据、位置数

据等运维基础数据集。运维基础数据按照业务分析

主题进一步加工后形成各种主题库，如资产分析、

拓扑分析、路径分析、应用分析、故障分析、容量

分析等主题库。 

结合医院的整体建设目标和思路，重新设计了

新的运维思路，以 IT 资产管理（CMDB）为核心，

通过多种手段对院内的各类 IT 资源进行统一的运

行状态监控，并从业务视角对设备数据进行重构，

实现业务层面的状态感知；同时将 医院的业务流

程也逐步迁移到统一运维管理平台上，使得资源状
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态的变更和数据的变化全程可管可控，打通人-资

源-流程之 间的壁垒。 

平台架构如下： 

 

建设医院整体运维一张图初步预想： 

 

 

4 预期带来的经济效益——挖掘信息部门的

工作价值 

 提升工作效率 

 医院 IT 基础设施高度复杂和不断变化的

情况下保持高质量的服务水平； 

 自动化流程工具极大提高医院 IT 服务部

门工作效率，并降低人工导致的错误率； 

 提高患者满意度，提升门诊、护士站、住

院等业务部门的服务体验； 

 极大缩短业务部门 IT 服务呼叫响应时间

和解决时间； 

 以流程为导向，使 IT 管理的关注点从技

术层面提升到流程和服务； 

 降低 IT 故障发生率 

 降低由 IT 基础架构中的错误引起的突发
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事件和问题对业务的影响度； 

 降低故障发生率，极大提高 IT 运行的稳

定性； 

 提高主动预防能力，在事件发生之前发现

和解决可能导致事件产生的问题。 

 全面掌握 IT 信息 

 掌握医院 IT 基础架构中所有组件的最新

的、准确的、全面的和详细的信息； 

 计量医院中所使用的所有 IT 资产和配置

项的价值； 

 为支持流程提供帮助，提高解决效率； 

 保证 IT 基础信息的准确性和完整性； 

 核实有关 IT 基础架构的配置记录的正确

性并纠正发现的错误。 

 控制 IT 风险 

 严格管控医院 IT 组件变更活动，有效降

低变更可能导致的风险； 

 部门内部协调合作，维护变更过程的顺利

进行。 

 降低运维成本 

 可向各业务部门提供自助式知识帮助提

升了服务质量，降低了呼叫数量； 

 降低了新员工的培训成本； 

 使信息能够更快、更好的访问，从而提高

了工作效率； 

 捕获有价值的知识，促进推动企业的创新。 

 利用自助服务向导，帮助用户自助分析和

解决日常故障和问题，减轻 IT 部门的工作量； 

 业务部门和 IT 部门之间建立更加融洽的

工作关系； 

 为 IT 管理提供了可量化的执行目标； 

 使 IT 部门的价值得到更好的体现，从而

提高了员工的工作积极性； 

 IT 服务提供方更为清楚地理解客户的需

求，确保 IT 服务有效支撑业务流程。 

 工作绩效分析 

 减少人工统计工作，增强报表的准确性； 

 了解流程处理的效率，以及识别服务情况

的趋势； 

 充分了解流程的宏观信息，掌控流程运作

和组织情况； 

 发现流程的薄弱环节，为不断优化和改进

提供指引； 

 为绩效考核提供基本依据。 

福建医科大学附属第一医院作为国内首屈一

指的医疗机构，在智慧医疗方面也一直是坚定的践

行 者。构建统一运维管理平台是信息化战略中的

一小步，通过新思路可以帮助医院更全面地掌控整

个 IT 基础架构和业务的运行情况，并实现运维流

程的电子化和标准化，为后续的智慧医疗的发展打

下更坚实的基础。 

5 未来展望 

网络智能运维分析是网络运维与大数据和

AIOps 技术相结合的产物，是未来网络运维发 展

的方向，AI 技术只是在局部场景中进行初步实践，

可以通过实时获取网络运行状态指标和对异常指

标进行检测，并实现部分故障场景的故障检测和自

动恢复处置动作，实现分钟级故障检测、故障定位

和故障自愈，有效提升运维人员的故障定位效率，

保障网络的稳定 运行。  

网络智能运维分析发展的终极目标是实现各

运维场景的智能化闭环，实现运维数据资源池的标

准化，故障场景标准化和故障处理自动化；网络智

能运维分析系统和管理系统、SDN 控制器实现完

全的一体化，并且和应用业务运维分析、ITSM 系

统、运维自动化深度融合，AI 技术在故障模式识

别、相似度关联分析、智能告警分析等领域实践落

地，网络运维人员不再以发现和解决网络故障作为

目标导向，有更多的时间和精力去探索网络如何 

更好地为业务提供服务支撑。  
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基于北斗网格码的涉密空间数据公众服务 

创新方案 

李林 1  任伏虎 2  程承旗 2 

（1.北京大学智能空间（福州）创新实验室，福州 350007； 

2.北京大学时空大数据协同创新中心，北京 100871） 

摘  要:出于安全考虑，涉密测绘地理信息有严格的管理要求。但随着地理信息的广泛应用和信息技

术的快速发展，数据安全（涉密）管理与数据公众服务的矛盾日渐凸显。在已有的火星坐标等做法之外，

本文提出了一种兼顾数据安全与数据服务的创新方案，即：依托北斗网格码技术，将坐标变换为编码，

并主要以“锚点+局部网格编码”的形式对外提供公众服务，避免了真实全球坐标的暴露，最大限度地扩

展了服务范围，解决了现有跨地图系统位置难共享等问题。 

关键词:北斗网格码；涉密空间数据；公众服务 

 

1.问题的提出 

1.1 涉密测绘地理信息管理要求 

测绘地理信息是国家重要的基础性、战略性资

源，广泛应用于经济建设、国防建设和社会发展，

尤其是涉密测绘地理信息，直接关系国家主权、安

全和利益【1】。各主要国家对于测绘地理信息成果均

采取不同程度的保密方式。如：①美国实行军民分

用，军用地图严格保密，民用测绘成果较为开放。

采取地理信息要素分层方法，电子地图发布需经过

政府审查。“9.11”事件后限制了敏感信息对公众开

放程度，成立国家地理情报局；②英国：实施“敏

感地点登记”，民用地图不标注登记在案的秘密军

事基地。近年来政策有所放宽，但敏感场所不能标

注名称，或使用含糊的名称；③俄罗斯：公开地图

不得标示军用设施和敏感内容。对涉密成果提供要

求严格。地图出版前要进行审查。 

党中央、国务院历来高度重视涉密测绘地理信

息安全管理工作。中央领导同志多次作出重要批示，

要求落实总体国家安全观，进一步加强涉密信息安

全保密监管工作，坚决防止测绘地理信息成果失泄

密案件发生。目前，我国的涉密测绘地理信息管理

已建立起相对健全的法律法规体系，即以《中华人

民共和国测绘法》、《中华人民共和国保密法》、《中

华人民共和国国家安全法》、《中华人民共和国数据

安全法》为核心、相关配套规章制度为支撑的体系。 

作为指导测绘地理信息工作的“基本法”，《测

绘法》2017 年 7 月 1 日重新修订后实施，规定“地

理信息生产、保管、利用单位应当对属于国家秘密

的地理信息的获取、持有、提供、利用情况进行登

记并长期保存，实行可追溯管理。从事测绘活动涉

及获取、持有、提供、利用属于国家秘密的地理信

息，应当遵守保密法律、行政法规和国家有关规定”；

并专门增设“监督管理”一章，明确要求“建立地

理信息安全管理制度和技术防控体系，加强对地理

信息安全的监督管理，对属于国家秘密的地理信息

的获取、持有、提供、利用实行可追溯管理，要求

推广使用安全可信的地理信息技术和设备”。 

2020 年 7 月自然资源部、国家保密局联合印

发《测绘地理信息管理工作国家秘密范围的规定》

（自然资发〔2020〕95 号），重新划分了测绘地理

信息管理工作保密范畴、期限和密级，将涉密测绘

地理信息成果明确为机密 12 项、秘密 14 项。简单
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概括起来，常见的涉密范围包括：①“民用 1:1 万、

1：5 千国家基本比例尺地形图；或多张连续的、覆

盖范围超过 25 平方千米的大于 1：5 千的国家基本

比例尺地形图及其数字化成果”；②“空间位置精

度优于 50 米；影像地面分辨率优于 0.5 米的遥感

影像（卫星遥感影像和航空遥感影像）”；③“平面

精度优于 10 米或者地面分辨率优于 0.5 米、且连

续覆盖范围超过 25 平方千米的正射影像”；④“平

面精度优于（含）10 米或高程精度优于（含）15 米、

且连续覆盖范围超过 25 平方千米的数字高程模型

和数字表面模型成果”；⑤“平面精度优于（含）

10 米或地物高度相对量测精度优于（含）5%、且

连续覆盖范围超过 25 平方千米的三维模型、点云、

倾斜影像、实景影像、导航电子地图等实测成果”；

⑥“优于（含）20 米等高距的等高线，以及与其精

度相当的高程注记点”；⑦“与军事、国家安全相

关的国民经济重要设施精度优于（含）±10 米的点

位坐标及其名称属性”；⑧各类坐标转换参数（包

含火星坐标处理算法及参数）。总体而言，强调的

是真实坐标数据的保密和连续覆盖范围（25 平方

千米）的控制。 

1.2 数据安全（涉密）管理与数据公众服务的矛

盾凸显 

近年来，随着地理信息的广泛应用和信息技术

的快速发展，涉密测绘地理信息安全管理面临新的

挑战，原有的涉密管理技术体系正面临新的技术与

应用形态的强烈冲击。如何解决涉密成果的保密要

求与测绘地理信息面向社会的共享服务之间的矛

盾，让公众能够安全便利地使用测绘地理信息成果？

成为当前迫切需要解决的瓶颈性问题。 

从需求角度看，物联网+大数据的浪潮正方兴

未艾，社会的泛在感知体系逐渐形成，位置信息和

位置服务受到越来越大的关注，对测绘地理信息成

果的社会化需求前所未有的强烈。个人打车、外卖

快递、物流配送乃至疫情防控等测绘地理信息新的

大众化网络化应用呈持续高速增长态势。进一步剖

析，现阶段地理信息数据生产、采集、利用均呈现

多个新的特点，包括生产主体从专业化向大众化转

变，服务内容从静态数据向网络动态数据转变，服

务对象从以部门为主向以社会公众为主转变等。 

总体而言，当前测绘地理信息载体种类和表现

形式更加丰富，数字化成果广泛应用，传播途径更

为多样，给涉密测绘地理信息的安全管理带来严峻

挑战。特别是测绘地理信息数据在计算机网络上存

储处理已成为常态，传统的以地图为信息载体、以

单机封闭处理为主、严格限制信息传播范围和路径

的涉密信息管理方式已经明显不能适应当前实践

发展的需要，面向公众的网络地图和互联网地理信

息服务等新形态已成为涉密测绘地理信息安全监

管的最突出难题。 

1.3 对地理信息保密处理技术的新需求 

地理信息保密处理技术是现阶段保障涉密地

理信息安全应用的关键技术，对维护国家地理信息

安全、促进地理信息产业健康发展具有重要意义。
【2】目前最为广泛使用的是国家地形图保密处理技

术（即通常俗称“火星坐标”），它是将各点的真实

坐标施加不可逆的非线性平移变换，形成有偏差的

非真实坐标，但又保证了任意目标图形的形状、大

小、空间关系不发生变化。该技术自 2003 年投入

使用以来，极大地促进了导航电子地图等产业的发

展，对于增强测绘地理信息对全社会的支撑服务能

力起到了积极的作用。但由于其是对不同厂商的地

图分别进行加密变换，导致同一事物在不同地图系

统里的位置不一致，带来很多使用中的不便。 

因此，为满足日益增长的测绘地理信息公众化

服务需要，适应 “众包”社会化测绘、三维模型/

实景数据/智能驾驶地图等高精度数据采集等新趋

势的发展，需要探索既能满足数据安全保密又能最

大限度实现数据共享服务的创新技术及解决方案。 

2.创新技术：北斗网格码 

2.1 体系内涵 

北斗网格码技术是北斗网格编码与大数据组

织利用技术体系的简称。【3】它是一项中国自主原创、

有望引领全球标准的时空大数据范畴基础性重大

创新，包括两个层面内容： 

2.1.1 北斗网格编码 

北斗网格编码是一套新型全球空间位置框架
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和编码方法，因被国家北斗系统列为新的空间位置

输出标准而得名。其理论基础是北京大学程承旗教

授团队承担国家 973 项目“全球空天信息剖分组织

机理与应用方法”发展的新型地球空间剖分理论和

大数据网格组织参考框架（GeoSOT 模型）。该模

型将地表以上 52 万公里到近地心的地球全域空间

剖分成最大为整个地球、最小 1.5 厘米的 32 级网

格体元，每个网格均有唯一的二进制整形编码。 

区别于传统的以经纬度二维指标定义平面位

置，北斗网格编码创造性的以一维整形数定义三维

空间，并辅以一套系统严密的计算规则，在应对数

字孪生时代的空间信息处理具有独特优势。北斗网

格编码具有多尺度立体性、超强计算性、良好包容

交互性等基本特点。 

2.1.2 基于网格编码的时空大数据组织利用 

作为一种数据组织管理平台性技术，其将北斗

网格编码自身面对的空间数据范畴扩展到具有时

空属性的多源异构大数据范畴。首先，在数据组织

层面，其将传统的面向对象的数据管理转化为面向

空间的数据管理。无论对象数据的时态、结构等如

何变化，利用空间网格的客观惟一性，以不变应万

变；其次，在技术实现层面，利用空间网格剖分及

时间剖分编码技术，建立统一时空数据组织框架，

以时空数据为主索引可实现地球全域空间内万事

万物数据的互联互通。 

2.2 应用价值 

作为时空大数据组织框架和大数据分析利用

基础工具，北斗网格码技术体系能够支撑打造面向

数字孪生世界的时空大数据底座，实现数字化新基

建的万物数据互联互通，从而助力“数字中国、智

慧社会”国家战略的推行。同时，随着北斗全球服

务系统的开通，以北斗网格码为支撑的北斗数据增

强服务正受到越来越多的重视，北斗网格码已成为

推动北斗系统走向大数据的重要抓手，成为国家北

斗应用战略的重要组成部分。 

目前，基于北斗网格码的技术标准体系正逐步

完善。国军标 GJB 8896-2017《地球表面空间网格

与编码》、国家高分重大专项标准 GFB 30201-2018

《高分卫星遥感信息剖分组织参考框架》、国家北

斗标准 GB/T 39409-2020《北斗网格位置码》、国

家标准 GB/T 40087-2021《地球空间网格编码规

则》、国家标准 GB/T 40780-2021《基于 OID 的地

理位置标识编码》已相继颁布；公安、住建、消防、

邮政及智慧城市、空域管控等多个行业级标准已进

入编制阶段。 

3.基于北斗网格码的涉密空间数据公众服务方

案 

3.1 方案设计 

3.1.1 设计思路 

紧紧把握“敏感对象的真实坐标不暴露”这一

核心目标，而不拘泥于“以精度定密、以范围定密、

以比例尺定密”等传统做法，充分利用大数据、云

服务等新一代信息技术，最大限度满足公众的空间

数据共享服务需要。 

核心的是建立一套基于网格的数据发布与共

享服务体系。对于地理信息数据，将多尺度网格作

为转换载体，通过锚点来串接真实全球坐标与局部

相对坐标，形成统一服务平台支撑下的数据分布式

发布与共享；对于基于地理形体的经济社会大数据，

则直接由服务平台发布网格化数据（将原始数据按

照一定规则处理后挂接在某一尺度的网格上）。 

3.1.2 原理与优势 

针对一个 30 千米*30 千米的地球表面局部区

域，可近似视为平面处理。这基本能够覆盖城市级

的主城区范围。选定某一锚点，对其全球坐标保密。

再依托锚点建立高精度的相对位置平面直角坐标

系，以支持局部精细化应用。这样锚点之外的各点

真实全球坐标并不能推导出。同时，相对于火星坐

标（相当于是移到错误位置），或低精度地图（信

息不确定），信息正确性可以更好地得到保证，使

得数据分析应用更具有科学性。 

更为重要的是，实际应用中占据更大比重的是

基于空间位置的社会经济大数据分析，其看重的是

一定网格内的社会经济属性数据，而并不强调坐标

数值的真实准确。通过网格这一数据载体，可一定

程度跳出坐标数据保密的桎梏，基于网格而非坐标

来发布数据服务；同时也可通过网格的粒度来实现
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数据精度的控制。 

3.2 实施步骤 

3.2.1 将北斗网格码全球编码扩展到局部编码 

根据实际应用指定一个锚点位置，根据北斗网

格码编码规则可得到其全球网格编码（可与其真实

全球坐标互逆换算）。再以此锚点为原点，根据其

相对偏移量得到各位置的局部网格编码（单纯以该

编码无法换算得出其真实全球坐标）。 

3.2.2 城市公共锚点的设立并建立统一服务平

台 

在城市中设立 1 个或多个公共锚点（一级锚

点）。该锚点的真实坐标不对外发布。建立城市统

一的空间大数据服务平台。 

3.2.3 面向用户的单次数据服务 

根据用户的需求，城市空间大数据服务平台向

用户定向提供数据或数据服务。数据内容由 1 个随

机锚点（二级锚点）与若干相对位置编码（局部网

格码）组成。该锚点由平台系统随机生成，锚点的

全球真实坐标以及其与城市公共锚点的相对位置

关系不对外发布。用户获得的相对位置编码可直接

进行计算分析。 

3.2.4 面向数据融合的服务 

如不同用户所获得的数据或同一用户不同批

次获得的数据需要融合，则可向服务平台发起申请。

由平台将各批次的锚点及局部网格编码进行解算

后，再作为一次数据服务按照前述 3.2.3 规则予以

提供。 

3.2.5 不同用户间的数据分享 

不同用户间的数据分享，同样经由平台统一提

供服务，用户可定向发送数据链接 URL 给到其他

用户，而非脱离平台直接传递数据。 

3.2.6 结合用户身份的数据传输加密 

为提高安全可信水平，可进一步结合用户身份

进行数据内容的加密传输，即：①随机生成单次密

码；②将所要传输的数据内容按此密码进行加密；

③将数据内容与密码分别传输；④用户按照收到密

码进行解密，得到实际的数据内容。 

3.2.7 网格化数据的公开发布 

大量的数据需求并不在于空间数据本身，而在

于基于统一空间尺度的对象内容数据，如该空间单

元上的人口数量、建筑物面积以及车辆交通状况等。

因此，空间大数据服务平台可按照一定的空间网格

尺度公开发布这些网格化数据，为各方面的应用分

析提供基础数据支撑。当然，这也就避免将原始数

据直接部署到公共服务器可能产生的泄密风险。 

综上，实际上是打造出一个城市级“后台+前

端用户”的空间数据公众服务系统架构，即：（1）

后台为可信受控环境，掌握全部真实数据；后台提

供对外服务，根据锚点规则针对不同用户提供“随

机锚点+局部网格编码”的数据内容；并根据加密

规则针对不同用户每次生成随机密码，将数据进行

加密传输。（2）用户须经身份认证；认证用户按需

申请数据，接获数据包和密码后进行解密使用；用

户间的数据共享通过平台来实现，避免用户间脱离

受控环境的泄密风险。（3）在数据内容方面，既满

足了数据安全保密的要求，又扩展了数据的公众服

务能力，特别是实现了对“25 平方千米”等简单的

面积限制的突破，能够支撑城市级乃至区域级的空

间大数据分析利用。 

4.该方案的创新价值 

4.1 实现了真实坐标的保密 

通过“锚点（真实全球坐标保密）+局部网格

码（相对偏移量）”、“城市公共锚点+随机锚点”的

方式对真实坐标数据进行了保密。不会出现一次性

大范围坐标数据外泄，也避免了多次高重叠反推得

到超保密面积的连续坐标，更不会泄露受保护敏感

地物的真实坐标数据。 

4.2 最大限度实现了数据共享 

在锚点真实坐标隐藏的前提下，局部网格编码

代表的相对位置关系准确，满足了计算分析等应用

需要。特别是通过网格的方式可灵活进行多尺度的

数据共享和数据发布，可打破“25 平方千米”的连

续面积限制，便于城市级乃至更大空间尺度的大数

据分析利用。 

4.3 解决了跨地图系统的位置互认 
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由于火星坐标（国家保密插件）的应用，所有

的地图/电子地图/导航设备都需要对真实坐标系

统进行人为的加偏处理，且这个加偏并不是线性的。

因此各地图系统间的位置往往不一致，也就出现居

民按照互联网地图报警、公安按照警用地图出警但

双方碰不上等情形。通过“网格+标志物”的方式

可解决位置互认共享的问题。 

4.4 提升了海量空间数据的计算服务能力 

网格编码较之经纬度点坐标体系，在海量数据

的计算效能上有数量级上的提升。北斗网格码技术

体系和云服务平台架构的结合，能够支撑城市级时

空大数据平台面向海量公众用户（及部门用户）的

实时动态孪生化应用，能够更好地支撑实景三维中

国、数字孪生城市等创新实践。 
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基于大数据驱动的数据安全创新方案 

陈新亮 

（中国联通集团福建分公司，福建 福州 350001） 

摘  要：随着国家监管机构对数据安全的高度重视，要求相关数据主责单位做好安全防护工作，特

别是强调通过技术防护能力做好个人信息及重要数据保护，我单位立足基础电信行业合规要求，面向全

省重要数据承载系统建立一体化的数据安全解决方案，达到集中管控、过程可视、自动扫描、智能稽核

的应用效果，特别是针对数据导出风险创新性提出客户端导出操作在服务端自动留存数据副本，是对常

规模式下仅日志留存机制的重大改进，改善风险事件数据追溯能力。 

关键词：安全防护；重要数据；集中管控；创新性 

 

一、方案背景 

2019 年我单位针对工信部提出的基础电信企

业数据安全合规性评估体系中涉及个人信息和重

要数据保护相关的系统核心能力方面，组织专业团

队对省内所有重要数据承载系统的数据安全防护

能力现状进行了全面评估，基于我单位涉及重要数

据的存量已达 10PB 量级规模，在对标能力缺漏及

不足的基础上，要研究制定全省统一的、体系化的

数据安全解决方案，力求方案在全面满足合规性管

理要求的基础上，更加突出智能化、可视化、实用

化、创新化，为中国联通集团福建分公司的整体数

据安全筑牢坚强防线。 

二、方案描述 

我单位在本方案实施前所面临的数据安全防

护在能力上整体体现为功能欠缺较多、手工检查及

处理环节较多、监控审计能力较弱等特点，仅部署

有前端 4A 堡垒机平台进行基本的接入认证管控及

基本操作日志告警及分析处理能力，在数据资产高

效识别及分级分类、自动化审计、导出数据监控及

追溯等方面还存在缺陷，无法实现企业整体的数据

安全态势感知及满足端到端全闭环数据防护，主要

的安全风险来自三个方面: 

1. 重要数据保存较分散，数据资产管理手段

空白,包括多类型数据库分散管理、字段信息不规

范、资产清单台账缺失、敏感数据及重要数据缺乏

分级分类打标的系统化管理等。 

2. 基于数据全生命周期的管控手段不足,包

括采集、传输、存储、使用及服务端数据导出等各

个环节均或多或少存在管控手段覆盖不足。 

3. 数据安全治理手段不足， 特别是监控、

稽核手段缺失，包括敏感数据异常操作、高频访问、

调用 API 接口、实时化告警及事件触发等，数据导

出虽然有流程审批，但实际导出操作在安全平台服

务端没有留存导出数据的内容，无法追查样本数据，

而依靠留存的操作日志无法进行高危样本数据的

快速还原及追溯定位，对可能存在的高危数据导出

操作震慑能力不足。  

基于我单位的数据安全防护能力较薄弱现状

及潜在安全风险，针对性进行方案的顶层设计,方

案目标是建立覆盖全面、业务协同、上下贯通的数

据安全技术防护体系，重点围绕资产分级分类、监

测审计、识别脱敏、追踪溯源等场景，力求通过一

个体系建立起企业整体的数据安全态势感知及管

控能力，同时要求方案最大限度的利用好原有的

4A 堡垒机等硬件环境，主要通过叠加软件模块达

成目标，保护原有资产投资。整体方案设计架构如

下：
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该方案设计思路主要包括以下四个核心模块： 

1. 监测审计:突出基于规则驱动的自动化审

计能力，方案设计了基于关键词的策略配置中心，

全可视化配置，可从主机操作数据的命令到数据库

对象的操作脚本进行全面监测，对导出数据可按数

据分级分类打标信息进行实时监测，审计报告可定

期自动化生成，非常高效。对应我单位主机数据库

规模及数据规模均较为庞大、数据访问场景及操作

日志繁多的现实特点，强化基于大数据技术的处理

能力，通过建立构建不同访问场景的基线监测模型，

对采集到的各类操作记录进行自动化匹配及过滤，

各类事件信息均通过可视化方式进行管理及展示，

同时通过配置的触点实时发送监测信息到相应安

全管理人员的手机或邮箱，通过实时化自动化提高

管理效率。 
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2. 数据资产分级分类：通过部署在服务端的

智能化数据扫描工具，只须配置好相关重要数据承

载系统的连接，同时调用内部的数据分级分类规则

策略引擎，即可自动化扫描全量数据，能够发现识

别敏感数据信息并形成资产台账，并按 4 级打标规

则将分类资产进行入库。 

 

 

3. 识别脱敏：采用基于内存的动态脱敏技术，

根据全可视化的脱敏规则库配置、脱敏算法和脱敏

软件组件，对数据源的元数据敏感度进行评估识别，

针对重要敏感数据进行高精准度脱敏，确保各类数

据处理场景中数据脱敏的有效性和合规性。通过脱

敏算法策略动态匹配数据操作关键语句，实现对各

大数据场景中的敏感数据脱敏展示。 
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4. 追踪溯源：针对可疑数据反向追溯数据的

起源和经过的路径，获得数据流通的过程信息。数

据主体搭载数据标识水印，有效追查数据泄露，震

慑数据违规使用行为，为打击非法数据流通提供有

效技术保障。通过创新性的将客户端的数据导出操

作，在后台自动生成该操作对应的数据副本, 以文

件方式留存在服务端，对于企业生产运营现实需求

中确实需要通过客户端进行数据库脱敏或非脱敏

的数据导出行为，快速对疑似风险信息样本进行还

原及操作追溯定位。服务端的数据留存，即对每个

数据导出操作在服务端自动生成一份对应的数据

文件，每个文件名对应一个唯一的 MD5 编码，确

保每个数据导出操作都是唯一标识的，通过服务端

对文件内容扫描快速定位出风险操作的数据文件

内容，同时每个后台数据文件都记录匹配了具体的

操作信息，数据在服务端留存采用文本压缩后占用

空间小，几乎可长期在线提供安全管控使用。此种

方式对比仅留存操作日志信息的方式，在风险数据

内容的还原及定位上效率大大提升。 
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三、方案总结  

本方案在 2020 年投入使用以来，在监测审计

方面，共采集分析日志量达 21706608 条、审计模

型策略配置达 268 条、高危风险核查处理 986 次；

在资产扫描及动态脱敏方面，共纳管实体数据库各

类对象 305409 项、分类分级打标字段共入库

4643653 项、配置脱敏策略模板 17 类； 在追踪溯

源方面，经分平台数据文件水印加注 669 次，服务

端的安全文件夹留存数据副本文件达 27013 项，可

追溯所有的数据导出操作具体内容。方案设计在系

统架构方面采用开放式平台架构、全配置化、可视

化、模板化、产品化的设计思路保障了方案在适配

不同行业的数据安全治理方面具有较高灵活性。 

本方案部署后数据安全管理人员在安全管控

及信息处理上的工作效率提升达 200%以上,自动化

工作占日常工作的比重超过 70%，针对自动化运行

输出，安全管理人员仅须进行数据抽查验证即可。 

我单位已连续多年保持重要数据泄露风险事件零

发生， 连续两年在工信部的数据安全系统防护能

力现场评估检查中保持满分，相关检查专家对本方

案在满足合规性、创新性、实用性、可移植性方面

给予了较高评价。 
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基于管理、技术、运营三位一体的数据安全防控

建设解决方案 

林  明 

（福建中信网安信息科技有限公司 福建 福州 350014） 

摘  要：构建一体化数据安全防控顶层框架，建立可持续化的数据安全运营体系，搭建闭环管控的数

据安全技术体系，强化以数据安全技术为核心，以数据安全管理体系为指导，以数据安全运营体系为思路，

构筑形成管理、技术、运营三位一体的数据安全防控框架，动态、持续地保障数据处理活动各个阶段安全

有序开展。 

关键词：数据安全管理；数据安全技术；数据安全运营；数据安全防控 

 

1 总体方案概述 

坚持网络安全和信息化共同发展的理念，以保

障政企事业单位、互联网、电信、金融、工业互联

网等行业或大型企业业务数据安全为核心，进一步

加强数据安全保障能力，建立有效支撑数据业务的

安全体系框架，提高业务系统的数据安全监测、数

据安全纵深防御、数据安全风险管控能力，全面保

障业务系统和业务数据的安全。 

对于保护业务数据的核心目标，一是要保障业

务数据自身的安全，即为保护业务正常运行而必须

保障业务数据的完整性、保密性和可用性，防止业

务数据泄露或者被窃取和篡改。二是要保障社会重

要业务数据的安全，在保障业务数据自身安全的同

时，强化对重要业务数据的掌控能力，防止重要业

务数据遭恶意的使用，对社会安全造成威胁。 

2 方案整体框架 

数据安全防控框架如下图所示： 
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通过在数据安全保障的过程中，充分考虑数据

处理活动过程的所有环节，包括数据的采集、传输、

存储、使用、处理、共享，通过数据安全保障体系

实现数据安全的全部核心目标，即实现保护数据的

完整性（防止数据篡改）、保密性（防止数据泄露、

数据滥用）、可用性（防止数据破环、数据勒索）。

数据安全保障体系中通过建设使用数据安全监管

及数据安全防护等相关技术手段对涉及数据的各

种典型数据业务场景（如业务生产、运行维护、开

发测试、应用访问、数据、数据分析）和数据使用

环境（关系型数据库、非关系型数据、大数据环境、

文件存储系统、云平台、终端设备、数据访问 API

等）中存在的外部数据安全威胁风险（如数据泄露、

数据篡改、数据窃取、数据勒索、数据滥用、数据

破环、数据违规使用等）进行安全治理，最终全面

有效的实现数据安全考查、评估、分析和防护。 

3 数据安全管理保障体系设计 

3.1 数据安全管理制度 

根据业务、数据治理和信息化发展策略和目标，

确定数据安全管控领域，建立安全策略、目标以及

改进数据安全相关措施，形成数据安全管理办法，

包含：目的、范围、岗位、责任、内外部协调机制

及合规目标等。 

3.2 数据安全组织架构 

建立由决策层、管理层、执行层、监督层组成

的数据安全管理组织架构。依据组织架构各层级管

理职责，确定数据安全管理职能部门范围。 

3.3 数据安全合规机制 

调研外部数据安全及个人信息保护相关法律

法规要求与标准规范，编制法律法规要求和标准规

范清单，将满足和适用的条款、文件整理汇总形成

数据安全合规资料库，同时依据数据安全合规资料

库，梳理适用的评估标准，编制数据安全合规检查

指标并全面覆盖检查。 

3.4 数据供应链安全管理 

调研数据供应链相关业务场景，梳理各业务场

景中相关数据安全需求，汇总形成综合全面的数据

供应链安全要求，建立数据供应链库，包括：完整

的数据供应链授权信息、流转对账信息、场景使用

信息等元数据信息。 

3.5 数据安全风险监控机制 

制定数据安全监控与审计相关规范及制度，明

确监控和审计的策略、对象、内容、监控要求、异

常流程处置，约定发生事件的处理流程等内容，制

定对各类数据访问和操作的日志记录要求、安全监

控要求和审计要求。 

3.6 敏感数据操作行为管理 

制定数据资源使用权限清单，包括大量敏感数

据下载和查询的业务岗位、关键数据分析岗位、数

据仓库访问权限设定，对人员访问数据资源进行访

问控制和权限管理提供依据。 

3.7 数据安全应急响应处置管理 

对数据安全事件定义，评估业务数据和个人信

息在数据应用过程中的泄露、滥用造成的影响，明

确数据安全事件的处置流程和方法。制定完整的数

据安全应急处置策略和要求，编制数据安全和个人

信息应急处置策略和要求，编制定期组织开展应急

培训和演练活动的流程。 

3.8 数据采集安全管理 

制定明确数据采集的目的、用途、方式、范围、

采集源、采集渠道等内容，明确数据采集过程的数

据保护要求，制定数据采集过程中的个人信息和重

要数据的安全控制措施要求。  

3.9 数据分析过程管理 

规范数据分析全过程中的数据资源操作，覆盖

构建数据仓库、建模、分析、挖掘、展现等方面，

明确相关数据安全要求，确数据分析结果输出和使

用的安全审核、合规评估和授权流程。 

3.10 数据安全责任管理 

建立数据使用者安全责任要求，明确说明违约

责任、过失责任、侵权责任等，并说明在使用过程

中采取的保护措施。建立数据管理员审计流程，明

确对其操作合规的审计措施等。建立系统性梳理数

据导出流程，包括识别未进行统一收口管理的数据

导出操作的机制。 
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3.11 数据共享安全管理 

明确数据共享原则及数据保护措施、数据共享

涉及机构或部门的相关职责和权限、共享数据相关

的使用者的数据保护责任。 

3.12 数据接口安全管理 

明确数据接口要求，包括从接口身份认证、防

止重放、数据防篡改、防泄漏角度制定数据接口的

安全限制和安全控制措施。明确对数据接口的安全

限制措施，如身份鉴别、授权策略、访问控制机制、

签名、时间戳、安全协议等。 

4 数据安全技术保障体系设计 

4.1 数据安全监管 

4.1.1 数据资产梳理 

对数据库进行定期主动的资产扫描及梳理，形

成数据资产底账。基于建立的数据库数据资产底账，

辅以人工刻画的管理域边界，对数据访问行为的分

析，动态侦测数据资产的变化情况，发现数据库中

存在的僵尸资产、复用资产、复活资产和失踪资产。

对数据库账号及权限进行监测分析，对数据安全责

任边界进行界定，动态刻画数据安全边界，明确数

据的使用者、责任者和所有者。 

4.1.2 数据安全监测 

数据安全监测包括：业务数据安全监测、API

接口数据安全监测、运维数据安全监测、开发数据

安全监测。 

（1）业务数据安全监测 

对业务数据库账号越权访问行为、业务数据跨

库异常访问行为等行为进行监测； 

（2）API 接口数据安全监测 

对 API 业务接口进行资产发现梳理、变更安全

监测、数据行为审计监测； 

（3）运维数据安全监测 

对非法终端异常访问数据库行为、业务器直连

数据库异常行为、运维数据库账号越权访问行为、

运维数据风险操作行为及业务敏感信息违规触碰

行为进行监测； 

（4）开发数据安全监测 

对开发测试阶段的数据异常抽取行为、敏感数

据异常访问行为及数据库账号越权访问行为进行

监测。 

4.1.3 数据安全评估 

在数据处理活动中，通过对可能发生对于数据

保密性、数据完整性、数据可用性造成危害的威胁

行为进行识别，掌握数据资产的脆弱性面临威胁的

可能性，并判断对数据资产的影响程度及数据安全

风险的大小。同时，对现有的数据资产安全措施进

行识别并对其有效性进行分析确认。 

4.1.4 数据安全态势 

内部员工的恶意破坏、违规操作和越权访问，

往往会带来数据的大量外泄和严重损坏，甚至导致

数据库系统崩溃，这些操作往往不具备攻击特征，

很难被普通的信息安全防护系统识别。通过提供业

务数据资产风险态势、数据安全态势、数据库运维

态势，实现全域数据安全态势感知，动态识别现有

数据安全状态。 

4.1.5 数据安全分析溯源 

以数据安全事件为入口，以数据风险模型为基

准，对安全事件进行回溯和调查，可视化绘制出完

整的事件生命周期，包括的源、目标、途径、范围

等相关信息。 

4.2 数据库安全防护 

构建数据库安全防护技术措施，提供数据库级

别访问控制、入侵防御，有效的保护后台数据库不

暴露在复杂的网络环境中，构建数据库的安全防护

状态。 

4.3 数据库运维管控 

构建数据库运维管控技术措施，提供数据库运

维人员进行访问、操作数据库进行管控，规范数据

库运维行为，防止内部违规操作、误操作，避免数

据泄露、丢失。 

4.4 （静态）数据脱敏 

构建（静态）数据脱敏技术措施，提供对数据

库中的敏感数据进行识别，统计出敏感数据和管理

敏感数据，实施敏感数据脱敏处理，同时保证数据

的有效性和可用性，使脱敏后的数据能够安全的应

用于测试、开发、分析，和第三方使用环境中。 
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4.5 数据安全水印 

构建数据水印技术措施，提供数据分发的安全

防护，通过数据水印技术加以保护，用增加伪行、

伪列队原始敏感数据中嵌入不易察觉且难以去除

的标记，在不破坏原有数据内容和对象的可用性前

提下，实现保护数据安全的目的。 

4.6 数据库安全评估 

构建数据库安全评估技术措施，提供数据库的

漏洞扫描、配置核查、弱口令检测，及时发现数据

库存在的安全漏洞，通过及时加固，保障数据库自

身的安全。 

4.7 数据安全加密 

构建数据加密技术措施，提供主动的数据安全

防御机制，防止明文存储引起的数据泄密、突破边

界防护的外部黑客攻击和内部高权限用户的数据

窃取行为，同时防止绕开合法应用系统直接访问数

据库的外部攻击和窃取。 

4.8 数据防泄露 

构建数据防泄露技术措施，提供主动的文件存

储防泄露和网络防泄露的数据泄露防护机制。对留

存在电脑终端、服务器、文件共享和数据库上的敏

感数据信息进行识别，对文件共享、邮件、Web、

应用程序等传输的数据进行监控，在数据进行操作

之前对其进行管控。检查网络传输的流量，解析各

种会话流量协议，识别传输的敏感数据并进行强制

数据防控控制策略，阻断非授权的敏感信息传输并

及时进行告警。 

4.9 数据备份保护 

构建数据备份技术措施，提供数据库数据的备

份机制，有效避免出现数据因各种原因遭到删除而

无法恢复的情况。 

5 数据安全运营保障体系设计 

5.1 人员驻点运维 

提供人员现场驻点，开展数据安全日常的安全

检查、安全事件处理等工作。 

5.1.1 数据资产发现管理 

对数据资产进行持续维护，同时发现敏感数据

库和敏感数据的位置和分布，统计重要数据，并对

数据资产的归属部门、责任人、使用方等信息进行

备案登记，形成数据资产列表。其次，定期对数据

库资产进行持续的安全评估，从而识别数据库资产

的脆弱点并作为后续数据安全优化的基础。 

5.1.2 数据分类分级管理 

基于数据分类分级策略模板，借助敏感数据发

现工具及数据自动分类分级工具，对新发现的数据

资产进行分类分级识别与打标，不断完善现有的数

据分类分级清单，并进行人工核实确认。 

5.1.3 数据账号、应用、终端资产管理 

收集分析数据资产访问情况，并从中提出数据

相关的访问行为特征及对象，从而识别出应用数据

库账号、数据库运维账号、数据访问应用、数据访

问终端等，不断完善数据库账号、应用、终端资产

清单，并由人工进行核实完善。 

5.1.4 数据安全合规管控 

梳理评估各个级别的数据资产在整个数据安

全生命周期中的可能存在安全风险，并借助平台评

估行为的安全报告中整改措施，由人工对针对不同

的数据风险设定数据安全防护节点的防护策略，从

而对数据安全进行合规管控。 

5.1.5 数据安全风险持续监测 

对数据风险进行持续监测，持续不断的监控数

据处理活动中存在的数据流转情况，并针对产生的

数据安全事件进行告警。 

5.1.6 数据安全事件响应处置 

对数据安全事件提供响应处置，同时落实针对

数据安全事件应急响应措及处置措施，并能够后续

针对数据安全事件进行溯源取证。 

5.1.7 数据安全规范、制度、办法优化 

针对建设的数据安全管理规范，当业务流程发

生变更时进行相关数据安全规范、制度、办法等优

化，持续保障数据安全管理规划的完整性、合理性

及准确性。 

5.2 二线安全支撑 

二线支撑专家接受来自一线驻点人员的支持
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请求，负责对安全事件进行分析，找出事件产生的

原因并确定解决方案，从发生的事件中找出事件的

发展趋势或潜在可能发生的问题，提供预防性措施

建议，提高数据安全可靠性。 

5.3 三线安全技术专家 

通过组建三线安全技术专家团队，提供数据安

全顶层技术支撑，解决一线安全驻点工程师、二线

安全支撑团队无法解决的问题，协助解决驻点运维

过程的各种数据问题，提高信息部门的数据安全事

件响应与处理能力。 

6 方案总结 

通过建设智能高效的数据安全防控机制，协助

掌控业务核心数据资产，健全全域数据资产底账，

明确各业务数据的价值和责任。健全数据安全一体

化追踪手段，进一步升华核心数据全生命周期安全

管控防护手段，从粗放被动审计升级为精细化数据

全流程主动防御，保障核心数据安全可控，全面提

升数据安全监管防护能力，降低核心数据泄露风险

并满足数据安全法和个人信息保护法的合法合规

要求。 

 

参考文献: 

[1]中关村网络安全与信息化产业联盟数据安

全治理专业委员会 .数据安全治理白皮书 4.0 

[R],2022. 

[2]全国人民代表大会.中华人民共和国数据安

全法[Z], 2021. 

[3]全国人民代表大会.中华人民共和国个人信

息保护法[Z], 2021. 

[4] 中国信息通信研究院 . 大数据白皮书

2021[R], 2021. 

 

  



 

116 

 

数据安全管控平台 

冯晓敦 

（中国电信股份有限公司福建分公司，福建  福州 350001） 

摘  要：随着《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》的颁布实施，对

数据安全共享和管控的要求日益提升，福建电信建设数据安全管控平台，实现了对数据流动安全监测、

数据库防火墙、数据防泄漏等数据安全管控原子能力的统一管理，提供了数据应用安全防护、数据风险

识别与处置、数据脱敏、数据操作管控、安全审计等技术工具手段，同时采用大数据 AI 技术，实现数据

的自动化分类分级与重要数据标识，形成动态更新的企业数据安全台账，把识别结果作为数据能力输出

给各种数据安全管控工具，实现场景化融通应用，提升数据安全管控效率，减少人工运维工作量，实现

了对数据安全的可视、可控、可管，提升了数据安全管控水平。 

关键词：数据安全；分类分级；大数据 AI；安全能力；融通应用 

 

1 概述 

1.1 目标客户群体 

随着《中华人民共和国数据安全法》、《中华人

民共和国个人信息保护法》的颁布实施，对数据安

全共享和管控的要求在法律法规层面上做了规定。

《数据安全法》规定“各地区、各部门应当按照数

据分类分级保护制度，确定本地区、本部门以及相

关行业、领域的重要数据具体目录，对列入目录的

数据进行重点保护”；《个人信息保护法》在个人信

息处理者的义务中明确要求要对个人信息实行分类

管理。 

数据安全分类分级管控已经成为各行业各部门

都需要实施的重要工作要求。数据安全管控平台的

目标客户群体，包含政企事业单位、互联网、电信、

金融、医疗等各行各业，特别是存放用户个人敏感

信息或者重要数据信息的行业，更是存在建设完善

数据安全管控手段的迫切需求。 

本方案采用通用的系统架构，按照模块化、松

耦合的原则设计，数据安全管控各能力功能模块都

相对独立，接口开放兼容性强，可以方便实现和其

他安全工具的对接。各行业各部门都可以根据各自

所处的数据安全管控发展不同阶段、不同需求，选

用相关功能模块实现统一对接和管理，迅速构建符

合本企业需求的数据安全管控各平台，实现对数据

安全的可视、可控、可管。 

1.2 方案拟解决的问题 

本方案充分应用大数据 AI 技术，完成数据的

分级分类自动化精准标识，节约了大量人工识别标

志的工作量，提升运维人员支撑工作的效率，特别

是存放海量数据的行业部门，数据分类分级的智能

化自动化处理是必不可少的手段。 

本方案提供了丰富可选的数据安全管控工具能

力。结合数据安全监测模型，建设多个数据安全能

力，包含流动数据安全监测、数据库防火墙、数据

防泄漏等数据安全管控原子能力等，并可以实现对

这些能力工具平台的统一编排、统一调度、统一管

理。数据安全管控平台提供开放的接口，安全工具

能力之间各自独立，客户可以根据单位部门的实际

需求，选择其中的 1 项或者多项能力，进行灵活部

署。 

本方案可以把数据分类分级识别结果作为数据

能力输出给各种数据安全能力工具进行场景化应用，

作为这些工具实现自动化安全管理的数据底座，并

根据这些工具的应用情况来持续修正完善安全数据
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质量。通过融通应用，可以自动化实现具备本行业

本单位特点的个性化的数据安全控制要求，减少人

工配置操作，持续提升数据安全管控工作的自动化

和智能化水平，减少人工运维工作量。消除数据安

全信息孤岛，构建融通一体的数据安全防护圈。 

2 方案说明 

2.1 数据安全管控平台统一门户 

作为企业数据安全的统一运营门户，包含了资

产管理、策略中心、事件监测、风险分析以及大屏

展示等功能。 

2.1.1 资产管理 

资产管理功能包含了数据资产发现和数据资产

管理，其中数据资产包含了数据库（含大数据组件）、

文件系统、接口、用户账号等内容。 

数据资产发现主要是指管控平台能够通过流量

探针、端口扫描等方式发现未知数据资产，可以通

过数据资产发现中的内容判断是否进行认领，长期

未认领的资产将转化为未备案风险，提示用户进行

下一步的处置。 

数据资产管理主要是指管控平台可以通过手动

新增、批量导入、接口同步、对接第三方管理系统

（例如资产管理系统）、对接大数据湖等方式获取全

量数据资源信息，从而集中备案并管理企业内的所

有数据资源信息。 

2.1.2 策略中心 

策略中心的功能主要是实现平台上所有策略的

统一管理，策略包含了资产管理分类分级、数据安

全监管、关联风险分析等策略集中统一管理。 

 

 

 

资产管理分类分级，通过平台的统一策略配置

能够实现数据资产的自动发现、敏感数据的扫描识

别、分类分级规则的配置等一系列关于资产和分类

分级的策略。 

数据安全监管，数据安全管控平台集成了流动

数据安全、数据库防火墙、数据库审计子系统、数

据防泄漏以及数据脱敏、数据存储加密等安全组件

的策略配置，实现了统一平台管理多组件的模式，

极大的方便了用户对企业内数据安全组件的管理。 

风险分析，通过数据安全管控平台汇聚的各种

安全日志信息，通过对日志归并计算、行为基线、

AI 模型、数据算法等的配置，实现一个或者多个日

志的联动，从而发现深层次的数据安全问题。 

2.1.3 事件监测 

事件监测模块主要将底层各安全组件的日志、

告警以及第三方系统的日志、告警汇聚，并提供展

示和查询。通过该模块既可以在一个界面内总览、

查询、处置所有数据安全组件的原始告警事件，又

可以分别查看单一安全防护组件的事件和日志。该

模块还提供多种对接方式，支持个安全组件、业务
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系统、管理系统或者大数据湖通过 Kafka、syslog、

接口同步等多种方式将告警日志、操作日志、用户

登录日志等数据安全相关日志汇聚于数据安全管控

平台，通过事件监测模块，能够看到各个安全组件

上报的告警事件和日志。 

2.1.4 风险分析 

风险分析模块主要基于事件监测模块汇聚的大

量安全事件和日志信息，突破单一组件告警的瓶颈，

通过对海量的日志信息进行数据清洗和分析，通过

行为基线、AI 模型、大数据统计等方式，将离散的

日志信息进行关联计算，从而发现潜在的数据安全

风险，并提示客户。 

通过日志关联分析能够发现单一系统或者单一

安全防护能力无法发现的问题，特别是通过多个日

志的关联能够很好的还原数据安全问题链条，更好

的定位源头或者责任人，能够从根源上解决企业内

部潜在的数据安全风险。 

2.1.5 大屏展示 

大屏模块主要用于总览整个平台的资产管理、

策略中心、事件监测、风险分析等各个模块的统计

信息，包含了三个大屏，分别是综合态势、资产态

势和风险态势。 

其中综合态势主要是展示平台的整体情况，包

含了纳管数据资产的基本情况、分级分类的大盘、

安全组件策略的总体情况以及事件和风险的总体情

况等。 

资产态势主要集中于资产和分类分级相关数据

的展示上，区分了多个维度来对上述信息进行展示，

包含了数据资产在各业务系统的分布情况，敏感数

据的分布以及流向等，让客户能够更好的了解企业

内的资产和敏感数据分布以及分布流向情况，能够

通过该大屏更好的了解自己企业的敏感数据情况。 

风险态势主要展示了总体的安全事件情况、风

险情况以及由此产生的工单以及工单处理情况。 

2.2 数据安全能力中心 

数据安全能力中心作为数据安全监测防护的

重要组成部分，包含了各类数据安全防护和监测能

力，同时各能力通过数据安全管控平台统一管理。 

2.2.1 流动数据安全监测 

流动数据安全监控系统对流量镜像后进行旁路

解析并对流量进行双向还原，实现数据流动安全风

险全面有效治理，实现流动环境中的应用、接口、

IP、账号等自动梳理，流动的敏感数据的动态监测，

更好的帮助客户对流动数据的监测和风险的防范。 

 

 

流量探针支持对开放 API 流量、应用系统流量、

数据库流量、文件访问流量等数据源通过旁路、代

理、agent 等方式进行流量采集解析、双向流量还原，

支持对异常风险事件进行一键封堵，支持接收和同

步各能力层下发的数据采集监控策略。 

智能化引擎模块，提供多种能力引擎包括应用
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账号解析引擎、风险事件监测引擎、文件还原引擎、

UEBA 建模分析引擎、敏感数据分析引擎、异常事

件封堵引擎、信息溯源引擎等。 

2.2.2 数据脱敏 

可对人员、权限、客户端、主机、时间等不同

维度配置脱敏策略，针对待脱敏数据可以进行替换、

屏蔽等方式进行脱敏处理。确保不同团队根据不同

权限访问数据信息，保护敏感信息，不被违规查询

泄露，提升数据安全性。 

2.2.3 数据库审计 

基于数据库通讯协议准确分析和 SQL 解析技

术，实现了对数据库操作、访问用户及外部应用用

户的审计，可以用于安全合规、用户行为分析、运

维监控、风控审计、事件追溯等与数据库安全相关

的管理活动。 

2.2.4 数据库防火墙 

通过 SQL 协议解析技术实现对 SQL 语句以及

表列级的防护，能够实时监测和阻断 SQL 注入攻击、

数据库漏洞攻击以及脱库撞库等外部黑客攻击行为；

可以规范内部用户的访问行为，阻断内部高危操作

如访问系统表，不带条件的更新和删除。可以弥补

数据库审计产品只能事后追溯的弊端，满足等级保

护要求，为用户构建数据安全主动防御体系，保障

用户敏感数据安全。 

2.2.5 数据防泄漏 

通过流量牵引技术，对受控区域内的外发流量

进行深度解析、内容恢复和敏感度扫描，及时发现

受控区域内通过网络泄漏数据、传播数 据的行为，

并进行拦截、告警、审计等措施，能够根据网络环

境和监控需求，进行灵活多变的部署。 

3 方案创新性、先进性和成效 

3.1 应用大数据 AI 技术，实现数据分类分级的

自动化精准标识 

应用大数据 AI 技术，在数据资产中精准区分

敏感数据与非敏感数据，通过内置 AI 机器学习算

法规则和内置行业法规标准，基于深度学习+条件

随机场的命名实体识别模型，可以准确、高效的识

别，并自动对各业务系统存储的数据进行分类分级。

产品支持丰富的敏感数据识别技术：包括正则表达

式、关键字典、机器学习、NLP、文档指纹等先进

AI 技术创建识别规则、实体识别模型等。形成动态

更新的企业数据安全台账。 

3.2 采用 DPI 等多项技术实现数据安全动态信

息的全量采集解析 

采用DPI等多项技术实现数据安全动态信息的

全量采集解析，支持全流量审计，实现对关键字、

数据来源等的自定义，通过内容深度匹配流量中的

敏感信息，并对敏感信息快速定位，实现对敏感信

息访问行为的有效监测。 

3.3 基于 UEBA 构建数据安全动态检测模型，

实现数据安全风险的智能化预测分析和管控 

结合大数据、AI 等技术，构建数据安全动态检

测模型，多维度、多层次关联分析识别风险，实现

数据安全风险的智能化预测分析和管控。采用大数

据和机器学习技术，对多维度的信息和数据进行整

合、关联、智能分析和预测，辅助安全人员做出最

精准的判断和调查。基于 UEBA（用户行为分析），

采用 ARIMA 差分整合移动评价自回归模型和 NLP

自然语言处理算法对每个用户或实体的历史访问行

为进行学习、训练和建模，形成各种访问行为基线

和预测值，监测程序再根据这个预测值对访问行为

做出预判，如果实际值和预测值偏差太大，则预判

为异常，这为部分风险场景自动化预警提供了精确

有效的判断依据，适用场景如：访问流量异常、单

IP 访问频次异常等。 

3.4 开放的数据安全管控平台，实现数据安全能

力、数据安全运营管理工作的统一管理和控制 

数据安全管控平台具备能力开放接口，实现数

据安全能力、数据安全运营管理工作的统一管理和

控制。平台研发策略转换器，当安全能力纳入数据

安全管控平台集中管控时，平台通过策略转换器自

动将策略转换为目标能力支持的运行规则，具体原

理如下所示。 
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通过策略转换器使得数据安全管控平台能够对

管理的数据安全能力进行统一的策略编排、统一的

能力调度，同时数据运营管理工作事项和流程，也

可以通过平台进行固化、流转，从而实现数据安全

管控、运营一体化。 

3.5 数据能力和安全能力工具平台的融通应用 

把数据分类分级结果作为数据能力，输出给各

安全能力工具平台，作为这些工具平台实现自动化

安全管控的数据底座，实现对大数据 MBO 等业务

系统的数据安全管控的场景化应用，并根据这些工

具平台的应用情况来持续修正完善安全数据质量。

通过融通应用，减少人工配置、干预，提升自动化

水平，让数据能力和安全能力充分发挥作用，提升

数据安全管控效率，减少人工运维工作量。消除数

据安全信息孤岛，构建融通一体的数据安全防护圈。 

3.6 成效 

随着 2021 年两法的颁布实施，数据安全管控相

关工具手段的研发，在国内各行业都是刚刚起步、

方兴未艾，此方案无论在省内还是电信集团内部，

都具有较高的创新性和先进性，并取得良好的应用

成效。中国电信对全集团 2021 年 9 月数据安全日评

分中，此方案的实施助力福建电信公司取得满分，

位列集团前列。本方案获评 2021 年福建电信公司

“省级优秀案例”。本方案获评 2021 年福建电信公

司转型创新二等奖。本方案，经福建电信公司评选

通过，上报参与工信部 2022 年网络安全技术应用试

点示范工作。此方案目前已经在福建、河南、吉林

三省的电信公司全省推广和应用，取得良好的应用

成效。 
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医院网络安全分析与规划方案 

林传捷 

（福建医科大学附属第一医院 信息中心，福建 福州 350001） 

摘  要：探讨医院网络系统安全现状与规划。方法：分析医院实际环境中的网络安全问题。结论：

针对现有系统的缺陷并提出全面性、系统性的解决方案 

关键词：网络安全；等级保护；应用系统；管理体系 

 

1 网络安全挑战 

网络安全工作是医院信息化建设的重要内容

和关键环节。从 2019 年 5 月，网络安全等级保护

标准 2.0 正式发布，到《中华人民共和国数据安全

法》、《中华人民共和国个人信息保护法》等法律法

规密集出台，对医院网络安全提出了更高的要求。

我们根据网络安全策略对医院网络系统进行全面

的分析，从通信网络、区域边界、计算环境等方面

对网络安全进行了全面评估，主要面临的网络安全

挑战如下： 

1.1 通信网络安全挑战 

1. 针对网络架构设计不合理而影响业务通信

或传输问题，需要通过优化网络设计、改造网络安

全域来完成。 

2. 针对线路或设备的单点故障问题，需要采

取冗余设计来确保系统的可用性。 

3. 针对利用通用安全协议、算法、软件等缺

陷获取信息或破坏通信完整性和保密性，需要通过

数据加密技术、数据校验技术来保障。 

4. 针对通过伪造信息进行应用系统数据的窃

取风险，需要加强网络边界完整性检查，加强对网

络设备进行防护、对访问网络的用户身份进行鉴别，

加强数据保密性来解决。 

1.2 区域边界安全挑战 

区域边界包括安全计算环境边界，以及安全计

算环境与安全通信网络之间实现连接并实施安全策

略的相关部件，区域边界安全即各网络安全域边界

和网络关键节点可能存在的安全风险。需要把可能

的安全风险控制在相对独立的区域内。具体如下： 

1. 针对内部人员未授权违规连接外部网络，

或者外部人员未经许可随意接入内部网络而引发的

安全风险，以及因使用无线网络传输的移动终端而

带来的安全接入风险等问题，需要通过违规外联、

安全准入控制以及无线安全控制措施来解决。 

2. 针对跨安全域访问网络的行为，需要通过

基于应用协议和应用内容的细粒度安全访问控制措

施来解决，以实现网络访问行为可控可管。 

3. 针对通过分布式拒绝服务攻击恶意地消耗

网络、操作系统和应用系统资源，导致拒绝服务或

服务停止的安全风险，需要通过抗DDoS攻击防护、

服务器主机资源优化、入侵检测与防范、网络结构

调整与优化等手段来解决。 

4. 针对利用网络协议、操作系统或应用系统

存在的漏洞进行恶意攻击（如碎片重组，协议端口

重定位等），尤其是新型攻击行为，需通过网络入侵

检测和防范等技术措施来解决。 

5. 针对通过恶意代码传播对主机、应用系统

和个人隐私带来的安全威胁，需要通过恶意代码防

护技术手段解决。 

6. 针对邮件收发时遭受恶意代码攻击的安全

风险，需要通过垃圾邮件防护等技术手段解决。 

7. 针对违规越权操作、违规访问网络等用户

行为，需要采取安全审计手段来实现安全事件的有

效追溯和用户行为的审计分析。 
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1.3 计算环境安全挑战 

计算环境安全涉及业务应用系统及重要数据处

理、存储的安全问题。具体安全挑战如下： 

1. 针对用户帐号权限设置不合理、帐号暴力

破解等等安全风险，需要通过帐号管理、身份鉴别、

密码保护、访问控制等技术手段解决。 

2. 针对在网页浏览、文档传递、介质拷贝或

文件下载、邮件收发时而遭受恶意代码攻击的安全

风险，需通过恶意代码防范、入侵防范等技术手段

解决。 

3. 针对操作用户对系统错误配置或更改而引

起的安全风险，需通过安全配置核查、终端安全管

控等技术手段解决。 

4. 针对设备系统自身安全漏洞而引起被攻击

利用的安全风险，需要通过漏洞扫描技术、安全加

固服务等手段解决。 

5. 针对攻击者越权访问文件、数据或其他资

源，需要通过访问控制、身份鉴别、安全审计等技

术来解决。 

6. 针对利用各种工具获取应用系统身份鉴别

数据，进行分析获得鉴别内容，从而未授权访问、

使用应用软件、文件和数据的安全风险，需要采用

两种或两种以上鉴别方式来，可通过应用系统开发

或第三方辅助系统来保证对应用系统登录鉴别安全； 

7. 针对应用系统缺陷、接口设计等导致被恶

意攻击利用、数据丢失或运行中断而影响服务连续

性的安全风险，需要通过对产品采购、自行软件开

发、外包软件和测试验收进行流程管理，同时保证

应用软件具备自我容错能力； 

8. 针对由于应用系统存储数据而引发的数据

损毁、丢失等数据安全问题，需通过本地数据备份

和异地容灾备份等手段来解决； 

9. 针对个人信息泄露的安全威胁，采取必要

的安全保护手段； 

1.4 安全管理中心挑战 

1. 针对系统管理员、审计管理员、安全管理

员的违规操作行为，需要采取角色权限控制、身份

鉴别、安全审计等技术手段对其操作行为进行限定，

并对其相关操作进行审计记录。 

2. 针对众多网络设备、安全设备、通信线路

等基础设施环境不能有效、统一监测、分析，以及

集中安全策略分发、恶意代码特征库、漏洞补丁升

级等安全管理问题，需要通过集中安全管控和集中

监测审计机制来解决。 

3. 针对应用系统过度使用服务器内存、CPU

等系统资源的行为，需要对应用软件进行实时的监

控管理，同时对系统资源进行管控来解决。 

4. 针对设备违规操作或多通路运维带来的安

全风险，需要对指定管理区域及安全管控通路。 

1.5 安全管理体系挑战 

1、安全管理制度涉及安全方针、总体安全策略、

安全管理制度体系、评审与修订管理等方面。 

2、安全管理机构涉及安全部门设置、人员岗位

设置、人员安全管理等方面。 

3、安全运维管理涉及环境管理、资产管理、系

统安全运行维护管理、配置与变更管理、安全事件

处置及应急响应管理等方面。 

2 医院整体规划 

2.1.设计目标、依据、原则 

2.1.1 设计目标 

在统一的安全保护策略下要具有抵御大规模、

较强恶意攻击的能力，抵抗较为严重的自然灾害的

能力，以及防范计算机病毒和恶意代码危害的能力；

具有检测、发现、报警及记录入侵行为的能力；具

有对安全事件进行响应处置，并能够追踪安全责任

的能力；遭到损害后，具有能够较快恢复正常运行

状态的能力； 对于服务保障性要求高的网络，应

该能够快速恢复正常运行状态； 具有对网络资源、

用户、安全机制等进行集中控管的能力。 

2.1.2 设计依据 

本方案设计主要参考国家、行业信息安全指导

政策、标准方法与最佳实践，包括但不局限于： 

 卫办综函[2011]1126 号（《卫生部办公厅

关于全面开展卫生行业信息安全等级保护的通知》） 

 闽卫信息函[2012]63 号（福建省卫生厅 

福建省公安厅关于印发《福建省医院信息系统安全

等级保护工作实施方案》的通知） 
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 公信安〔2009〕1429 号文件 《关于开展

信息安全等级保护安全建设整改工作的指导意见》 

 GB 17859-1999 《计算机信息系统安全保

护等级划分准则》 

 GB/T 20984-2007 《信息安全风险评估

规范》 

 GB/T 22239-2019 《网络安全等级保护

基本要求》 

 GB/T 22240-2008 《信息系统安全保护

等级定级指南》 

2.1.3 设计原则 

信息系统安全配套建设应参照国家等级保护、

ISO17799 和 IATF 等标准，综合考虑可实施性、可

管理性、可扩展性、综合完备性、系统均衡性等方

面因素，在信息安全设计过程中应遵循下列原则： 

 整体性原则 

进行安全规划设计时应充分考虑各种安全配

套措施的整体一致性。 

 符合性原则 

信息安全体系建设符合有关国家技术标准，以

及行业的技术标准和规范。 

 均衡性原则 

安全体系设计要正确处理需求、风险与代价的

关系，做到安全性与可用性相融，寻找安全风险与

实际需求之间的一个均衡点。 

 有效性与实用性原则 

信息安全系统不能影响业务系统正常运行和

合法用户的操作。在进行网络安全策略设计时，要

综合考虑实际安全等级需求与项目经费承受能力

的因素。 

 等级性原则 

对业务系统的不同单元进行信息保密程度分

级，对用户操作权限分级，对网络安全程度分级（安

全子网和安全区域），对系统结构分级（应用层、

网络层、链路层等），针对不同级别的安全对象，

提供全面、可选的安全算法和安全体制，以满足各

不同层次的实际需求。 

 统筹规划、分步实施原则 

信息安全防护策略的部署既要考虑满足当前

网络系统及信息安全的基本需求，也要统筹考虑后

续系统的建设及网络应用的复杂程度的变化，做到

可适应性的扩充和调整。 

 动态化原则 

随环境、条件、时间的变化，安全防护策略不

可能一步到位，信息安全系统应能适应变化，采取

更先进的检测和防御措施，增强安全冗余设备，提

高安全系统的可用性。 

2.2 总体医院安全规划 

2.2.1 方案设计框架 

信息系统安全等级保护体系框架在国家政策、

法律法规要求的指引的前提下，以安全基础设施为

依托，与信息系统的业务流程、应用架构和数据资

源紧密结合，以技术、管理为要素进行框架设计。 

网络安全等级保护建设框架如下图所示： 
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在安全体系方案设计时，将根据国家信息安全

等级保护相关要求，通过分析系统的实际安全需求，

结合其业务信息的实际特性，并依据及参照相关政

策标准，设计安全保障体系方案，综合提升信息系

统的安全保障能力和防护水平，确保信息系统的安

全稳定运行。具体设计将遵循以下思路开展。 

1、构建安全基因的设计思路 

合规要求与业务风险分析相结合，信息安全风

险分析是识别信息系统面临安全威胁和系统脆弱

性的方法，通过风险分析方法可以全面掌握信息系

统面临安全风险的全貌，并根据安全风险等级确定

信息安全建设的重点，在完成基于资产风险分析的

基础上，对信息系统现状进行实际调研，掌握系统

防护现状与等级保护基线要求间的实际差距，结合

信息安全风险评估的方法，对信息系统进行全面的

资产、脆弱性、威胁和业务风险等方面系统化的评

估分析，发现基于业务的安全风险问题。将差距分

析结果与风险评估结果进行充分结合与提炼，综合

形成能够符合等级保护建设要求并充分保障业务

安全的建设需求。 

2、纵深防御的设计思路 

信息系统安全体系建设的思路是根据分区分

域防护的原则，按照层次化的纵深防御的思想，建

设信息系统安全等级保护深度防御体系。 

 

按照信息系统业务处理过程将系统划分成安

全计算环境、安全区域边界和安全通信网络三部分，

以计算节点为基础对这三部分实施保护，构成由安

全管理中心支撑下的计算环境安全、区域边界安全、

通信网络安全所组成的“一个中心，三重防护”结

构。 

3、持续保障与改进的设计思路 

结合安全防护措施、安全管理制度、安全运维

服务，实现对信息系统的多层保护，及持续保障与

改进的目标。 

4、监测预警积极防御的设计思路 

基于持续性的风险监测预预警、追踪溯源、联

动处置，结合采集威胁情报、安全态势感知，实现

网络安全积极防御目标。 

2.2.2 安全通信网络设计 

依据等级保护要求第三级中网络和通信安全

相关安全控制项，结合通信网络安全审计、通信网

络数据传输完整性/保密性保护、可信连接验证等

安全设计要求，安全通信网络防护建设主要通过网

络架构设计、安全区域划分、流量均衡控制、通信

网络安全传输、通信网络安全接入，及通信网络安

全审计等机制实现。 

2.2.3 安全区域边界设计 

依据等级保护要求第三级中安全区域边界相

关控制项，结合安全区域边界对于区域边界访问控

制、区域边界包过滤、区域边界安全审计、区域边

界完整性保护及可信验证等安全设计要求，安全区

域边界防护建设主要通过基于地址、协议、服务端

口的访问控制策略；非法外联/违规接入网络、抗

DDoS 攻击、恶意代码防护、入侵防御、APT 攻击

检测防护、无线安全管理以及安全审计管理等安全

机制来实现区域边界的综合安全防护。 
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2.2.3 安全计算环境设计 

依据等级保护要求第三级中安全计算环境相

关控制项，结合安全计算环境对于用户身份鉴别、

自主访问控制、标记和强制访问控制、系统安全审

计、用户数据完整性保护、用户数据保密性保护、

客体安全重用、可信验证、配置可信检查、入侵检

测和恶意代码防范等技术设计要求，安全计算环境

防护建设主要通过身份鉴别、安全访问控制、安全

审计、入侵防范、恶意代码防护、主机可信验证、

数据完整性保护、数据保密性保护、个人信息保护、

数据备份恢复以及系统和应用自身安全控制等多

种安全机制实现。 

2.2.5 安全管理中心设计 

依据等级保护要求第三级中网络和通信安全

相关安全控制项，结合安全管理中心对系统管理、

安全管理和审计管理的设计要求，安全管理中心建

设主要通过运维审计、网络管理系统、综合安全管

理平台等机制实现。 

2.2.4 安全管理体系设计 

信息安全管理体系是组织在整体或特定范围

内建立的信息安全方针和目标，以及完成这些目标

所用的方法和体系。以等保安全管理基本要求为基

础，结合 ISO270001 的体系的 PDCA 过程和

ISO27002 的 14 个控制域规范，同时兼顾监管部门

的相关安全规范，整合企业自身的 IT 服务管理体

系和安全技术防护体系，通过体系规范化、管理流

程化、测量指标化、操作工具化的手段来确保体系

设计的落地。 

3 结论 

通过医院网络安全分析规划，根据相应的保护

等级的要求进行规划设计，通过通信网络、区域边

界、计算环境、安全管理中心及安全管理体系的设

计，提升医院信息系统网络安全保护水平。 
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5G 网络安全空间测绘 

谢 辉 

（中电福富信息科技有限公司，福建 福州 350000） 

摘  要：5G 网络空间测绘是构建网络安全体系的底层支撑。其中核心要点之一就是要做好网络空间

资产的测绘工作，通过扫描探测、流量监听、主机代理、特征匹配等方式，动态发现、汇集数据，并进

行关联分析与展现，以快速感知安全风险，把握安全态势，从而辅助用户进行指挥决策，支撑预测、保

护、检测、响应等安全体系的能力。 

关键词：测绘；安全；防护；网络空间；威胁检测 

 

背景 

为了应对网络安全风险带来的挑战，国家层面

不断加强对网络安全工作的政策指导，法律法规和

标准层面不断完善安全防护体系和指南，产业发展

层面不断明确差异化的安全需求。多方的安全诉求

也为 5G 安全提出了多层次的防护要求，必须将 5G

安全作为 5G 生态的组成部分予以充分考虑。 

从国家政策要求来看，党和国家对网络安全工

作的重视程度不断提升。党的十九届五中全会提出，

要“统筹发展和安全，建设更高水平的平安中国”，

要“坚持总体国家安全观”、“统筹传统安全和非传

统安全，把安全发展贯穿国家发展各领域和全过

程”。5G 作为新基建之首，传统安全和非传统安全

融合，安全要求自然首当其冲。 

从法律法规和标准来看，《网络安全法》、《关

键信息基础设施保护条例》、等保 2.0 系列标准以

保护国家关键信息基础设施安全为重点，提出了网

络安全实战化、体系化、常态化新理念，注重全方

位主动防御、安全可信、动态感知和全面审计，强

化安全集中管控，要求持续增强动态防御、主动防

御、纵深防御、精准防护、整体防控、联防联控六

大能力，并对使用新技术的信息系统提出了安全扩

展要求。5G 作为数字经济的重要基石，需要在安

全保障更为可靠有效、安全响应更为快速准确等方

面提供更为有力的支撑。 

1 解决方案 

产品将网络空间、地理空间和社会空间进行相

互映射，将虚拟、动态的网络空间测绘成一份动态、

实时、可靠、有效的网络空间地图，为决策者提供

有价值的战略情报信息，降低决策的不确定性。打

造实现一个精准、实时、智能的网络空间安全态势

感知体系。构建“全资产管理、探测、深度感知、

情报预警与可视呈现”的网络空间安全资产测绘平

台，实现对终端主机、设备、流量、协议、控制系

统等的全方位实时探测与感知，基于轻量化、无感

知的探测技术与独有关联分析算法对海量的资产

数据进行融合关联分析，结合风险告警和趋势预警

技术，形成经安全指数综合评估的实时多维度安全

态势与威胁情报，便于及时处置资产安全风险和威

胁。 

提升网络安全监管能力：通过全网资产安全监

测及数据融合分析，实现对网络空间资产安全的在

线实时态势感知，提升用户网络资产的安全监管能

力； 

提高网络安全防护水平：通过平台的安全态势

感知的风险预警机制及时向用户进行网络空间资

产风险与威胁通报，督促系统或资产管理部分加强

安全防护，提高整体网络安全防护水平； 

提高合规性执行监督能力：通过网络安全等级

保护合规性，实现对网络空间资产安全合规性执行
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情况进行追踪，提升监管部门对网络安全合规性监

督能力。 

目前产品通过如下图所示的产品架构，通过数

据采集、数据分析、数据存储、数据处理、数据应

用、数据呈现等方式，实现了将网络空间资源属性

以及网络资源间的关联关系进行建模和表达，实现

全网网络空间全要素全息数字化映射和可视化视

图呈现，以反映网络空间资源状态变化、网络行为。 

 

 

 

结合目前的网络技术和数字化发展愿景，网络

空间测绘的应用场景主要包括网络安全应用领域、

数字化管理应用领域以及测绘定义网络领域。随着

技术进步、时间发展和应用的不断深化，这三个方

向是层层递进的，目前产品的功能建设规划也是根

据这三个方向来进行规划建设的，主要解决方案如

下： 

a)  5G 资产测绘 

资产的发现能力，互联网地址的快速广泛应用

以及 5G、物联网等技术发展使得越来越多的资产

需要暴露在互联网空间，更大的网络空间暴露面带

来了更多的网络空间安全威胁。如何摸清家底，持

续探测网络空间资产,如何时刻洞察网络空间资产，

主动掌控资产动态，发现未知或未备案的资产，并

能够动态的采集数据源的 IP、端口、服务、类型、

版本等等属性，形成资产指纹库，这些是资产探测

的核心能力。通过多种方式发现网络空间资产。 
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b)  5G 资产生命周期管理 

通过远程扫描、网络流量、日志分析、扫描报

告、主机代理实现资产的初步探测及发现，并对未

知资产进行全生命周期管理，对发现结果与现有资

产库比对，主动发现未纳管资产并生成纳管工单，

完善资产库及对应指纹库，否则很多成为三无七边

资产，存在一定安全隐患。 

 

 

 

c)  5G 资产绘制 

绘资产数据的关联性，资产发现获取的资产信

息，繁杂且不规则，通过对资产信息的分类分级、

标签标识、关联分析、安全风险等等，使其成为更

有价值的资产数据，这个过程中形成的能力就是对

资产的关联绘制，资产测绘的主要应用场景，是将

资产数据与威胁风险关联叠加后，提升安全应急响

应的时效，从而能够预防并快速处置网络空间安全

隐患。 
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d)  5G 资产脆弱性分析 

管理和监控重要 5G 资产存在的脆弱性信息。

各种重要的主机、终端和网络设备上存在的安全脆

弱性是影响信息安全的重要潜在风险，实现对重要

主机系统和网络设备安全脆弱性信息的收集和管

理，对收集的信息进行分析，形成安全事件，驱动

工单系统处理安全事件。 

 

e)  互联网暴露面核查 

从攻击暴露面的角度来看，随着传统的资产范

畴以主机资产、网络设备为主，信息资产，再到如

今 App、API、微信公众号等新的数字资产形态，

资产的范畴不断外延，暴露在潜在攻击者面前的选

择越来越多。而这些数字资产在传统台账中恰恰是

完全缺失的，如果仅依靠安全管理员使用传统方式

手动发现、完善、补充，必然会有遗漏。因此安全

厂商的资产测绘能力要能涵盖这些新的数字化资

产。具备互联网暴露面核查能力，发现暴露公网的

IP、端口、进程及异常行为。 

f)  5G 资产入侵检测 

处理各类入侵事件及具有高度威胁的事件，支

持识别并处置的入侵威胁事件包括：病毒木马、网

页后门、反弹 shell、异常账号、日志删除、异常登

录、异常进程、系统命令校验等。对接国内外主流

查杀引擎，可检测出恶意进程及软件，并提供隔离、

信任等功能。 

g)  5G 资产病毒防护 

采用防病毒引擎和病毒特征库相结合，是去检

测和发现病毒的程序。而病毒库是已经发现的病毒

的标本。用病毒库中的标本去对照机器中的所有程

序或文件，看是不是符合这些标本，是则是病毒，

否就不一定是病毒。 

h)  风险关联 

重点梳理资产暴露面，全方位掌握资产的暴露

面，摸清所有的关联关系及安全风险，从攻击视角

出发，将资产暴露面的梳理涵盖到更广的范围，掌

握自身资产状态，定位存在漏洞的风险资产，全面

排查安全隐患资产。 
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i)  多维度溯源分析 

利用数据分析引擎，对数据源、采集数据、识

别结果等内容进行全面分析，包括统计分析、价值

分析、关联分析等，实现企业数据资产的全面测绘，

形成企业数据资产地图、多维统计分析视图、资产

分析报告、资产清单等。 

 

j) 5G 资产风险处置 

 编排处置 

联动风险处置模块，针对发现的资产安全风险

进行闭环全流程管控，其中响应方式包括工单下发、

邮件以及短信等方式；支持一键封堵关停，从源头

切断威胁。如一键封堵处置管理模块主要根据告警

处置内容对路由器（或主机代理）模块下发封堵指

令，该指令为 IP（IP+端口）地址。 

 

 闭环处置 以在线或者离线任务的方式，创建实时/定时
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/周期性任务对已纳管资产进行扫描评估，并能够

自动识别资产所的 IP 类型，避免有限扫描资源的

浪费；评估结果发现资产脆弱性后，能够进行漏洞

的的备案、下发、整改、复扫等一系列闭环处置流

程；个性化的业务系统 KPI 考核模式能够针对每

个自然周期内业务系统的新增资产、漏洞、整改率

等多维度进行关联分析，并对相关业务系统责任人

进行考核。 

 

2 目标客户 

网络空间资产的基础地位决定，无论是监测全

网态势还是行业监管或企业自身的安全防护，网络

空间资产测绘工具都有着巨大的发展空间。所以在

应用层面，工业互联网、物联网、5G 通信、IPV6

等信息环境，包括大量智能终端、网络设备和软件

应用等计算对象的爆发，以及现实世界与网络世界

的融合，会衍生出大量的应用场景，空间测绘一定

会在其中扮演极为重要的角色。可以在这些行业应

用层面推广试用。从技术层面，空间测绘将走向主

动探测、被动分析、探针代理等多种手段结合，并

结合自动化，甚至是人工智能等技术，以适应未来

庞大、复杂的应用场景需求。所以标准化产品，可

快速部署试用，可复用性大，扩展性强，适合于规

模推广。 

覆盖 5G 场景： 

5G 资产管理：对 5G 资产进行全方位采集分

析，发现探测资产指纹库，识别资产风险、脆弱性

核查、互联网暴露面分析、入侵检测及病毒防护等

等进行关联绘制，预防并快速处置网络空间安全隐

患。 

5G 工业互联网：工业互联网资源测绘和安全

分析能力，绘制工业互联网重要资源地图和安全图

谱，以实现对工业互联网基础设施的有效探测、空

间感知和安全分析、风险预警和损害评估。构建工

业互联网资源测绘和安全分析平台，发现工业互联

网设备、系统、平台等重要资源，通过多点联动的

协同发现、融合分析等，形成跨地区、跨行业、跨

领域工业互联网资源。 

5G 智慧城市：新一代智慧城市是数字化的重

要场景。需要通过集中建设和运营“城市级”网络

安全基础设施提升城市网络安全水平。网络空间测

绘地图作为网络安全基础设施中的重要组成部分，

能够为城市网络安全管理者清晰展现数字世界的

虚拟资源，帮助用户高效管控网络空间，维护城市

的网络安全。 

3 创新点 

平台采用后续规划采用高可用的大数据安全

自适应架构，轻松处理数 T 级别数据，秒级处理威

胁检测。快速部署，平台最重要的是可靠稳定，可

快速在客户环境中落地部署、展现效果。所以标准

化产品，可快速部署试用，可复用性大，扩展性强，

适合于规模推广。 

全面的安全信息收集，通过多种标准协议或定

制的收集工具全面收集安全设备、网络设备、主机

系统等各类设备产生的日志数据和安全信息，并进

行数据格式标准化，为信息共享和数据交换提供数

据基础；智能的数据分析，通过信息共享和数据交

换对采集的数据进行智能化分析，实现安全信息的

集中整理和准确的定损关联，使得技术人员快速的

从海量数据中获取有价值的信息；基于专业工作流

的安全事件响应机制，为安全事件处理提供合理的

流程，并实时监控每个安全事件的发生状态、处理

过程和最终结果，是响应安全事件的跟踪器；独立

的安全知识管理，提供安全信息发布的平台，包括

安全技术交流、安全案例库、系统管理知识、安全

维护管理知识、安全新闻等相关信息以及系统补丁
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库、常用安全维护工具、工具软件等工具下载，以

实现安全知识的共享，提供组织的整体安全水平；  

 人工智能、大数据与安全技术的结合 

采用了人工智能的机器学习/深度学习技术，

基于大数据平台，用海量安全数据进行训练，从而

具备检测未知威胁的能力，并有效减少安全运维人

员的人工识别工作量。 

 高效的网络异常行为检测技术 

可识别丰富的网络异常行为模式匹配等检测

技术快速鉴别出恶意行为、SSH/FTP 暴力破解、

SQL 注入、异常连接、漏洞扫描和漏洞攻击等网络

恶意行为。 

 独特的基因图谱检测技术 

通过结合机器学习、深度学习、图像分析技术，

将恶意代码映射为灰度图像，建立卷积神经元网络

CNN 深度学习模型，利用恶意代码家族灰度图像

集合训练卷积神经元网络，并建立检测模型，利用

检测模型对恶意代码及其变种进行家族检测。基于

灰度图像映射的方法可以有效的避免反追踪、反逆

向逻辑以及其他常用的代码混淆策略。并且该方法

能够有效地检测使用特定封装工具打包（加壳）的

恶意代码。 

 全面的已知、未知威胁检测技术 

通过内置防病毒引擎和威胁情报检测技术对

已知威胁进行静态检测；通过基因检测技术对恶意

代码的变种进行检测，通过对主机行为和网络行为

进行深入分析，对未知威胁进行检测。 

全面识别：支持基于指纹和机器学习的资产探

测识别，具备网络空间拓扑测绘能力，网络结构分

析能力，网络空间资产归属关联能力等。 

精准定位：支持挖掘技术和城市级定位能力，

全面描述和展示区域内的网络空间信息，为各类应

用提供数据和地图可视化的业务支持。 

深度挖掘：横向关联漏洞信息、威胁情报信息、

图标信息、资产归属信息、自治域信息、DNS 信息

等，并对主要协议进行字段深度识别和 AI 数据挖

掘。具备对重点威胁组织的持续性主动情报挖掘能

力。 

持续运营：提供持续的网络空间探测和数据分

析能力及工作台；实现漏洞数据、威胁情报数据、

其它关联数据的更新和预警；具备独立的 APT 组

织发现能力和相关高级威胁的持续追踪溯源能力。 

 

 



 

133 

 

简谈 IDCISP 信息安全管理系统升级改造 

陈 敏 

（福建省邮电规划设计院有限公司，福建 福州 350003） 

摘  要：阐述 IDCISP 信息安全管理系统整体架构、功能结构、系统部署，结合网络安全和数据安全

新增功能需求，分析对现有系统升级改造的要求：IDC/ISP 双向网络流量采集，信息安全监测和处置等

基础功能，以及网络安全和数据安全的监测和处置等扩展功能。 

关键词：SMMS 安全监管系统；ISMS 信息安全管理系统（简称信安系统）；网络安全；数据安全；

CU（控制单元）；EU（执行单元） 

 

0 引言 

IDC 信息安全管理系统（Information Security 

Management System，简称 ISMS）是 lDC 经营者建

设的具有基础数据管理、访问日志管理、信息安全

管理等功能的信息安全管理系统，用于满足电信管

理部门和 IDC 经营者信息安全的管理需求。为了

有效解决行业网络与数据安全技术监管需求，需要

对现有系统做何改造升级呢？本文从 IDCISP 信安

系统的架构及功能开始，探讨在网络安全和数据安

全新增功能需求下，整个信安系统要做哪些工作来

重新构建一个数据安全、网络安全、深度合成信息

检测处置等技术能力的安全管理系统。 

1 IDCISP 信安系统总体架构 

 

图 1 IDCISP 信息安全管理系统总体架构图 

IDCISP 信息安全管理系统总体架构如图 1 所

示，包括：控制单元（CU）和执行单元（EU）。 

控制单元（CU）：CU 核心控制单元和存储单

元集中部署，CU 的核心控制单元负责与安全监管

系统（SMMS）进行通信，接收来自 SMMS 的管理

指令，并根据要求向 SMMS 上报数据，同时还要实

现对各执行单元进行集中管理，完成管理指令的调

度、转发和执行及数据的汇总、分析和预警。 

执行单元（EU）：EU 部署在各 IDC 机房中，

在 IDC 机房出口路由器设备的出口链路上加分光

器，经分光器复制之后的一条链路仍连接原有上联

的网络设备，另外一条链路接入执行单元的分流设

备。分流设备具有一定的过滤功能，将过滤之后的

数据传给分析监控服务器，另外也通过一条链路与

IDC 核心网络设备连接，通过发送数据包中断或干

扰用户正常业务连接达到对用户流量的控制。 

2 需求分析 

2.1 必要性 

（1）为贯彻落实《中华人民共和国数据安全

法》《中华人民共和国网络安全法》，进一步加强数

据安全和网络安全技术监管能力建设，统筹构建数

据安全监管平台，一体化推进网络安全技术建设。 

（2）为满足 IDC 及互联网专线业务的发展需

求，满足用户访问 IDC 业务行为分析需求、满足

重点 ICP 流量流向分析需求，满足 IDC 业务和流

量精细化控制需求，实现对 IDC 业务流量进行安

全管控和分析。 

（3）积极推进云网融合一体化的建设需求，
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实现设备上云。 

2.2 功能性 

（1）优化信安系统数据采集和处置能力，具

备在 IDC机房出入口按需采集双向网络流量能力，

进一步增强精细化处置能力。 

（2）二是扩大系统覆盖范围，满足对专线加

密传输流量的数据传输日志分析以及非加密传输

流量的按需采集与分析需求。 

（3）三是扩展系统功能，新增数据安全模块，

支持流量数据识别、数据分级分类，可对数据泄露、

跨境流动等行为开展监测溯源和处置;新增网络安

全模块，可实现网络攻击、恶意程序、网络异常行

为等监测溯源和处置。 

3 信安系统改造方案 

3.1 总体架构 

根据改造功能要求，原有采集执行层 EU 实现

全量流量、特定流量的信安、网安、数安识别、监

测、风险发现、处置等功能。而控制存储层 CU 实

现结果日志存储、分析、上报，规则指令接受、转

发，采集执行层能力调用。系统升级改造后的总体

架构如图 2 所示： 

 

图 2 升级改造后的 IDCISP 总体架构图 

3.2 控制单元 CU 

CU 系统优化升级为数据单元、控制单元、统

一接口单元几大部分，各部分功能如下： 

（1）数据单元：主要包括基础服务、数据接

入、数据分析、分发共享、数据管理、安全管理和

系统管理等功能，预留数据共享接口。 

（2）控制单元：主要包括信安控制、网安控

制、数安控制等功能，其中数安和网安为新增功能。 

（3）统一接口单元：负责与省管局侧/部侧信

安系统以及各控制单元进行统一对接，实现接口统

一、规则转化与管理等功能，并向其它第三方系统

提供接口。 

3.3 采集单元 EU 

EU 系统优化升级为分流单元、全量执行单元、

数安执行单元、特定网安执行单元几大部分，各部

分功能及实现方式如下： 

（1）分流单元：通过部署分流器实现链路汇

聚、同源同宿、负载均担等原始流量转发能力。 

（2）全量执行单元：通过部署通用基础能力

服务器实现统一 DPI 服务器（EU 服务器）功能，

具备网络攻击、恶意程序网络活动监测等网安功能，

访问日志精细化处置能力，实现按需流量采集等信
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安功能。 

（3）数安执行单元：通过部署数安扩展能力

服务器实现数据监测识别、还原、分级、分类、安

全风险监测等数安功能。 

（4）特定网安执行单元：通过部署网安扩展

能力服务器实现恶意文件还原、网络异常行为监测

等网安功能。 

4 系统部署 

系统流量采集覆盖范围为 IDC出口双向流量、

互联网专线出口链路双向流量。 

IDCISP信安系统部署如图 3所示，建议如下：  

1）控制单元（含统一接口单元、数据单元）统

一部署于省中心；有条件的可以采用存算分离的方

式进行部署，即接口单元和控制单元统一部署，数

据存储单元分散部署； 

2）分流单元、全量执行单元、特定网安执行单

元、数安执行单元主要部署于各地市 IDC 机房或

汇聚机房； 

3）全量执行单元接收和处理全量流量，特定

网安执行单元、数安执行单元接收和处理按需流量。 

 

图 3 IDCISP 信安系统部署示意图 

5 系统云化 

 

图 4 IDCISP 信息安全管理系统云化示意图 

 

IDCISP 信息安全管理系统主要采用的是 X86

架构服务器，且各网元接口均已实现 IP 化，具备

虚拟条件。其中 CU 控制单元根据其网络架构特征

及所用设备的特性，可以采用虚拟化技术实现云化

部署。具体云化方案如图 4 所示，云化部署建议： 

（1） 在云节点新建 CU 节点； 

（2） 应用服务器由云资源池提供虚拟资

源，便于部署新 CU； 
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（3） 采集服务器、存储服务器结合现有资

源，按需扩容，由云资源池提供虚拟资源或物理设

备； 

（4） 云资源池节点与原CU节点通过传输

专线组网，采集服务器和存储服务器不同节点部署

时，尽量匹配资源，减少资源消耗； 

（5） 新建 EU 节点尽量回传新 CU 所在云

节点。 

6 结束语 

本文介绍 IDCISP 信息安全管理系统并对系统

的升级改造进 行简单描述，其中的信息安全、网

络安全和数据安全等与我们的生活息息相关。

IDCISP 信安系统针对 IDC 及互联网专线，通过各

种技术手段，为依法加强互联网管理，保障信息、

数据及网络安全，营造绿色、健康、有序的互联网

环境，净化网络不良内容，提升网络服务品质，促

进互联网文化的繁荣发展和维护社会稳定提供有

效的技术手段和管理支撑。 
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TextRCNN 模型结合联邦学习的非结构化数据 

分类分级研究 

郑 炎 

（中电福富信息科技有限公司，福建 福州 350001） 

摘  要：本文给出了一种使用深度学习技术进行非结构化数据的分类分级识别方法，用于降低传统

方案中对脚本规则和正则的依赖。从而大幅提高模型的准确率以及在面对未知特征数据时的鲁棒性。并

结合当下数据分类分级在实际生产环境中遇到的信息孤岛以及用户数据敏感性问题，提出了一套基于联

邦学习的训练方案。 

关键词：数据分类分级；联邦学习；深度学习；TextRCNN；机器学习 

 

0 背景 

随着国家在数字化转型的大力推进，政府、运

营商以及企业的数据量增大，数据流向越来越复杂，

安全风险加大。为了保障数据安全，就是要使数据

持续处于有效保护和合法利用状态。 

根据 Risk Based Security 的最新报告，2021 年

第一季度数据泄露的数据量猛增至 84 亿，与 2020

年第一季度相比增长了 273％，创下至少自 2005 年

详细报告开始以来的同期记录。 

 

图 1 每年第一季度报告的数据泄露数量(百万) 

2021 年 6 月 10 日，《中华人民共和国数据安全

法》已由中华人民共和国第十三届全国人民代表大

会常务委员会第二十九次会议正式通过，并于 2021

年 9 月 1 日正式施行。根据《数据安全法》第二十

一条，国家建立数据分类分级保护制度，根据数据

在经济社会发展中的重要程度，以及一旦遭到篡改、

破坏或者非法获取、非法利用，对国家安全、公共

利益或者公民、组织合法权益造成的危害程度，对

数据实行分类分级保护。数据分类分级作为数据安

全的第一步，在数据安全治理过程中至关重要，一

般企业的数据可以分为公开数据、非公开数据（敏

感数据）。为此需要把主要精力放在敏感数据的管控

上，制定精细化的管控原则。根据不同数据级别，

实现不同的安全防护，避免敏感数据泄露给企业造

成重大损失。各行各业的分类分级标准虽然如雨后

春笋般大量颁布，由于缺少辅助工具和持续优化的

运营经验，面对规范要求中繁杂的数据类型往往无

从下手。再有规范中一般分级规则是各监管单位、

核心企业根据业务模型讨论出来的理想情况。在实

际落地过程中发现，数据的分类分级既需要熟知行

业业务的业务型人才，也需要具备能够从数据内容

形态上抽象出分类规则的专业人员。正是由于这些

原因，业界急需要一套能够实现自动化并能够贴合

行业的数据分级分类的解决方案。 

1 挑战 

在自动化数据分类分级上的问题上，现在业界
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常用的解决方案是采用人工编写规则加机器学习辅

助的方式。具体步骤如下： 

• 先收集获取目标行业的各种类型的数据样本，

样本要尽可能覆盖该行业大部分的业务情况。 

• 人工对所有的数据进行清洗和筛选，过滤掉

无用的数据样本。 

• 专业人士依据行业制定的分类分级规范，结

合数据样本，编写合适的规则（规则包括了正则表

达式、规则脚本等） 

• 对于一些特征形式比较难确定，很难用编写

规则来进行匹配的数据样本，则通过训练机器学习

模型来进行分类。 

传统的这种方案在数据分类分级这个问题上存

在着许多问题： 

1. 规则的编写需要有很强的专业能力，这里面

包括对规则的编写能力以及发现数据特征的敏锐直

觉，而这种能力往往需要多年的经验积累，拥有较

高的专业门槛。 

2. 由于样本数据需要尽可能覆盖行业大部分

的业务，所以最好的贴合业务的样本数据就是行业

生产环境的数据。而这些数据中往往带有许多行业

内的敏感信息，即便数据在交付给专业规则编写人

员前，一般都会进行数据脱敏处理。但是数据脱敏

又会带来额外的问题，一是脱敏的时候可能会有遗

漏，导致敏感信息还是泄露出去，二是脱敏后的数

据往往是一些假数据，这些假数据往往自相矛盾，

导致数据与数据之间的关联特征丢失。 

3. 遍历规则匹配性能低下，规则匹配的方式需

要将输入数据与编写的规则进行逐一匹配，规则数

量不大的时候，对性能影响不明显，但是往往实际

生产环境的分类规则都十分庞大，这就导致了分类

性能往往达不到用户的要求。 

4. 机器学习作为分类分级的最后辅助手段，往

往给到的数据样本不够充分，模型的拟合效果不理

想，导致训练出的模型准确率不高。 

也正是由于上面种种原因导致数据分类分级在

实际落地过程中往往无法达到预期，这也正是本文

给出的方案所需要解决的问题。 

2 方案 

传统解决方案中，大部分的工作量集中在规则

的编写过程。其实人工的规则编写到结果输出从本

质上的理解可以分为以下几个步骤： 

1. 样本数据的整理。 

2. 数据特征的提取。 

3. 分类规则的编写。 

4. 输入实际数据匹配规则。 

5. 输出结果。 

 

图 2 人工编写规则的具体流程 

在这过程中，从数据整理、特征提取再到分类

规则都是由有经验的专业人员完成。按照目前行业

平均三级分类类别数量在 1000 以上，每种类别下需

要应对的数据样本模板一般在 10 种以上可能性，光

是一个行业就需要编写上万条规则。而且每条规则

需要进行大量的测试验证，考虑各种边界情况才能

投入使用。这样一来，一个真正能够投入使用的数

据分类分级产品，需要的人工成本是巨大的。同时

一条数据需要匹配上万条规则，对产品的性能影响

也是巨大的。 

另一方面，对于人工无法编写规则来进行匹配

的数据，一些数据分类分级产品采用了机器学习模

型辅助的方案。具体做法是人工先将数据分类好后

提交给平台，由平台提供机器学习算法如朴素贝叶

斯、决策树、条件随机场、隐马尔可夫等模型进行

训练学习。而这个过程中，一方面需要将样本数据

上传汇总到平台，这个过程中就很有可能有数据泄

露的风险。另一方面，由于集中式学习对算力的要

求和数据由于规则筛选后的数量大幅减少，往往只

能使用一些简单的模型进行分类，从而导致模型分

类的效果很难达到预期。 

为了解决传统方案的人工成本问题，本文的方

案以深度学习作为问题的解决切入点。 

引入深度学习的第一大优势是表征学习，通过

多层神经网络来对样本数据进行拟合，由神经网络
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的监督式学习方式来自我学习得到特征提取的能力。

从而实现端到端的训练过程，去掉了人工在特征提

取上的工作。第二大优势是分类能力，相较于人工

编写规则的逐条匹配，神经网络本身的全连接层的

分类是一次计算后直接得到各个分类的概率向量，

在性能上明显强于规则匹配。另一方面，敏感数据

出于反泄露的安全要求，必然会形成数据孤岛。故

而，传统的各种方案必然要面临样本数据匮乏的瓶

颈。为了解决数据孤岛问题，本文引入了联邦学习

的方式，将联邦学习和深度学习技术进行融合。 

采用深度学习结合联邦学习的方案主要的步骤

如下： 

1. 数据样本分类。 

2. 下载模型结构以及初始权重 

3. 训练模型。 

4. 上传权重梯度。 

5. 汇总更新模型权重。 

6. 输入生产数据。 

7. 输出结果。 

 

图 3 深度学习结合联邦学习的工作流程 

 样本数据的分类分级 

前期这块工作内容可以由业务系统使用人按照

目标行业的分类分级标准对实际生产环境的数据进

行分类分级作为样本数据。 

 获取模型以及权重 

业务使用者可以从联邦学习的统一平台下载初

始模型以及必要的环境和训练脚本，然后将分类分

级后的样本数据输入模型进行训练，再配合神经网

络的反向传播来进行权值更新，从而使模型具备了

自我学习的能力。模型采用 TextRCNN 结构，整个

模型的模型结构如下图 4 所示： 

 Word Embedding 层 

Word Embedding 层的主要作用是对文本信息

中的词进行空间映射，使得词具有空间语义。也就

是将原来表示词的 One-Hot 向量（一种词与词之

间完全正交的向量表示方式）通过 Word Embedding

后，向量的维度会得到压缩，同时语义相近或者分

类相近的词，在空间距离上也会相近。Word 

Embedding 层的数学运算方式： 

𝐶 = 𝑊 ∗ 𝑋(𝑋 ∈ 𝑅𝑛, 𝐶 ∈ 𝑅𝑚,𝑊 ∈ 𝑅𝑚×𝑛, 𝑚 ≪ 𝑛) 

其中𝑋为输入的One-Hot编码向量，𝑊为Word 

Embedding 矩阵，𝐶为 Embedding 后输出的词向量。 
 

 

图 4 模型结构（该图只是用来理解模型的结构，不

代表真实的维度信息，具体的维度信息需要根据 

业务场景进行设计） 

 双向循环神经网络层 

经过 Word Embedding 层后的词已经具有词相

关的语义信息，但是为了提取上下文关联关系的特

征信息，本方案采用了循环神经网络层对上下文关

联信息进行特征提取，循环神经网络层采用的是双

向 GRU 实现，其数学表示： 
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𝒂𝒕 = 𝝈(𝑾𝒂 ∗ [𝒉𝒕−𝟏, 𝒙𝒕])

𝒓𝒕 = 𝝈(𝑾𝒓 ∗ [𝒉𝒕−𝟏, 𝒙𝒕])

�̃�𝒕 = 𝒕𝒂𝒏𝒉(𝑾 ∗ [𝒓𝒕 ∗𝒉𝒕−𝟏, 𝒙𝒕])

𝒉𝒕 = (𝟏 − 𝒂𝒕) ∗𝒉𝒕−𝟏 + 𝒂𝒕 ∗ �̃�𝒕

 

其中𝑡代表𝑡时刻的状态，𝑊代表 GRU 的隐藏

层的神经元，𝑎为更新门控，𝑟为重置门控，ℎ用于记

录该时刻的特征信息。 

𝜎是 Sigmoid 函数，函数的表达式如下： 

𝝈(𝒙) =
𝟏

𝟏 + 𝒆−𝒙
=

𝒆𝒙

𝒆𝒙 + 𝟏
 

tanh 函数的表达式如下： 

tanh(𝒙) =
𝒆𝒙 − 𝒆−𝒙

𝒆𝒙 + 𝒆−𝒙
 

 卷积池化层 

卷积池化层的作用是用于最后的特征提取以及

特征增强。其原理是通过三个通道数为 1 的一维卷

积核对前面的循环神经网络层的输出进行卷积操作，

最后得到三个通道的输出。使用卷积操作的是因为

卷积比起多层感知机来说可以使用更少的权重参数，

同时又兼顾有很好的特征提取能力。卷积后的特征

先分别经过 Leaky ReLU 激活函数后再进行最大池

化操作来从而对数据维度进行压缩并增强其中的特

征。 

这部分用数学公式表示： 

 

其中𝑊为卷积核，𝐴为前面的循环神经网络层

的输出。 

采用 LeaKy Relu 函数作为激活函数的原因是

考虑到 Relu 会降低梯度消失的可能性： 

𝑳𝒆𝒂𝒌𝒚𝑹𝒆𝒍𝒖𝝀(𝒛) = 𝒎𝒂𝒙(𝝀𝒛, 𝒛) = {
𝒛, 𝒊𝒇𝒛 ≥ 𝟎
𝝀𝒛, 𝒊𝒇𝒛 < 𝟎

 

其中𝜆为模型的超参数。 

 全连接分类层 

接下去再将分别对卷积后三个通道的输出在第

一维度上进行堆叠，这样可以将： 

𝑀 = 𝑃[1] ⊕𝑃[2] ⊕𝑃[3] 

由于后面要进行全连接，所以要将拼接后的结

果进行展平成向量： 

𝑭 = 𝑭𝒍𝒂𝒕𝒕𝒆𝒏(𝑴) 

展平后接下来就是常见的两层全连接层，第一

层还是采用 Leaky Relu 激活函数，最后的输出层采

用 Softmax 进行分类输出： 

𝒁[𝟒] = (𝑾[𝟒])𝑻 ∗ 𝑭 + 𝒃[𝟒]

𝑨[𝟒] = 𝑹𝒆𝒍𝒖(𝒁[𝟒])

𝒁[𝟓] = (𝑾[𝟓])𝑻 ∗ 𝑨[𝟒] + 𝒃[𝟓]

�̂� = 𝑺𝒐𝒇𝒕𝒎𝒂𝒙(𝒁[𝟓])

 

Softmax 函数是用来对传入的向量参数的每一

维的值都分别求做 e 的指数，然后再分别除以所有

值 e 的指数的和： 

𝑺𝒐𝒇𝒕𝒎𝒂𝒙(𝑽) =
𝒆𝑽𝒊

∑ 𝒆𝑽𝒋𝒋

 

 联邦学习训练过程 

前向传播后，通过反向传播然后用梯度下降法

来训练模型的权重。首先可以拿预测值与真实值去

做比较，采用交叉熵作为损失函数： 

𝝃(�̂�, 𝒀) = −∑𝒀𝒋

𝒏

𝒋=𝟏

𝒍𝒐𝒈𝒀�̂� 

𝑛的值等于输出分类的个数，�̂�是预测值𝑌是真

实值。 

如果是批量训练数据的话还需要对批量数据集

计算平均损失函数，那么损失函数的表示形式就变

成下面这样： 

 

上面的𝑌代表这一批的真实值，�̂�代表这一批的

预测值，𝑦和�̂�分别代表这一批里的单条数据。 

 

图 5 损失函数 3 维可视化示意图 
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接下去采用链式求导法则对所有待训练的模型

参数进行梯度计算。如图 5 所示的损失函数的 3 维

示意图，采用梯度下降法是通过计算当前点在损失

函数的梯度，然后将权值参数按照梯度方向的反方

向进行更新。而不同于传统的模型训练，联邦学习

需要将这些权值参数梯度信息进行记录，然后最终

汇总更新模型参数的时候将所有孤岛上计算出的梯

度数据用于更新最终的模型。 

权值偏导的计算方式： 

 
其中𝐽代表当前批次的平均损失，𝑘代表神经网

络的层数，𝑚代表当前批次的样本数量，𝐴代表前向

传播各层经过激活函数后的输出值，𝑔代表各层的

激活函数，𝑍代表各层经过激活函数前的输出，𝑊代

表各层的权值，𝑏代表各层的偏置值，梯度前面用▿

表示，例如𝑊权重的梯度用▿𝑊表示。 

将各层的梯度信息进行保存到特定文件中，保

存的信息包含了：(▿𝑊[1],▿ 𝑏[1],▿ 𝑊[2],▿ 𝑏[2], . . . ,▿

𝑊[𝑘],▿ 𝑏[𝑘])。 

 汇总更新模型权重 

联邦学习的最大优势就是不需要将样本数据上

传到总模型训练平台，可以由各自孤岛进行训练后

把梯度信息上报汇总即可。这样的好处是很好的规

避了敏感数据的泄露以及实现了分布式训练的效果，

极大的加快了训练的速度。 

最终模型的权重更新只需要用每个孤岛上报上

来的梯度信息来对各层的权值更新： 

𝒇𝒐𝒓 (𝒊 = 𝒍 𝒕𝒐 𝒌):

𝑾[𝒊] : =𝑾[𝒊] − 𝝁 ∗▿𝑾[𝒊]

𝒃[𝒊] : = 𝒃[𝒊] − 𝝁 ∗▿ 𝒃[𝒊]
 

𝜇代表学习率。 

 结果输出 

通过 Softmax 输出的结果为结果的概率分布，

即如果定义的分类类型为 5 类，那么输出的结果就

为一个 5维的向量，向量的五个维度的值的和为 1。

值最大的那个维度对应的分类就是模型预测出的分

类结果。 

3 总结 

我们团队测试了 7 组不同样本数量采取

TextRCNN 模型与人工规则匹配法进行对照实验，

结果如图 6 所示。可以看到在样本数量只有 5000 以

下的时候，规则匹配的效果比较好，但是随着样本

数量的增加，规则匹配由于受限于人工自身的上限

以及人工的时间成本，所以很难有更大的提升空间。

当样本数量超过 10000 的时候，TextRCNN 的准确

率已经远远超过了人工规则匹配的方式。由此可见，

深度学习在分类分级任务上有着人工所不能比拟的

优势。 

 

图 6 对比人工规则匹配与 TextRCNN 的样本数量与

预测准确率的对应关系 

通过采用 TextRCNN 模型的方式，大大降低

了人工编写规则的人工成本。同时极大程度的降低

了分类分级工作的门槛，使得了解行业业务和规范
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的非专家人士也可以很好的参与分类分级的实际

工作中，大大提升分类分级的工作效率。另一方面，

联邦学习的方式，使得各个业务系统不需要将数据

泄漏给算法平台进行训练，可以各自在各自的业务

平台上将模型进行预训练后，将权重数据上传给算

法平台进行模型的汇总更新。这样可以有效的保证

业务系统的数据安全和训练效率。 
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